Réalisation d’'une maquette informatique compléte dans le cadre de mon BTS

Au cours de ma formation en BTS, jai congu et mis en ceuvre une maquette informatique
complete. Ce projet incluait la création d’'un schéma réseau détaillé, la mise en place de
plusieurs machines virtuelles (VM), la configuration de régles de pare-feu adaptées, ainsi que
I'intégration de nombreuses réalisations professionnelles en lien direct avec cette
infrastructure. Ce travail m’a permis de mettre en pratique mes compétences en administration
réseau, sécurité informatique et virtualisation, tout en répondant a des objectifs techniques
concrets.

Schéma réseau de la maquette

Vous trouverez ci-dessous une représentation compléte du schéma réseau utilisé pour la
réalisation de ma maquette. Ce schéma détaille I'ensemble des interconnexions entre les
machines virtuelles, les cartes réseau, les VLAN (le cas échéant), ainsi que les équipements
réseau simulés ou physiques impliqués.
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Liste des machines virtuelles (VM) créées dans I’hyperviseur ESXi

L’'ensemble des machines virtuelles déployées sur mon serveur ESXi dans le cadre de cette
magquette est listé ci-dessous, avec leurs caractéristiques principales (nom, role, systéeme
d’exploitation, IP, etc.) :

Machine virtuelle v Etat v Espace utilisé v SEinvité v Nom d'héte v CPUd'héte v Mémoire d'hétex
= VP-PFSENSE Q Norm.. 11,18 Go FreeBSD 13 (64 bits) Inconnu 222 MHz 2,04 Go
’5‘1 VP-DC1 Q Norm.. 27,04 Go Microsoft Windows Serve.. VP-DC1l.vdb-pro.lan 132 MHz 6,09 Go
:5‘_1 VP-EXCHANGE @ Norm.. 80,49 Go Microsoft Windows Serve.. VP-EXCHANGE.vdb-pro.. 433 MHz 10,09 Go
’@ VP-CLIENT 9 Norm.. 4,08 Go Microsoft Windows 10 (64.. Inconnu 8 MHz 4,06 Go
"5 VP-BACKUP @ Norm.. 58,27 Go Microsoft Windows Serve.. =~ VP-BACKUP 833 MHz 6,07 Go
5 VP-MGMT Q Norm.. 4,08 Go Microsoft Windows 10 (64.. PO-MGMT.vdb-pro.lan 70 MHz 4,07 Go
"5 VP-GLPI & Norm.. 5,95 Go Debian GNU/Linux 12 (64 .. VP-GLPI 13 MHz 3,02 Go
= VP-NEXTCLOUD Q Norm.. 6,03 Go Debian GNU/Linux 12 (64 ..  vp-debian 13 MHz 2,05 Go
= VP-RDS1 Q Norm.. 80,25 Go Microsoft Windows Serve.. VP-RDS1.vdb-pro.lan 31 MHz 10,2 Go
’E'?:l VP-TrueNAS Q Norm.. 5,76 Go FreeBSD 13 (64 bits) truenas.local 56 MHz 4Go

*5 VP-PFSENSE2 9 Norm.. 2,08 Go FreeBSD 13 (64 bits) Inconnu 55 MHz 2,01Go

Cartes réseau configurées dans ESXi pour cette maquette

Les interfaces réseau virtuelles configurées dans I’hyperviseur ESXi sont les suivantes :

Nom v Ports actifs v 1D du VLAN v  Type v vSwitch v VM v
@ WAN 2 (0] Groupe de ports standard & vSwitchO 2

@ MGMT LAN 1 (o] Groupe de ports standard & vSwitchO S/0

@ VLANCLIENT 1 20 Groupe de ports standard & vSwitchLAN 1

@ VLANBACKUP 3 200 Groupe de ports standard & vSwitchLAN S/0

@ VLANMGMT 1 199 Groupe de ports standard & vSwitchLAN 1

@ LAN 2 4095 Groupe de ports standard & vSwitchLAN 2

@ VLANDMZ 1 40 Groupe de ports standard vSwitchLAN 1

@ VLANSERVER 4 10 Groupe de ports standard vSwitchLAN 4



Regles de pare-feu et de filtrage mises en place

Pour sécuriser les communications entre les différentes machines virtuelles et les segments de
réseau, les regles suivantes ont été définies :

Firewall / Rules / WAN L = @

Floating WAN LAN VLANSERVER VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP SYNC OpenVPN

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
IPv4 ICMP <3 <3 & <3 3 none
any,
MGMT o
VIS 0/25KiB IPv4 UDP * * 10.10.210.253 10999 * none VPNMeMT 32 0O Mm%
Vvi= 0/0B IPv4 TCP * * WAN address 10001 * none PF MGMT 32, 00mx
V= 7/212MiB IPv4 TCP * * 10.10.210.253 10001 * none PF MGMT $2,00m%
VP-EXCHANGE o
VI= 0/1685MiB  IPv4TCP  * *  VP_EXCHANGE 443 (HTTPS)  * none NAT 3, O00mX
v 0/1.39 MiB IPv4 TCP * * VP_EXCHANGE 80 (HTTP) * none NAT 2000
v 0/680 KiB IPv4 TCP * * VP_EXCHANGE 25 (SMTP) * none NAT 2000
IPv4 * * * * * * none block any
Firewall / Rules / VLANCLIENT Wt = @
Floating WAN LAN VLANSERVER VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP SYNC OpenVPN

Rules (Drag to Change Order)

States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions
Vi 0/0B IPv4 ICMP * * * * * none $200mX
any
ViZ=  0/08B IPva* * * * * * none 32, 00mx
Firewall / Rules / VLANSERVER i & @
Floating WAN LAN VLANSERVER VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP SYNC OpenVPN

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

IPv4 ICMP * ox * * none PING

any.
ViZ 0/16.03MiB  IPv4TCP * *ox 443 (HTTPS)  * none HTTPS $200mx
V= 0/98.18MiB IPv4TCP * L 80 (HTTP) * none HTTP $200m%
V¥= 1/511MiB  IPv4ATCP/UDP  VP_AD1 oo * * none FLUX AD 2, 00mx
VIS 0/27KiB IPv4 UDP VP_GLPI o 123 (NTP) * none GLPI TONTP $200m%
V' i= 0/26KiB IPv4 UDP VP_NEXTCLOUD *  * 123 (NTP) * none NEXTCLOUDTONTP £ 2 0O mX
XI=  0/211KiB  IPva* * ok * * none Block any +200m



Firewall / Rules / VLANDMZ

Floating

vis
viE
viE
Xi=

WAN

States

0/1.54 GiB
0/29.65 MiB
15/7.44 GiB

0/1.16 MiB

LAN

Protocol

IPv4 ICMP
any

IPv4 TCP

IPv4 TCP

IPv4 TCP/UDP

1Pv4 *

VLANSERVER

Source

*

*

*

AD_to_EXC

*

Firewall / Rules / VLANBACKUP

Floating

WAN

LAN

VLANSERVER

VLANCLIENT

VLANDMZ

Rules (Drag to Change Order)

VLANMGMT

VLANBACKUP

SYNC

hedule D

Ll E @

OpenVPN

Port Destination Port y Queue

td ] R &y none

* * 443 (HTTPS) * none

R © 80 (HTTP) © none

HANGE  * AD_to_EXCHANGE = * * none

* * * * none
VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP

p

HTTPS

HTTP

SYNC

& 00mx
&, 00mx
&, 00mx
& 00m

(= )

OpenVPN

Rules (Drag to Change Order)

viz
vi=
viE
Xi=

States

0/1.62 MiB
0/52 KiB
0/105.01 MiB

0/1.95 MiB

Protocol

IPv4 ICMP
any

IPv4 UDP

IPv4 UDP

IPv4 TCP

IPv4 *

Source

*

VP_BACKUP
VP_BACKUP

VP_BACKUP

*

Firewall / Rules / OpenVPN

Floating

WAN

LAN

VLANSERVER

Port Destination Port Gateway Queue Schedule Description Actions
& & & W none
*  VP_ADI 53 (DNS) * none BACKUPTODNS % 2" (0O M X
ok 123 (NTP) * none BACKUPTONTP 5,2 0O mX
* o ow BACKUP_TO_ESXi  * none BACKUPTOESXi %2 (LOMX
© & & & none block any &; ,f' ® iﬁ
i E @
VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP SYNC OpenVPN
—

Rules (Drag to Change Order)

viE

Xi=

States

0/117 KiB

0/7 KiB

Protocol

IPv4 TCP

IPva *

Source  Port Destination
& &3 10.10.199.10
* * *

Port

3389 (MS RDP)

*

Gateway Queue Schedule Description
b none RDP MGMT
* none block any

Actions
&, 00mx
NP AN ]



Firewall / Rules / VLANMGMT L E @

Floating WAN LAN VLANSERVER VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP SYNC

OpenVPN
Rules (Drag to Change Order)
States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
0/32.72 IPV4ICMP * * o x * * none &4
= MiB any omx
v 2/24.45 |Pv4 AD_to_ * AD_to_MGMT * * none AD to MGMT &4
= MiB TCP/UDP  MGMT omx
PfSense [i]
v 0/0B IPv4TCP  VP_ * 10.10.210.254 65443  * none MGMT PFBTSSIO % ¢
= MGMT omx
v 0/0B IPVATCP  VP_ * 10.10.199.254 10001 * none MGMT PF MGMT &4
= MGMT omx
v 0/0B IPv4TCP  VP_ * 10.10.199.252 10001 * none MGMT PFMGMT2 & ¢
= MGMT omx
v 0/0B IPv4TCP  VP_ * 10.10.199.251 10001 * none MGMT PFMGMT 1 %, ¢
= MGMT omx
MGMT TO HTTP/HTTPS [i]
IPv4TCP * * % 443 * none
(HTTPS)
IPv4TCP  * x % 80 * none
(HTTP)
IPv4 TCP * 10.10.200.100 80 * none MGMT HTTP
(HTTP) TRUENAS TEMP
IPv4 TCP * 10.10.200.100 443 * none MGMT HTTP
(HTTPS) TRUENAS TEMP
v 0/0B IPv4TCP  VP_ * 10.10.110.100 80 * none MGMTHTTP GLPI %, &'
= MGMT (HTTP) omx
v 0/0B IPv4TCP  VP_ * 10.10.110.100 443 * none MGMT HTTPSGLPI  §, &'
= MGMT (HTTPS) omx
v 0/0B IPv4TCP  VP_ * 10.10.110.101 80 * none MGMT HTTP &4
= MGMT (HTTP) NEXTCLOUD TEMP O %
MGMT TO NETWORK [}
v 0/0B IPv4 * *  VLANSERVER MGMT  * none MGMT SERVER &
= TCP/UDP subnets omx
v 0/0B IPv4 * *  VLANCLIENT MGMT  * none MGMT CLIENT &
= TCP/UDP subnets omx
v 0/0B IPv4 * *  VLANDMZ MGMT  * none MGMT DMZ &4
= TCP/UDP subnets Omx
v 0/0B IPv4 * *  VLANMGMT MGMT  * none MGMT MGMT &4
= TCP/UDP subnets omx
v 0/0B IPv4 * *  VLANBACKUP MGMT  * none MGMT BACKUP &0
= TCP/UDP subnets omx
X 0/472 IPv4* * XX * * none block any 30

= MiB om



Regles de traduction d’adresses (NAT)

Des régles NAT ont été mises en ceuvre pour permettre aux machines internes d’accéder a
Internet ou d’étre accessibles depuis I'extérieur, tout en masquant leur IP privée :

Firewall / NAT / Port Forward

e
Port Forward 11 Outbound NPt
——
Interface  Protocol  Source Address Source Ports  Dest. Address Dest. Ports NAT IP NAT Ports Description  Actions
v R WAN TCP @ @ 10.10.210.253 25 (SMTP) VP_EXCHANGE 25 (SMTP) s0m
v 4 WAN TCP * * 10.10.210.253 443 (HTTPS)  VP_EXCHANGE 443 (HTTPS) s0m
v A WAN TCP * * 10.10.210.253 80 (HTTP) VP_EXCHANGE 80 (HTTP) S0m

Réalisations professionnelles liées a la maquette

Les compétences techniques et professionnelles mises en ceuvre dans le cadre de cette
maquette sont les suivantes :
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Coefficient 4

DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat :

Nathan VANDENBOSSCHE

Contexte de la réalisation professionnelle

- layer Bureautique et Informatique est une entreprise spécialisée dans la gestion d'infrastructures IT et la
virtualisation, offrant des services essentiels pour répondre aux besoins de performance, sécurité et continuité des
systemes informatiques du client vdb-pro.

- La problématique principale réside dans le besoin garantir une haute disponibilité de ses services informatiques
pour I'ensemble de ses utilisateurs. Afin d'assurer la continuité d'activité, tous les services doivent rester accessibles
a tout moment, sans interruption, méme en cas de défaillance d'un composant réseau clé, tel qu'un pare-feu.

- Lasolution choisie consiste a déployer un second pare-feu pfSense pour assurer la haute disponibilité (HA) du réseau.
Grace a l'utilisation d'adresses IP virtuelles (VIP), de la synchronisation pfsync et du service CARP, la continuité d'acces
aux services est garantie en cas de défaillance d'un équipement.

Intitulé de la réalisation professionnelle

Haute disponibilité réseau : installation d'un cluster pfSense

Période de réalisation: 20/08/24-21/08/24 Lieu : AUXERRE

Modalité : 8 Individuelle L] Enéquipe

Principale(s) activité(s) concernée(s) :

o METTRE A DISPOSITION DES UTILISATEURS UN SERVICE INFORMATIQUE
o GERER LE PATRIMOINE INFORMATIQUE

Conditions de réalisation

- Ressources disponibles (Situation avant RP)
L'infrastructure disposait d'un serveur ESXi opérationnel pour I'hébergement des différents services de I'entreprise. Un seul pare-
feu pfSense était en place pour gérer 'ensemble des flux réseau, assurer la sécurité et garantir la disponibilité des services.

- Résultats attendus (Situation aprés RP)
Aprés la mise en place de la haute disponibilité avec pfSense, le réseau de I'entreprise reste opérationnel méme en cas de panne
d'un pare-feu, grace a une bascule automatique et transparente, garantissant ainsi une continuité d'acces aux services.

- Durée de réalisation
L'intervention a duré 2 jours, comprenant l'installation, la configuration, la sécurisation ainsi que la phase de tests de la solution.
La partie la plus longue a été la gestion des différents réseaux un par un afin d'éviter toute coupure générale des services et
ainsi prévenir un arrét de la production.

Modalités d’acces a cette réalisation professionnelle.

https://portfolio.vdb-pro.fr mdp : Cyb3r-M@P89S
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Partie 1 — Procédure de mise en ceuvre

Dans le cadre de ma mission, jai réalisé un projet professionnel visant a assurer la haute

disponibilité du réseau de I'entreprise. Pour cela, j'ai déployé une solution basée sur pfSense

en mode CARP, permettant la mise en place d'un cluster de pare-feux pour garantir la

redondance et la continuité des services. Ce projet m’a permis de développer des compétences

en gestion de réseau, administration de pare-feu, sécurité des infrastructures et haute

disponibilité.
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Lélément le plus important dans ce schéma est |la partie réseau, en particulier I'intégration des
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Configuration du premier PfSense

Je commence par me connecter au premier pfSense déja en place. Je configure les adresses IP
de toutes les interfaces en terminant par .251, ce qui permet de mémoriser facilement gu’il
sagit du pfSense principal (pfSense 1 = .251). Jajoute ensuite une nouvelle interface
nommeée SYNC, dédiée a la synchronisation entre les deux pfSense. Cette interface permet de
répliquer automatiquement la configuration via le service pfsync.

Interfaces p X x)

s53 WAN 4 autoselect 10.10.210.251
st LAN 4  autoselect n/a
&'.VLANSERVER » autoselect 10.10.110.251
;!".VLANCLIENT ™ autoselect 10.10.120.251
;!".VLANDMZ i autoselect 10.10.140.251
;!".VLANMGMT ™ autoselect 10.10.199.251
&3 VLANBACKUP 4 autoselect 10.10.200.251
552 SYNC 4 autoselect 172.29.100.251

Une fois les interfaces créées sur le premier pfSense, j'ajoute les mémes interfaces, nommeées
a lidentique, sur le second pfSense, en particulier I'interface SYNC. Celle-ci est essentielle pour
mettre en place la synchronisation en temps réel entre les deux pare-feux. Grace a cette
configuration, toute modification effectuée sur le pfSense principal est automatiquement
répliquée sur le second, ce qui permet d’éviter une double saisie et assure une cohérence
parfaite entre les deux systémes.

Interfaces OO

s WAN o autoselect 10.10.210.252
it LAN s autoselect n/a

£52 VLANSERVER A  autoselect 10.10.110.252
£52 VLANCLIENT A  autoselect 10.10.120.252
£t2 VLANDMZ A  autoselect 10.10.140.252
£t2 VLANMGMT A  autoselect 10.10.199.252
£52 VLANBACKUP A  autoselect 10.10.200.252
§5a SYNC A  autoselect 172.29.100.252



Mise en place du Pfsync

Je configure la synchronisation entre les deux pfSense a l'aide de pfsync. Comme mentionné
précédemment, il est essentiel que les interfaces soient identiques et nommeées de la méme
maniére sur les deux pare-feux, sans quoi la synchronisation ne fonctionnera pas correctement.
La configuration s’effectue depuis I'onglet High Availability Sync sur le pfSense principal (ici, le
pfSense 1). On vy sélectionne I'interface dédiée a la synchronisation (dans notre cas, SYNC), puis
on renseigne l'adresse IP du pfSense secondaire, ainsi que les identifiants (login/mot de passe)
permettant la connexion. Enfin, il est recommandé de sélectionner uniquement les éléments
réellement utilisés pour éviter des erreurs ou conflits lors de la synchronisation.

System / High Availability i @

State Synchronization Settings (pfsync)

Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls.

Each firewall sends these messages out via multicast on a specified interface, using the PFSYNC protocol (IP Protocol 240). It also listens on that
interface for similar messages from other firewalls, and imports them into the local state table.

This setting should be enabled on all members of a failover group.

Clicking "Save" will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below)

Synchronize Interface SYNC v

If Synchronize States is enabled this interface will be used for communication.

It is recommended to set this to an interface other than LAN! A dedicated interface works the best.
An IP must be defined on each machine participating in this failover group.

An IP must be assigned to the interface on any participating sync nodes.

Filter Host ID 419f1e34

Custom pf host identifier carried in state data to uniquely identify which host created a firewall state.
Must be a non-zero hexadecimal string 8 characters or less (e.g. 1, 2, ff01, abcdef01).
Each node participating in state synchronization must have a different ID.

pfsync Synchronize Peer IP Address

P Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast.

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP 172.29.100.252

Enter the IP address of the firewall to which the selected configuration sections should be synchronized.

XMLRPC sync is currently only supported over connections using the same protocol and port as this system - make sure the remote system's port and
protocol are set accordingly!
Do not use the Synchronize Config to IP and password option on backup cluster members!

Remote System admin

Username
Enter the webConfigurator username of the system entered above for synchronizing the configuration.

Do not use the Synchronize Config to IP and username option on backup cluster members!

RemoteSystem |t ] e
Password Enter the webConfigurator password of the system entered above for Confirm
synchronizing the configuration.
Do not use the Synchronize Config to IP and password option on backup
cluster members!
admin y ize admin and sync

By default, the admin account does not synchronize, and each node may have a different admin password.
This option automatically updates XMLRPC Remote System Password when the password is changed on the Remote System Username account.

Select options to sync User manager users and groups

Authentication servers (e.g. LDAP, RADIUS)

Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules

<<}

Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenVPN configuration (Implies CA/Cert/CRL Sync)
DHCP Server settings
DHCP Relay settings
DHCPv6 Relay settings
Wol Server settings
Static Route configuration
Virtual IPs
Traffic Shaper configuration
Traffic Shaper Limiters configuration
DNS Forwarder and DNS Resolver configurations
Captive Portal

[< <]



Mise en place des IP virtuelles (VIP) et du service CARP

Maintenant que la synchronisation entre les deux pfSense est opérationnelle, il est possible de
tout configurer directement depuis le pfSense principal, les changements étant
automatiquement répliqués sur le second.

'étape suivante consiste a créer des adresses IP virtuelles (VIP), nécessaires pour activer le
service CARP. Ce service permet la mise en place d’un systeme de failover : en cas de panne
du pfSense principal, le second prend immédiatement le relais, assurant ainsi une redondance
automatique. On parle alors de bascule : le pfSense secondaire devient maitre (Master), tandis
que l'autre passe en mode secours (Backup). Une fois le pfSense principal a nouveau
fonctionnel, il reprend automatiquement son réle de maitre.

Pour que ce mécanisme fonctionne correctement, un systéme de priorités est défini,
permettant a chaque pare-feu de savoir s’il doit étre maitre ou backup selon la situation.

Il est important de noter que lorsque l'option pfsync est activée, le pfSense maitre se voit
automatiquement attribuer une priorité plus élevée que le pfSense en mode backup, ce qui
garantit un comportement logique lors des bascules.

Firewall / Virtual IPs / Edit (2]
Type IP Alias ©O CARP Proxy ARP Other
Interface WAN v
Address type Single address s
Address(es) 10.10.210.253 / 24 R

The mask must be the network's subnet mask. It does not specify a CIDR range.

Virtual IP Password
Enter the VHID group password. Confirm

«

VHID Group 1
Enter the VHID group that the machines will share.

«

iai 1 R 0
Advertising frequency X

Base Skew
The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in the cluster determines the

master.

Description CARP WAN

A description may be entered here for administrative reference (not parsed).



Une fois toutes les adresses IP virtuelles (VIP) correctement configurées, il est possible de

vérifier I'état du service CARP via linterface d’administration afin de s'assurer que la
redondance est bien active et fonctionnelle.

Firewall / Virtual IPs

Virtual IP Address

Virtual IP address

Interface Type Description Actions
10.10.210.253/24 (vhid: 1) WAN CARP CARP WAN Vi
10.10.110.254/24 (vhid: 2) VLANSERVER CARP CARP SERVER Vi
10.10.120.254/24 (vhid: 3) VLANCLIENT CARP CARP CLIENT Vi
10.10.140.254/32 (vhid: 4) VLANDMZ CARP CARP DMZ Vi
10.10.199.254/24 (vhid: 5) VLANMGMT CARP CARP MGMT Vi
10.10.200.254/24 (vhid: 6) VLANBACKUP CARP CARP BACKUP i

pfSense 1 (Maitre) :
Status / CARP =W @

CARP Maintenance

CARP Status

Interface and VHID Virtual IP Address

Description Status
WAN@1 10.10.210.253/24 CARP WAN © MASTER
VLANSERVER@2 10.10.110.254/24 CARP SERVER © MASTER
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT ° MASTER
VLANDMZ @4 10.10.140.254/32 CARP DMZ ° MASTER
VLANMGMT@5 10.10.199.254/24 CARP MGMT ° MASTER
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP ° MASTER

pfSense 2 (Backup) :

Status / CARP =l @

CARP Maintenance

l ]

CARP Status

Interface and VHID Virtual IP Address Description Status

WAN@1 10.10.210.253/24 CARP WAN BACKUP
VLANSERVER@2 10.10.110.254/24 CARP SERVER BACKUP
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT BACKUP
VLANDMZ @4 10.10.140.254/32 CARP DMZ BACKUP
VLANMGMT@5 10.10.199.254/24 CARP MGMT BACKUP
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP BACKUP



Partie 2 — Validation

Pour valider le bon fonctionnement de la synchronisation pfsync, il suffit de créer une régle sur
le pfSense 1, puis de vérifier que celle-ci est bien répliquée instantanément sur le pfSense 2.

Concernant les adresses IP virtuelles, leur fonctionnement peut étre testé en se connectant a
I'interface d’administration via 'une de ces IP, comme le VLANMGMT en .254, qui correspond
a une IP virtuelle partagée.

2 O I pfsense-Login x  + - o

X
< O © Non sécurisé | hitps://10.10.199.254:10001 a A o - O

fisense S

SIGN IN

SIGN IN

Ensuite, pour tester le service CARP, il est possible de désactiver temporairement
I'interface VLANCLIENT sur le pfSense principal. Cela permet d’observer si le pfSense
secondaire prend bien le relais automatiquement sur ce réseau, validant ainsi le mécanisme de
bascule.

pfSense 1 : Panne de VLANCLIENT

Status / CARP =w e

CARP Maintenance

CARP Status

Interface and VHID Virtual IP Address Description Status
WAN@1 10.10.210.253/24 CARP WAN o MASTER
VLANSERVER@2 10.10.110.254/24 CARP SERVER o MASTER
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT

VLANDMZ @4 10.10.140.254/32 CARP DMZ o MASTER
VLANMGMT@5 10.10.199.254/24 CARP MGMT o MASTER
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP o MASTER



pfSense 2 : Devient « Maitre » de VLANCLIENT

Status / CARP

CARP Maintenance

CARP Status

Interface and VHID Virtual IP Address Description Status

WAN@1 10.10.210.253/24 CARP WAN BACKUP
VLANSERVER@2 10.10.110.254/24 CARP SERVER BACKUP
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT © MASTER
VLANDMZ @4 10.10.140.254/32 CARP DMZ BACKUP
VLANMGMT@5 10.10.199.254/24 CARP MGMT BACKUP
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP BACKUP

Enfin, pour valider pleinement le fonctionnement du failover de pfSense, le test le plus
significatif consiste a observer le comportement du trafic en cas de panne du pfSense principal.
Pour cela, jeffectue un ping continu depuis le poste de management, ce qui permet de

mesurer la perte éventuelle de paquets lors de la coupure, ainsi que la reprise du service
lorsque le pfSense maitre redevient actif.

Status / CARP

CARP Maintenance

CARP Status
Interface and VHID Virtual IP Address

Description Status
WAN@1 10.10.210.253/24 CARP WAN o MASTER
VLANSERVER@2 10.10.110.254/24 CARP SERVER o MASTER
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT ° MASTER
VLANDMZ @4 10.10.140.254/32 CARP DMZ o MASTER
VLANMGMT@5 10.10.199.254/24 CARP MGMT
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP ° MASTER



Aprées la coupure du pfSense 1, une seule perte de paquet est observée, ce qui reste négligeable
et sans impact notable, mis a part une bréve déconnexion du VPN, qui se reconnecte
automatiquement.

éponse de 10.10.116.10
éponse de 10.106.116.10
éponqe de 10.106.110.10

éponse
éponse
éponse

éponse
éponse
éponse
éponse

10.
106.
10.
106.
106.
106.
106.
106.

10.
106.
10.
16.
106.
106.
106.
106.

110.
110.
110.
110.
110.
110.
110.
110.

16
106
106
106
106
16
16
16

octets=32
octets=32
octet<=32

octet<—32
octets=32
octets=32
octets=32
octets=32
octets=3
octets=32
octets=3

temps<ims
temps<ims
temps<1ims

temps<ims
temps<ims
temps<ims
temps<1ims
temps<ims
temps<ims
temps<1ims
temps<ims

TTL=127
TTL=127
TTL=127

TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127

Lorsque le pfSense 1 redevient maitre et reprend le contréle des interfaces, la bascule se fait
de maniére totalement transparente : aucune perte de paquet n’est constatée, et la
reconnexion s’effectue immédiatement, sans que [‘utilisateur ne percoive le moindre

changement.

éponse
éponse
éponse
éponse
éponse
éponse
éponse
éponse
éponse
éponse

octets=32
octets=3

octets=32
octets=32
octets=32

octets=32
octets=32
octets=32
octets=32
octets=32
octets=32
octets=32

temps<ims
temps<ims
temps<ims
temps<1ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<1ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims
temps<ims

TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127




Partie 3 — Veille Technologique

Dans le cadre de ce projet, une veille technologique a été réalisée afin d’explorer les différentes
solutions existantes en matiere de haute disponibilité réseau et de redondance de pare-feux.
L'objectif était de comparer pfSense avec d’autres solutions open source ou commerciales
telles que OPNsense, FortiGate HA, Sophos ou encore Cisco ASA avec failover.

Cette veille a permis de constater que pfSense, en plus d’étre gratuit et open source, offre des
fonctionnalités robustes comme CARP, pfsync, et une interface web compléte, tout en restant
flexible et simple a mettre en ceuvre dans un environnement virtualisé. Des recherches ont
également été menées sur les bonnes pratiques de configuration, la gestion des priorités CARP,
la sécurité des synchronisations inter-pare-feux et la résilience en cas de panne.

La solution pfSense avec CARP présente plusieurs avantages notables : elle est gratuite, open
source, relativement simple a déployer, et permet une haute disponibilité efficace grace a la
redondance automatique. Linterface web est intuitive, et les fonctionnalités comme pfsync ou
les VIP facilitent la gestion du cluster. Cependant, cette solution comporte aussi quelques
inconvénients, notamment une configuration sensiblea la cohérence des interfaces,
un manque de support officiel comparé aux solutions commerciales, et une documentation
parfois dispersée, ce qui peut rallonger le temps de mise en ceuvre en cas de probleme.

Lors de ma veille technologique, jai également étudié OPNsense, une alternative directe a
pfSense. Cette solution m’a semblé tres légere, optimisée et stable, ce qui en fait un excellent
choix pour des environnements a faibles ressources. Toutefois, malgré ses atouts techniques,
j/ai trouvé son interface moins intuitive et moins conviviale a mon goQt que celle de pfSense,
en particulier pour une gestion quotidienne. Ayant été formé sur pfSense depuis longtemps, je
suis plus a l'aise avec son environnement, ce qui a naturellement orienté mon choix vers cette
solution. Cela dit, je reste ouvert aux autres technologies et je teste régulierement de
nouveaux outils afin de développer des compétences variées et rester a jour dans le domaine
des infrastructures réseau.

Enfin, cette veille a mis en lumiére I'importance croissante de la haute disponibilité dans les
infrastructures modernes, en particulier avec la montée en charge des services hébergés
localement ou en cloud, et les attentes élevées en termes de continuité de service pour les
utilisateurs.
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Partie 1 — Procédure de mise en ceuvre

Dans le cadre de ma mission chez Layer Bureautique et Informatique, j'ai concu une
infrastructure Active Directory (AD) hautement disponible avec deux serveurs AD, I'un en mode
graphique et I'autre en mode ligne de commande (server Core) pour le client vdb-pro. J'ai
assuré la réplication entre ces serveurs pour garantir la redondance et la disponibilité continue
des services. De plus, j'ai automatisé la création d'Unités Organisationnelles (OU) et
d'utilisateurs a l'aide de scripts, simplifiant ainsi la gestion de I'AD.

Création des machines virtuelles (VM) dans ESXi

La virtualisation via ESXi permet de créer et gérer plusieurs machines virtuelles (VM) sur un seul
serveur physique. En utilisant un hyperviseur comme ESXi, on peut isoler les différents services
et rbles réseau dans des environnements séparés, ce qui est essentiel pour tester et sécuriser
I'infrastructure. Cela réduit également les colts matériels et améliore la gestion des ressources.

La création des VM dans ESXi permet de déployer un environnement virtuel sécurisé pour la
mise en place des différents services (pare-feu, contréleurs de domaine, client) dans une
infrastructure isolée. Cela facilite la gestion, I'expérimentation et la restauration en cas d'erreur
sans impacter un réseau physique.

Créer une VM dans ESXi implique de spécifier des parametres comme |'allocation de mémoire
vive (RAM), le nombre de cceurs CPU, et I'espace disque. Ces ressources sont ajustées selon les
besoins de chaque service pour garantir des performances optimales. Une fois les VM créées,
elles pourront étre démarrées et configurées individuellement.

Schéma ESXi

Windows Windows Wi ”
Server Server ""11(1(;)\’5 Pisense
(Graphic) (Core)




Schéma logigue

Pfsense
vSwitch
Windows Windows Windows
Server 10 Server
(Graphique) (Core)

e PfSense : Joue le role de pare-feu pour filtrer le trafic et assurer la sécurité réseau.

e Windows Server 2019 (GUI) : Ce serveur est le controleur de domaine principal, il
prend en charge les réles AD (Active Directory) et DNS pour la gestion centralisée des
ressources réseau.

e Windows Server 2019 Core : Servira de contrbéleur de domaine secondaire et de
serveur DNS répliqué, permettant la redondance et la résilience du service.

e Windows 10 : Client qui sera utilisé pour valider I'intégration et la connectivité dans le
domaine Active Directory.

O "% vDB AD1

O "% vbewio

O "% VDB PFSENSE 2
LJ

’@ VDB AD CORE



Configuration d'ESXi et des parametres de VM (performance/réseau)

La configuration des ressources sur ESXi assure que les VM recoivent les ressources nécessaires
pour fonctionner sans ralentissement. Le réseau virtuel permet aux machines de communiquer
en interne sans acces direct a Internet, assurant ainsi la sécurité et lisolation de
I’environnement.

Configurer ESXi et les parametres des VM optimise I'allocation de ressources pour éviter les
goulets d’étranglement et garantir un fonctionnement fluide de I’environnement. De plus, la
configuration réseau permet aux VM de communiquer entre elles dans un environnement
isolé.

Configuration des performances des VM dans ESXi :

Ajustement des ressources allouées aux VM (CPU, RAM, disque) selon les besoins du projet
pour garantir une réactivité optimale.

> . N - . » 3 .
'@ Modifier les paramétres - VDB PFSENSE 2 (Machine virtuelle ESXi 8.0) @ Modifier les parametres - VDB AD1 (Machine virtuelle ESXi 8.0)
B Ajouter un disque dur ‘G, Ajouter un adaptateur réseau @ Ajouter un autre périphérique B Ajouter un disque dur G, Ajouter un adaptateur réseau @ Ajouter un autre périphérique
> cPu o >@cru o
> & mémoire
15 Go v X x
e dur 1 > @ Disque dur 1
> & Contréleur SCsi 0 > & Controleur SCSI 0
x x
13 Controleur SATA O Contréleur SATA O
< Contréleur USB 1 & Contrdleur USB 1
x x
VM Network v | @ Connecter x > B, Adaptateur réseau 1 VDB_LAN2 - 8 Connecter x
DB_LAN2 v Connecter x > @ Lecteur de CO/DVD 1 Fichier ISO banque de données - (@ Connecter x
anque de données - | @ connecter %
v > [ carte vidéo v

annucer | [EEEEETE annocer |

*® Modifier les parametres - VDB AD CORE (Machine virtuelle ESXi 8.0) "@ Modifier les parameétres - VDB W10 (Machine virtuelle ESXi 8.0)
B Ajouter un disque dur 'S, Ajouter un adaptateur réseau B Ajouter un autre périphérique B Ajouter un disque dur ‘G, Ajouter un adaptateur réseau ® Ajouter un autre périphérique
> @ cru P >3 cPu )
> &5 Mémoire
0 X 1 x
> & Controleur SCSI 0
> B Contréleur SATA O *
< Contréleur USB 1
x x
e aateta ravea Ll Von Lans . 8 connecter X > 6, Adeptateur réseau1 VDB_LAN2 + | 8 connecter x
> @ Lecteur de CD/DVD 1 Fichier 1SO banque de donnée ~ | 2 connecter x PUEDSEIESRTT Fichler 150 banque de données g x
b v > ) carte vidéo v

ANNULER ENREGISTRER ENREGISTRER

Parameétre supplémentaire que I'on peut configurer est I'allocation de mémoire, la réservation
de ressources et la limitation d’lO pour chague VM.



Configuration réseau dans ESXi :

Création d'un vSwitch (vSwitch VDB 2) : Ce vSwitch permet de créer un réseau isolé pour les
machines virtuelles (VM), assurant ainsi une sécurité accrue en restreignant l'acces aux VM et
en empéchant toute communication non autorisée avec le réseau externe.

Création d'un groupe de ports (VDB_LAN2) : Ce groupe de ports est associé au vSwitch,
offrant une interface de communication dédiée pour toutes les VM connectées. Il garantit une
communication fluide et sécurisée entre les VM tout en optimisant la gestion du trafic réseau
interne.



Configuration de PfSense pour isoler le réseau

PfSense est une solution pare-feu open source. Dans notre architecture, il protége et isole le
réseau virtuel. Ce pare-feu sert également de routeur, permettant de filtrer le trafic entrant et
sortant et d'autoriser uniguement les connexions nécessaires. Dans un environnement de
production, cela limite I'exposition de l'infrastructure aux menaces extérieures.

Configurer PfSense avec une adresse WAN pour la connexion externe 10.5.0.29 et une adresse
LAN pour le réseau interne 172.17.129.126. Les régles de pare-feu dans PfSense permettent
de restreindre le trafic en fonction des besoins, et les regles NAT (Network Address Translation)
permettent I'accés RDP sécurisé depuis I'extérieur.

e WAN : Adresse IP 10.5.0.29 /16, connectée au réseau externe.
e LAN: Adresse IP 172.17.129.126 /25, pour le réseau interne entre les VM.

»x% llelcome to pfSense 2.7.2-RELEASE (amdb64) on pfSenseZ s

WAN (wan) -> vmxBh -> v4/DHCP4: 18.5.08.29/16
LAN (lan) -> vmx1 ->vd4: 172.17.129.126725

B) Logout (SSH only) 9) pfTop
1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Rules : Configuration de regles de pare-feu pour contrdler I'accés et la circulation entre le
réseau interne et externe.

Firewall / Rules / WAN i E @
Floating WAN LAN
Rules (Drag to Change Order)
] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
= o008 IPVAICMP  * £ x * * none &2/ 00 mX
any.
Y= 4264MiB  IPVATCP  * *  WANaddress 443 (HTTPS)  * none &2/ 00mx
= o008 IPVATCP  * *  WANaddress 80 (HTTP) * none &2/ 00mx
0 = o0/0B IPv4UDP  * L 53 (DNS) * none 32 00m%
1/131.02MiB  IPv4TCP  * * 172171292 3389 (MSRDP) * none NAT NAT TO SRVAD 32 00m
1/1675MiB  IPvATCP  * * 172171293 3389 (MSRDP) * none NATNATTOSRVAD CORE £, 20O
oD (2



Firewall / Rules / LAN = @

Floating WAN LAN

Rules (Drag to Change Order)

(u] States Protocol Source Port Destination Port G y Queue hedule Description Actions

v 0/0B * * * LAN Address 443 * * Anti-Lockout Rule °

80
O V3IE o7k IPvAICMP  * % * * none 32,00 m%
any.

Vi 0/516.42MiB  IPvATCP  LANsubnets * * 443 (HTTPS)  * none $200m%
0O V= 0/238GiB IPvATCP  LANsubnets * * 80 (HTTP) * none $200m%
O VIE 0/741MB IPvAUDP  * ok 53 (DNS) * none &2, 00mx

NAT : Paramétrage de la redirection de port (RDP) pour accéder aux VM en interne depuis
I'extérieur

Firewall / NAT / Port Forward (2]

Port Forward 11 Outbound NPt

[w] Interface  Protocol Source Address  Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Description Actions

0O v 2B WAN TCcP * * WAN address 33891 172.17.129.2 3389 (MSRDP)  NAT TO SRVAD SO0m

0O v 2B WAN TCcP * * WAN address 33899 172171293 3389 (MSRDP) NATTOSRVADCORE &' (L
Firewall / NAT / Outbound e
Port Forward 11 Outbound NPt

Outbound NAT Mode

Mode o ® (@) @)
Automatic outbound NAT Hybrid Outbound NAT Manual Outbound NAT Disable Outbound NAT
rule generation. rule generation. rule generation. rule generation
(IPsec passthrough (Automatic Outbound (AON - Advanced (No Outbound NAT rules)
included) NAT + rules below) Outbound NAT)
Mappings
O Interface  Source Source Port Destination Destination Port NAT Address NAT Port  Static Port Description Actions
0O v WAN LAN subnets * * * WAN address * b2 SO0m



Installation et configuration de Windows Server 2022 (Interface graphique)

Le serveur Windows avec interface graphique est le principal contréleur de domaine.
L'interface facilite la gestion d'Active Directory, un service essentiel pour centraliser les
utilisateurs, les groupes et les politiques de sécurité d'un réseau. C'est ce serveur qui initie le
domaine vdb.local, fournissant les services d’authentification, de DNS et de DHCP.

Prise en main : Acces a la VM via ESXi pour effectuer les configurations de base.
Paramétrage réseau avec PowerShell « sconfig » : Configure I'adresse IP, la passerelle et le
DNS pour que le serveur soit accessible aux autres machines.

Adresse IP:172.17.129.2 /25
Passerelle : 172.17.129.126
DNS : Utilisation de I'adresse IP locale pour le DNS (172.17.129.2).

Activation de RDP : Permet d’utiliser le bureau a distance pour gérer le serveur de maniere
plus fluide. Activation de RDP via sconfig pour faciliter la gestion.

Inspection en cours du systéme...

Configuration du serveur

Domaine ou groupe de travail : Domaine: vdb.local
Nom d’ordinateur : SRVAD

Ajouter 1’administrateur local

Configurer 1’administration a distance Activé

Paramétres de Windows Update : DownloadOnly

Télécharger et installer les mises a jour
Bureau a distance : Activé (clients plus sécurisés seulement)

Paramétres réseau
Date et Heure

Paramétres de télémétrie Inconnu
Activation de Windows

Fermer la session utilisateur

Redémarrer le serveur

Arréter le serveur

Quitter pour revenir a la ligne de commande

Entrez un nombre pour sélectionner une option :

Installation des réles DNS et AD DS (Active Directory Domain Services) :
Via le Gestionnaire de Serveur, les services AD et DNS sont installés. Le serveur est ensuite
promu en tant que Domain Controller (DC), créant une forét et un domaine vdb.local.

Le r6le de contrbéleur de domaine et de DNS permet de gérer les ressources du domaine, les
identités des utilisateurs, et de faciliter la résolution de noms. L’activation de RDP et les réglages
réseau facilitent I'administration a distance.



Je configure donc les zones DNS, a la fois la zone directe (Forward Lookup Zone) et la zone
inversée (Reverse Lookup Zone). Ces configurations sont essentielles pour assurer la résolution
des noms dans notre infrastructure réseau, permettant aux machines de se trouver
mutuellement de maniere efficace.

°
I?NS Nom Type Données Horodateur
v & SRvAD s B
v Ll Zones de recherche directes j_snes
=) _msdcsvdb.local j .
- vdb.local j_udp

| Zones de recherche inversée .
. j DomainDnsZones
_| Points d'approbation

| Redirecteurs conditionnels j ForestDnsZones
ﬂ(ndenthue au dossier parent)  Source de nom (SOA) [154], srvad.vdbllocal, host..  statique
E—l(identique au dossier parent)  Serveur de noms (NS) srvadcorevdb.local. statique
E—l(idenhque au dossier parent)  Serveur de noms (NS) srvad.vdb.local. statique
ﬂ (identique au dossier parent) Hote (A) 172.17.129.2 31/10/2024 09:00:00
E—I(identique au dossier parent)  Hote (A) 172171293 04/11/2024 13:00:00
E—I DESKTOP-PAS8HKS Hote (A) 172.17.129.10 01/11/2024 09:00:00
ﬂ srvad Héte (A) 172.17.129.2 statique
2 EENS Nom Type Données Horodateur
v @ SRVAD E—l(identique au dossier parent)  Source de nom (SOA) [6), srvad.vdbllocal, hostma..  statique
v [ Zones de recherche directes E—l(identique au dossier parent)  Serveur de noms (NS) srvadcorevdb.local. statique
= ;Z‘;T:z:ldb'local E—I(identique au dossier parent)  Serveur de noms (NS) srvad.vdb.local. statique
. Z;nes cie recherche inversée ﬂ 172171292 Pointeur (PTR) SRVAD.vdb.local. 31/10/2024 09:00:00
) E—l 172171293 Pointeur (PTR) SRVADCORE.vdb.local. 04/11/2024 13:00:00

-/ 129.17.172in-addr.arpa
| Points d'approbation
_| Redirecteurs conditionnels

Je procede a la promotion du serveur en tant que controleur de domaine principal dans
une nouvelle forét appelée vdb.local. Cette étape est cruciale pour la mise en place de notre
infrastructure Active Directory, car elle établit un environnement centralisé pour la gestion des
utilisateurs, des groupes, des ordinateurs, et des ressources au sein du réseau.

Je configure les sites Active Directory en ajoutant un nouveau sous-réseau (réseau LAN 2).
L'objectif est d'assurer que tous les controleurs de domaine situés sur ce réseau soient
automatiguement rattachés au SiteA.

Cela permet d'optimiser la réplication Active Directory en garantissant que le trafic réseau
reste localisé et que les clients du réseau LAN 2 interagissent prioritairement avec les
contréleurs de domaine du SiteA, améliorant ainsi la performance et la résilience de
l'infrastructure.

[l Sites et services Active Directory

Fichier ~Action Affichage ?
o 2 = Hm &

[ Sites et services Active Directory || Nom Site Emplacement Type Description
v [ Sites $417217.1290/25 SiteA  Sous-réseau
| Inter-Site Transports
v __| Subnets
[ 172.17.129.0/25
v [ sitea
v | Servers
3 SRVAD




Configuration DHCP

Un serveur DHCP attribue automatiquement des adresses IP aux clients du réseau, simplifiant
ainsi la gestion des configurations réseau, notamment pour les postes utilisateurs qui se

connectent dynamiquement.

Dans le Gestionnaire DHCP, un pool d’adresses IP est créé pour le sous-réseau de
I'environnement (par ex., 172.17.129.0/25). Le serveur DHCP attribuera ces adresses aux clients
Windows 10, leur fournissant également 'adresse DNS du domaine.

Le DHCP garantit que les clients recoivent des adresses IP valides et conformes a la topologie
du réseau, simplifiant la configuration pour chaque nouvel utilisateur ou dispositif.

Configuration du pool d'adresses IP : Depuis le Gestionnaire DHCP, un pool d’adresses est
défini pour le sous-réseau utilisé par les clients, par exemple 172.17.129.10 - 172.17.129.100.
Le serveur DHCP transmet également I'adresse du DNS et I'adresse du routeur (gateway).

A 10.5.0.29:33891 - Connexion Bureau a distance
lu -

A

Fichier ~Action Affichage ?

& 25 0=

=
)
Ae

2 DHCP Adresse IP de début
v B syadvdblocl §17217.129.10
v B IPv4
v [] Etendue [172.17.129.0] Pool_LAN2
i Pool d'adresses
@ Bauxd'adresses
> [E| Réservations
. Options d'étendue
<] Stratégies
-4 Options de serveur
<] Stratégies
¥ Filtres
B IPv6

& 10.5.0.29:33891 - Connexion Bureau 2 distance

% DHCP
Fichier ~Action Affichage

?
o 25 6= HE &

Adresse IP de fin

172.17.129.20

Description

Plage d'adresses pour la distribution

2 DHCP Nom d‘option
| s_rvad.vdeocaI 2] 003 Routeur
v B lPV4, iz, 006 Serveurs DNS
v || Etendue [172.17.129.0] Pool _LAN2 2] 015 Nom de domaine DNS
i} Pool d'adresses
@ Bauxd'adresses
. Réservations
.. Options d'étendue
4. Stratégies
-3 Options de serveur
<] Stratégies
¥| Filtres
B IPv6

Fournisseur
Standard
Standard
Standard

Valeur
172.17.129.126
172.17.129.2
vdb.local

Nom de la stratégie
Aucun
Aucun
Aucun

Je peux également configurer des réservations DHCP, ce qui permet de garantir que ces
machines recoivent toujours la méme adresse IP, méme si elles utilisent le protocole DHCP pour

leur configuration réseau.
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Création de scripts pour I’AD (OU, utilisateurs, groupes)

L'automatisation permet d'accélérer la création et la gestion des comptes et groupes dans
I'Active Directory, évitant ainsi des opérations manuelles répétitives qui peuvent étre sources
d'erreurs. Cette étape est cruciale pour uniformiser la gestion des droits d’accés et la structure
de I'annuaire.

J'ai créé plusieurs scripts PowerShell en utilisant I'|A comme aide afin d’automatiser la gestion
d'Active Directory. Ces scripts permettent de créer automatiquement des Unités
d'Organisation (OU) comme Technique et Maintenance, d'ajouter en masse des utilisateurs
avec des informations prédéfinies (nom, mot de passe, login) et de gérer les groupes en vy
ajoutant les utilisateurs nécessaires.

Voici un script PowerShell qui permet de créer des comptes utilisateurs en masse en important
les informations depuis un fichier CSV. Ce script facilite la gestion des utilisateurs en
automatisant leur création dans Active Directory avec des informations telles que le nom, le
prénom, le login, le mot de passe, ainsi que les Unités d'Organisation (OU) et les groupes
auxquels ils appartiennent.

Al v fx  nom
A B C D E F G H

1 [nom lprenom mdp login ou SouU groupe

2 Lemoine Amelia kzevaYuwS  amelia.lemoir Auxerre Maintenance g_Auxerre_Maintenance
3 Lefevre Charlotte JQy9WStlq charlotte.lefe Auxerre Maintenance g_Auxerre_Maintenance
4 Bouvier Sarah ycCxEeCtl sarah.bouvier Auxerre Maintenance g_Auxerre_Maintenance
5 'Bouvier Alex yOjKA70KL  alex.bouvier Auxerre Maintenance g_Auxerre_Maintenance
6 Renard Charlotte yjiNSLsBt charlotte.ren: Auxerre Maintenance g_Auxerre_Maintenance
7 'Moreau Arthur alPVSUaH6  arthur.moreai Auxerre Maintenance g_Auxerre_Maintenance
8 | Fournier Paul i2NnWDaRm paul.fournier Auxerre Maintenance g_Auxerre_Maintenance
9 Picard Lucie glwCmxwoU lucie.picard Auxerre Maintenance g_Auxerre_Maintenance
10 |Perrin Liam Rs4DwB4IB liam.perrin  Auxerre Maintenance g_Auxerre_Maintenance
11 Chevalier Victor IMoMCcBPRR victor.chevalii Auxerre Maintenance g_Auxerre_Maintenance
12 Jacquet Amelia PvZcEBRUs amelia.jacque Auxerre Maintenance g_Auxerre_Maintenance
13 |Mercier Florent Wrnugl9do florent.merci¢ Auxerre Maintenance g_Auxerre_Maintenance
14 |Clement Max Peir6uD1e max.clement Auxerre Maintenance g_Auxerre_Maintenance
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Susers = Import-Csv -Path "C:\Users\Administrateur\Desktop\european users _expanded.csv" -

"o

Delimiter ";

# Créer I'OU racine si elle n'existe pas
if (-not (Get-ADOrganizationalUnit -Filter {Name -eq "POLEFORMATION"})) {
New-ADOrganizationalUnit -Name "POLEFORMATION" -Path "dc=vdb,dc=local"

}

foreach (Suser in Susers) {
#0U
Sou = Suser.OU
Ssou = Suser.SOU

# Veérifier et créer I'OU principale
SouPath = "ou=Sou,0u=POLEFORMATION, dc=vdb,dc=local"
if (-not (Get-ADOrganizationalUnit -Filter {Name -eq Sou} -SearchBase
"ou=POLEFORMATION, dc=vdb,dc=local")) {
New-ADOrganizationalUnit -Name Sou -Path "ou=POLEFORMATION,dc=vdb,dc=local"

}

# Veérifier et créer I'OU secondaire

SsouPath = "ou=Ssou,SouPath"

if (-not (Get-ADOrganizationalUnit -Filter {Name -eq Ssou} -SearchBase SouPath)) {
New-ADOrganizationalUnit -Name Ssou -Path SouPath

}

# Groupe
Sgroup = Suser.Groupe
if (-not (Get-ADGroup -Filter {Name -eq Sgroup} -SearchBase SouPath)) {
New-ADGroup -Name Sgroup -Path SouPath -GroupScope Global -GroupCategory Security

}

# Utilisateurs

Snom = Suser.Nom
Sprenom = Suser.Prenom
Slogin = Suser.Login
Smdp = Suser.mdp

# Créer 'utilisateur si non existant
if (-not (Get-ADUser -Filter {SamAccountName -eq Slogin})) {
New-ADUser -Name "Sprenom Snom"*

-Path SsouPath *
-SamAccountName Slogin *
-AccountPassword (ConvertTo-SecureString Smdp -AsPlainText -Force)
-DisplayName "Sprenom Snom"*
-Enabled Strue
-ChangePasswordAtLogon Strue
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_ Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage ?

om0 BeE Bm P etavTah

] Utilisateurs et ordinateurs Active

» [ Requétes enregistrées
v &4 vdblocal
> [ Builtin
> [] Computers
> (2] Domain Controllers
» [l ForeignSecurityPrincipals
» [2] GROUPES_LAYER
> [ Keys
» 3] LAYER
» ] LostAndFound
> [] Managed Service Accoun
v (2] POLEFORMATION
v 3 Auxerre
2] Maintenance

127 Maintenance
% g_Auxerre_Maintenance

13

Unité d'organis...
Groupe de séc...

! Nom Type Description
) ?ﬂ Requétes enregistrées &g\ﬁctor Chevalier Utilisateur
N élj b;oT! nghomas Moreau Utilisateur
) = CUI tn N sThomas Fournier Utilisateur
> omputers
. & Dom:in Controllers sgSophie Petit Utilisateur
» B ForeignSecurityPrincipals bSophia Chevalier Utilisateur
. &) GROUPES LAYER $Sophia Blanc Utilisateur
» [ Keys R s.)Sarah Bouvier Utilisateur
» 2] LAVER !gSandrine David Utilisateur
> 7] LostAndFound &gPierreThomas Utilisateur
> [] Managed Service Accoun &.JPhilippe Simon Utilisateur
v (2] POLEFORMATION &.JPauI Picard Utilisateur
v 3] Auxerre sPauI Hernandez Utilisateur
5. Maintenance s Paul Fournier Utilisateur
3 Utilisateurs et ordinateurs Active Directory
Fichier ~Action Affichage ?
e 2@ 0 E0cz BmE 3 aEva%
_J Utilisateurs et ordinateurs Active|| Nom ’ Type Description



J'ai également créé des scripts toujours via IA permettant d'ajouter des utilisateurs directement
via le script, sans avoir besoin de passer par un fichier CSV. Ces scripts sont congus pour créer
rapidement des comptes utilisateurs dans Active Directory en spécifiant directement les
informations nécessaires telles que le nom, le prénom, le login, le mot de passe, ainsi que les
groupes et les Unités d'Organisation (OU) auxquels ils doivent appartenir.

Voir Script En Annexe

Uti Iisateur "tech94’ créé dans Active Directory avec succes.
Utilisateur "tech94' ajouté au groupe 'g_Techs'.

04/11/2024 15233 tech94
Dossier personnel créé pour tech94 a \\Srvad\dossier partage\tech94.

Permissions de contrble total définies pour tech94 et Administrateurs sur \\Srvad\dossier partage\t
ech94.

Utilisateur "tech95' créé dans Active Directory avec succes.

Utilisateur "tech95' ajouté au groupe 'g_Techs'.

_ Utilisateurs et ordinateurs Active Directory
| Fichier Action Affichage ?

e @m0 B0z HE PaETa%

: Utilisateurs et ordinateurs Active|| Nom Type Description
- Requétes enregistrées F 3] Technique Unité d'organis..
v vdb.loFa! ZIRH Unité d'organis...
| Hn |27 Informatique  Unité d'organis..
;_ EZQ:‘:ZZ""O”E“ - 1 Direction Unité d'organis...
"I ForeignSecurityPrincipals|| " Compta Unité d'organis..
5] GROUPES_LAYER = Auxerre Unité d'organis..
1 Keys
v 2] LAYER
: Utilisateurs et ordinateurs Active|| Nom Type Description
- Requétes enregistrées %(ech% Utilisateur
v vdb.loFa! &(ech% Utilisateur
. iulltm " 5tech97 Utilisateur
—'7, DZ:::JneC:ntrollers S(ech% Utilisateur
| ForeignSecurityPrincipals &techSS Utilisateur
51 GROUPES_LAVER S)techgd Utilisateur
7 Keys g)tech93 Utilisateur
v (3] LAYER & techa2 Utilisateur
3] Auxerre E; tech91 Utilisateur
3] Compta 8) tech90 Utilisateur
2| Direction g)techQ Utilisateur
3. Informatique E) tech89 Utilisateur
3] RH &, techss Utilisateur
= Technique E)tech87 Utilisateur

_ Utilisateurs et ordinateurs Active Directory
Fichier ~Action Affichage ?

&9 27 0 62 HM PeETER

: Utilisateurs et ordinateurs Active|| Nom Type Description
— Requétes enregistrées igg_user Groupe de séc..
v de’loi"l B2 g Techs Groupe de séc...
: g:-:pnuters Egg,rh Groupe de séc...
= .‘.Bg,LAVER Groupe de séc..

2. Domain Controllers X
lgg,mformauq.,. Groupe de séc...

_| ForeignSecurityPrincipals
g_direction Groupe de séc...

= GROUPES_LAYER
Keys %g,compta Groupe de séc...
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Le script que j'ai créé inclut également la création de dossiers personnels pour chaque
utilisateur dans un dossier partagé réseau, tel que \\srvad\dossier_partage. Chaque utilisateur
se voit attribuer un répertoire individuel qui lui est propre.

En parallele, le script gére la configuration des droits ACL (Access Control List) sur ces dossiers
personnels. Cela permet de définir des permissions d'acces précises pour chaque utilisateur,
tout en assurant que le groupe Administrateurs ait des droits appropriés sur ces répertoires.

Ainsi, chaque utilisateur a son propre espace de stockage dans le réseau, avec des permissions
adaptées a son role, tout en garantissant que les administrateurs conservent un contrdéle total
sur ces ressources partagées.

« v 1 &. > CePC > Disque local (C)) >
Nom Modifié le Type Taille
st Accés rapide
B Bureau » COMMUM 04/11/2024 09:36 Dossier de fichiers
DOSSIER PARTAGE 04/11/2024 15:33 Dossier de fichiers
¥ Téléchargements # ) L
: PerfLogs 15/09/2018 09:19 Dossier de fichiers
B Documents A Program Files (x86) 23/10/2024 11:36  Dossier de fichiers
= Images * Programmes 3/11/2024 07:20 Dossier de fichiers
COMMUM Utilisateurs 03/10/2024 10:35  Dossier de fichiers
compta Windows 21/10/2024 15:36 Dossier de fichiers
2 . Disque local (C:)
System32
@ cePC
W Réseau
Propriétés de : DOSSIER PARTAGE X Propriétés de : DOSSIER PARTAGE X

Général Patage Sécurté Versions précédentes Personnaliser Général Patage Sécurté Versions précédentes Personnaliser

Partage de fichiers et de dossiers en réseau Nom de I'objet :  C:\DOSSIER PARTAGE

DOSSI§R PARTAGE Noms de groupes ou d'utilisateurs :

Patagé Flimnsies
Chemin réseau : $2 Utilisateurs du domaine (VDB\Utilisateurs du domaine)
\\Srvad'\dossier partage

Pour modifier les autorisations, cliquez sur Modffier.

Partage avancé Modifier...

Définir des autorisations personnalisées, créer des ressources partagées et définir

d’autres options de partage Autorisations pour Administrateur Autoriser  Refuser

Controle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

&) Partage avancs...

NANENENENEN

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur

Avancé L2

Informations sur le contrdle d'accés et les autorisations

OK Annuler Appliquer

Annuler Appliquer
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« v 1 > CePC > Disque local (C:) > DOSSIER PARTAGE

~

Nom Modifié le Type Taille
% Acces rapide tech74 04/11/2024 1533  Dossier de fichiers
I Bureau » tech75 04/11/2024 15:33 Dossier de fichiers
¥ Téléchargements # tech76 04/11/2024 15:33 Dossier de fichiers
= Documents » tech77 04/11/2024 15:33 Dossier de fichiers
&= Images » tech78 04/11/2024 15:33 Dossier de fichiers
COMMUM tech79 04/11/2024 15:33 Dossier de fichiers
compta tech80 04/11/2024 15:33 Dossier de fichiers
< Disque local () tech81 04/11/2024 15:33 Dossier de fichiers
tech82 04/11/2024 15:33 Dossier de fichiers
System32 tech83 04/11/2024 1533  Dossier de fichiers
= cePC tech84 04/11/2024 15:33 Dossier de fichiers
tech85 04/11/2024 15:33 Dossier de fichiers
Wb Réseau ) .
tech86 04/11/2024 15:33 Dossier de fichiers
tech87 04/11/2024 15:33 Dossier de fichiers
tech88 04/11/2024 15:33 Dossier de fichiers
tech89 04/11/2024 15:33 Dossier de fichiers
tech90 04/11/2024 15:33 Dossier de fichiers
tech91 04/11/2024 15:33 Dossier de fichiers
tech92 04/11/2024 15:33 Dossier de fichiers
tech93 04/11/2024 15:33 Dossier de fichiers
tech94 04/11/2024 15:33 Dossier de fichiers
tech95 04/11/2024 15:33 Dossier de fichiers
tech96 04/11/2024 15:33 Dossier de fichiers
tech97 04/11/2024 15:33 Dossier de fichiers
tech98 04/11/2024 15:33 Dossier de fichiers
Propriétés de : tech94 X

Général Patage Sécurté Versions précédentes Personnaliser
Nom de 'objet :  C:\DOSSIER PARTAGE\tech94

Noms de groupes ou d'utilisateurs :

‘ tech94 tech94@vdb local)

H2 Administrateurs (VDB\Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier.

Autorisations pour tech94 Aut

Contrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture
Pour les autorisations spéciales et les étres avancés, cliquez sur Awanck
Avancé.

AN NE NN §

Informations sur le contrle d'acces et les autorisations

ot | ks

TrTITET

Cette automatisation rend la gestion des comptes beaucoup plus rapide et moins sujette aux
erreurs. Les scripts permettent également de garder une structure d'AD homogene, essentielle
pour une administration efficace et pour garantir la sécurité.
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Configuration des GPO (Group Policy Objects)

Les GPO permettent d’appliquer des politiques de sécurité, des restrictions et des
configurations de maniére centralisée aux utilisateurs et aux ordinateurs du domaine. Elles sont
essentielles pour contréler I'environnement utilisateur et s’assurer du respect des normes de
sécurité.

Les GPO peuvent étre configurées dans le Gestionnaire de stratégie de groupe (GPMC) en
spécifiant des parametres comme les restrictions d’acces, les scripts de connexion et d'autres
regles de sécurité. Les GPO sont ensuite appliquées aux OU ou aux groupes
d'utilisateurs/ordinateurs spécifiques.

J'ai créé plusieurs stratégies de groupe (GPO) pour standardiser I'environnement utilisateur,
telles que :

e Lecteurs réseau pour monter automatiquement des ressources partagées.

e Papier peint corporate pour appliquer un fond d'écran uniforme sur tous les postes.

e Activation du compte local des techniciens en administrateur local pour faciliter la
gestion des machines par les techniciens.

4 Gestion de stratégie de groupe - o
& Fichier Action Affichage Fenétre 7

e 2m o Bm

& Gestion de stratégie de groupe LECTEUR RESEAU P:

v 4\ Forét:vdblocal [y v [——
~ [ Domaines -
~ 3 vdblocal
& vdbloca VDB\ Admins du dormaine Modifier les parambtres, supprmer, modifier la sécurté Non
ail Default Domain Policy
&1 Domain Controllers Configuration ordinateur (activée)
5] GROUPES_LAYER
v & LAYER Aucun parametre n'est défini.
i/ LECTEUR RESEAU M Configuration utilisatour (activée)
#/ LECTEUR RESEAU P:
=/ PAPIER PEINT CORPORATE
- Paramétres Windows
3 Auxerre
3l compta Mappages de lecteurs.
3] Direction
&) Informatique Mappage de lecteur (lecteur : P)
31 RH
+ P: (ordre : 1
&) Technique ¢ !
51/ ADMIN LOCAL Général
3 Objets de stratégie de groupe
7 Filtres WMI Action Metre & jour
& Objets GPO Starter Propriétés.
@ Sites Lettre US (215.9 x 2794 rm) 3
#¥ Modélisation de stratégie de groupe Emplacement 1\ Srvad\ dossier partage
% Résultats de stratégie de groupe Reconnscter Désactivé
Intiuler DOSSIER PARTAGE
Utisser e premer cisponible Désactivé
Masquer Afficher ce lecteur Aucune modiication
Masquer/ Afficher les lecteurs. Aucune modfication
&, Gestion de stratégie de groupe - o
| & Fichier Action Affichage Fenétre ?
e 2m c B
_& Gestion de stratégie de groupe LECTEUR RESEAU M:
~ £\ Forét:vdblocal Eundue Détals Parambtes Délégation
~ [ Domaines -
v B Jocal SapprTeT:
3 vdbloca VDB Admins du domsine Modifer les paramstres, supprimer, modifierla sécurité Non
i/ Default Domain Policy
2] Domain Controllers Configuration ordinateur (activée)
5] GROUPES_LAYER
v & e
+./ LECTEUR RESEAU M:
s/ LECTEUR RESEAU P:
#/ Logiciel VPN
«./ PAPIER PEINT CORPORATE
3 Auxerre
A Compta Mappages de lecteurs.
4] Direction
4l Informatique Mappage de lecteur (lecteur : M)
4 RH
- M: (ordre : 1
~ @ Technique § )
i/ ADMIN LOCAL Général
 Objets de stratégie de groupe
7 Filtres WMI Acton Metre & jour
3 Objets GPO Starter Propriétés
1 Sites Lettre US (215,9 x 279.4 mm) [l
§¥ Modélisation de stratégie de groupe Enplacemnt \\Stvadh commum
2 Résultats de stratégie de groupe Reconnecter Activé
Intituler COMMUM
Utiiser e premer disponible. Désactivé
Masquer Afficher ce lecteur Aucune modiication
Masquer Afficher les lecteurs Aucune moddication
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i Gestion de stratégie de grou - a
k3 égie de groupe
|4 Fichier Action Affichage Fenétre 7 -
s 2 a
| Gestion de stratégie de groupe PAPIER PEINT CORPORATE
~ £\ Forét:vdblocal e Dilk| Paamitns | D)
~ 34 Domaines
~ 4 vdblocal Bureau/ Bureau
i/ Default Domain Policy
» (&) Domain Controllers Stratégie Paramétre Commentaire
g GROUPES_LAYER Papier peint du Bureau Activé
& LECTEURRRESEAU M: Nomdu papier peint \\srvad COMMUM\LAYER jpg
i/ LECTEUR RESEAU P: Exerrple
./ Logiciel VPN
4./ PAPIER PEINT CORPORATE ‘Style du papier peint - Mosaique
&) Auxerre
&) Compta
&) Direction
&) Informatique
&R
~ (& Technique
i/ ADMIN LOCAL Fichier (chemin d'accés cible : C:\LAYER png)
» [ Objets de stratégie de groupe
s [ Filtres WMI ‘ LAYER.png (ordre : 1)
» (3 Objets GPO Starter
T st Lw ‘
§# Modélisation de stratégie de groupe 5 . N
[ Résultats de stratégie de groupe e LD
Fichiers) source(s) C\COMMUM\LAYER png
Fichier de destination CALAYER png
Supprimr les emeurs lors des actions sur un fichier Désactivé
Attributs.
& Gestion de stratégie de groupe - a
& Fichier Action Affichage Fenétre ? -
e 2@ e Bm
I ‘G&mondmmgudegmpe AADMIN LOCAL
~ 4\ Forét: vdblocal & Détais Paramétres D,
~ [#h Domaines —
~ 4 vdblocal
s/ Default Domain Policy Groupes restreints
» 2] Domain Controllers
(2] GROUPES_LAYER Grouper Membres Membre de
~ & e VDB\g Techs BUILTIN Adrinistrateurs
1/ LECTEUR RESEAU M:
i/ LECTEUR RESEAU P: Configuration utilisateur (activée)
iciel VPN
./ PAPIER PEINT CORPORATE
& Auxerre
2] Compta
3] Direction
2] Informatiq
ErH * Groupe (nom : Administrateurs (intégré))
’ m;‘ A'::lm o i3 4 a2
» [ Objets de stratégie de groupe Groupe local
> [ Filtres WMI
» [ Objets GPO Starter Aoton Metwo 8 jour
» 0@ Sites Propriétés -
¥ Modélisation de stratégie de groupe Nomdu groupe Adrinisteatours (mégré)
(%) Résultats de stratégie de groupe Utiisateur actuel Ne pas configurer ce paramétre
Suppnmer tous les utisateurs membres Désactive
Supprimer tous les groupes do membres Désactivé
Ajouter des membros
VDB\g_Techs $-1-5-21-557944405-4033388371-707795737-1123




Installation de Windows 10

Les stations de travail (Windows 10) doivent étre intégrées au domaine pour permettre aux
utilisateurs de se connecter a l'aide de leurs identifiants Active Directory (AD). Cela simplifie
également la gestion des permissions et des ressources auxquelles les utilisateurs peuvent
accéder.

Windows 10 est utilisé pour simuler un poste de travail client, afin de vérifier l'intégration
correcte au domaine, la fonctionnalité des services AD/DNS, ainsi que I'acces aux ressources et
I'application des GPO.

Chaque poste de travail est configuré pour utiliser I'adresse DNS du serveur principal. Cela
garantit une résolution correcte des noms et permet la connexion au domaine sans probléme.

Pour intégrer une machine Windows 10 au domaine vdb.local, on utilise la commande netdom
join, une méthode simple et rapide en ligne de commande pour rejoindre le domaine. Cela
établit une connexion sécurisée entre le poste de travail et le contréleur de domaine, facilitant
ainsi la gestion centralisée des utilisateurs et des politiques.
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Configuration de Windows Server 2022 Core

Le serveur Core sera configuré en tant que contréleur de domaine secondaire, ce qui offrira
une redondance pour les services Active Directory et DNS, contribuant ainsi a renforcer la
résilience du domaine.

La connexion initiale s’effectuera via ESXi, qui permet I'accés a la machine virtuelle.

Pour afficher les adaptateurs réseau, la commande utilisée est :
Get-NetAdapter

Pour configurer I'adresse IP, le masque et |la passerelle, on utilise les commandes suivantes :

New-NetIPAddress -InterfaceAlias "Ethernet" -IPAddress "172.17.10.5" -PrefixLength 24 -
DefaultGateway "172.17.10.1"

Pour spécifier le serveur DNS, la commande est :

Set-DnsClientServerAddress -InterfaceAlias "Ethernet" -ServerAddresses "172.17.10.2"

20



Le bureau a distance est activé via une modification du registre. On utilise la commande
suivante pour permettre les connexions RDP sur le serveur Core :

n H n
reg add HKLM\SYSTEM\CurrentControlSet\Control\Terminal Server /v
" H n
'fDenyTSConnections" /t REG_DWORD /d 0 /f
& 10.5.0.29:33899 - Connexion Bureau a distance
e |
i:g

Fichier Edition Affichage Favoris ?

Ordinateur\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server
SafeBoot ~ || Nom Type Données
SAM ab) (par défaut) REG_SZ (valeur non définie)
ScEvents 25| AllowRemoteRPC REG_DWORD 0x00000001 (1)
§CMpCt:tnf|g 24| DelayConMgrTimeout REG_DWORD 0x00000000 (0)

CSIFO
#o|DeleteTe DirsOnExit REG_DWORD
SecureBoot cletetemp "SV next - Modifier la valeur DWORD 32 bits -
) #o|fDenyTSConnections REG_DWORD
SecurePipeSen e )
SecurityProvidt %o fSingleSessionPerUser REG_DWORD Nom de la valeur :
ServiceAggreg 5] GlassSessionld REG_DWORD ‘DEHyTSConnec(ions ‘
ServiceGroupC 2b]InstancelD REG_SZ Données de la valeur Base
ServiceProvide #s|NotificationTimeOut REG_DWORD ® Hexadécimale
Session Manag | PerSessionTempDir REG_DWORD -
_)Décimale
SNMP ab|ProductVersion REG_SZ
SQMservicelis || ab|RCDependentServices REG_MULTI_SZ
- - OK Annuler

Srp ) #s|RDPVGClnstalled REG_DWORD _
;F’E’“ens'onc‘ 24| SessionDirectoryActive REG_DWORD T
St;’:g:Mana ab)SessionDirectoryCLSID REG_SZ {00529c68-€216-4b27-8f59-b3368293868)
StorPgr‘t 9 ab|SessionDirectoryExCLSID REG_SZ {ec98d957-48ad-436d-90be-bc291f42709¢}
Systeminforma | SessionDirectoryExposeServerlP REG_DWORD 0x00000001 (1)
SystemResourc ab|SnapshotMonitors REG_SZ 1
TabletPC = || 24 startRcm REG_DWORD 0x00000000 (0)
Terminal Serve Wo|TSUserEnabled REG_DWORD 0x00000000 (0)

PS C:\Users\Administrateur.VDB> Get-ItemProperty

>>

Select-Object fDenyTSConnections

[fDenyTSConnections

Cela permet d'activer les connexions a distance et de gérer le serveur Core depuis une machine
cliente.

Cette configuration prépare le serveur pour son rdle de contréleur de domaine secondaire,
tout en assurant une gestion réseau optimale et une facilité d'administration a distance.
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Installation des services AD et DNS sur le serveur Core

La promotion du serveur Core en tant que contréleur de domaine secondaire et en serveur
DNS répliqué est essentielle pour garantir que les services Active Directory (AD) et DNS sont
toujours disponibles, méme en cas d'indisponibilité du serveur principal. Cela assure
la continuité du service et minimise les risques d’interruptions pour les utilisateurs et les
applications.

1. Commande pour installer les fonctionnalités AD et DNS :
Le serveur Core doit avoir les services nécessaires pour gérer |'Active Directory et le
DNS. La commande suivante permet d'installer Active Directory Domain Services (AD-
DS) et DNS :

Install-WindowsFeature -Name AD-Domain-Services, DNS -IncludeManagementTools ‘

Cette commande installe les services requis ainsi que les outils de gestion pour administrer le
serveur AD et DNS.

Une fois les services installés, le serveur doit étre promu en contréleur de domaine secondaire
pour assurer la réplicationde I'AD et du DNS. La commande de promotion est la suivante :

Install-ADDSDomainController — -Credential ~ (Get-Credential ~ vdb\administrateur) -
DomainName "vdb.local"

PS C:\Users\Administrateur.VDB> Install-ADDSDomainController (Get-Credential vdb\administrateur)
Demande d'informations d'identification Win... \z!

=

N £

Entrez vos informations d'identification

Nom d'utilisateur ‘ﬁ vdb\administrateur v ‘

Mot de passe : I[ ‘

OK Annuler
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e Cette commande démarre le processus de promotion et associe le serveur a I'AD
existant dans le domaine vdb.local.

e Get-Credential vous invite a entrer les informations d'identification d'un utilisateur
ayant les privileges nécessaires (comme administrateur).

e Le serveur Core sera alors configuré pour répliquer les données du serveur principal et
devenir un contrdleur de domaine secondaire.

L'objectif est de garantir que I’Active Directory et le DNS du serveur principal sont répliqués
vers le serveur Core. Cela crée une redondance qui assure la disponibilité continue des
services, méme si le serveur principal devient indisponible.

La mise en place de cette redondance pour I’Active Directory et le DNS assure non seulement
une résilience accrue de l'infrastructure, mais elle permet également une continuité de
service sans interruption pour les utilisateurs et le réseau en cas de défaillance du serveur
principal.

Ainsi, ce processus rend le serveur Core pleinement opérationnel en tant que contrdleur de
domaine et serveur DNS secondaire, tout en offrant une haute disponibilité pour
I'infrastructure Active Directory.
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Partie 2 — Validation

Vérifications de la Réplication

Il est essentiel de vérifier régulierement la réplication entre les controleurs de domaine pour
assurer la cohérence et la disponibilité des données dans I'Active Directory (AD) et les services
DNS. Cela garantit que les informations sur les utilisateurs, groupes et autres objets AD, ainsi
que les enregistrements DNS, sont bien synchronisées entre tous les controleurs de domaine,
assurant une gestion fluide et une authentification correcte.

o Vérifier que les enregistrements DNS sur les contréleurs de domaine sont synchronisés
est crucial pour garantir que la résolution des noms fonctionne correctement.

e Commande de vérification DNS : Utilisez des outils comme nslookup ou dnscmd pour

vérifier que les enregistrements DNS sont répliqués entre les serveurs DNS.

2 [?NS Nom Type Données Horodateur
v & SRVAD [ msds
v Zones de recherche directes j,sltes
msdcs.vdb.local j tep
| vdblocal
v Zones de recherche inversée j,udp
129.17.172.in-addrarpa jDomalnDnsZones
Points d'approbation jForestDnsZones
Redirecteurs conditionnels E—|(|dent|que au dossier parent)  Source de nom (SOA) [154], srvad.vdbllocal, host..  statique
) [:—I(ldenthue au dossier parent)  Serveur de noms (NS) srvadcorevdb.local. statique
E—|(|denuque au dossier parent)  Serveur de noms (NS) srvad.vdb.local. statique
E—l(ldennque au dossier parent)  Hote (A) 172171292 31/10/2024 09:00:00
m(ldentique au dossier parent)  Hote (A) 172171293 04/11/2024 13:00:00
E—IDESKTOP»PASBHKS Héte (A) 172.17.129.10 01/11/2024 09:00:00
[—l srvad Hote (A) 172171292 statique
n SRVADCORE Héte (A) 172171293 statique
& '?NS Nom Type Données Horodateur
v B SRVAD m(ldenthue au dossier parent)  Source de nom (SOA) [6), srvad.vdb.local, hostma..  statique
v [ Zones de recherche directes ﬂ(ldemlque au dossier parent)  Serveur de noms (NS) srvadcorevdb.local. statique
msdesvdblocal ﬂ(ldenthue au dossier parent)  Serveur de noms (NS) srvad.vdb.local. statique
. Zénveds:I:::lherche inversée H 172171292 Pointeur (PTR) SRVAD.vdb.local. 31/10/2024 09:00:00
n 172171293 Pointeur (PTR) SRVADCORE.vdb.local. 04/11/2024 13:00:00

129.17.172.in-addr.arpa
Points d'approbation
Redirecteurs conditionnels

& 10.5.0.29:33899 - Connexion Bureau a distance

@l Administrateur : C\Windows\system32\cmd.exe - powershell
PS C:\Users\Administrateur.VDB> Get-DnsServerZone

msdcs.vdb.local
@.in-addr.arpa
127.in-addr.arpa
129.17.172.in-addr.arpa

255.in-addr.arpa
TrustAnchors
vdb.local

PS C:\Users\Administrateur.VDB>

ZoneType

Primary
Primary
Primary
Primary
Primary
Primary
Primary
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e |l est important de confirmer que les utilisateurs, les groupes et les autres objets
AD sont bien répliqués entre les contréleurs de domaine.

_ Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage 7

@) 2T {0 XEe=2 HAE $RETER
| Utilisateurs et ordinateurs Active|| Nom Type Type de contrdl.. Site
B Requétes enregistrées &/ SRVAD Ordinateur GC SiteA
v i vdblocal 1R SRVADCORE ~ Ordinateur GC SiteA
Builtin
| Computers

3| Domain Controllers
| ForeignSecurityPrincipals
3| GROUPES_LAYER
| Keys
3] LAYER
| LostAndFound
Managed Service Accoun
| Program Data
System
| Users
NTDS Quotas
| TPM Devices

PS C:\Users\Administrateur.VDB> Get-ADOrganizationalUnit Select-Object Name, DistinguishedName
>>

NETI DistinguishedName

Domain Controllers OU=Domain Controllers,DC=vdb,DC=local
OU=LAYER,DC=vdb,DC=local
OU=Compta,OU=LAYER,DC=vdb,DC=1ocal
OU=RH, OU=LAYER, DC=vdb,DC=1ocal

OU=Direction,OU=LAYER,DC=vdb,DC=1ocal
OU=Informatique,OU=LAYER,DC=vdb,DC=1ocal
OU=Technique,OU=LAYER,DC=vdb,DC=1local
GROUPES_LAYER OU=GROUPES_LAYER,DC=vdb,DC=1ocal
Auxerre OU=Auxerre,0U=LAYER,DC=vdb,DC=1ocal

PS C:\Users\Administrateur.VDB>
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e Commande de vérification AD : La commande suivante permet de vérifier I'état de la
réplication des objets AD :

‘ repadmin /replsummary

PS C:\Users\Administrateur.VDB> repadmin /replsummary
>>
Heure de début du résumé de la réplication : 2024-11-04 15:55:59

Début de la collecte des données pour le résumé de la réplication ;
cette opération peut prendre un certain temps

DSA source différence max nb échecs %% erreur
SRVAD @1m:27s 0/ 5 (%)
SRVADCORE @5m:39s 0/ ) %)

DSA de destination différence max nb échecs %% erreur
SRVAD ©5m:39s 0/ 5 0
SRVADCORE @1m:27s 0/ ) %)

PS C:\Users\Administrateur.VDB>

Cette commande fournit un résumé de la réplication des contrdleurs de domaine, indiquant si
la réplication a réussi ou échoué, ainsi que des détails sur les erreurs potentielles.

e |l est également important de vérifier que les configurations de sites AD et les sous-
réseaux associés sont correctement configurés et répliqués. Les sites et sous-réseaux
permettent de contréler la maniére dont la réplication se fait entre les contrdleurs de
domaine en fonction de leur emplacement géographique et réseau.

[pr Sites et services Active Directory

Fichier ~Action Affichage ?

e 2@ 0XEcz Bm 2
};q;g Sites et services Active Directory || Nom Domaine Serveur pont Type de contrdl..
[ v Sites 3 SRVAD vdb.local GC

| Inter-Site Transports -J SRVADCORE  vdblocal GC

Subnets
v [ siteA
v Servers
4 SRVAD

5| SRVADCORE
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1. repadmin /replsummary : Cette commande fournit un apercu de I'état global de la
réplication entre tous les controleurs de domaine dans le domaine. Elle aide a identifier
les problémes de réplication, y compris les erreurs de connexion et les divergences de
données.

2. w32tm /query /status: Cette commande permet de vérifier ['état de
la synchronisation du temps entre les serveurs. La synchronisation horaire est
essentielle pour éviter les erreurs liées a des horloges de serveurs désynchronisées, ce
qui peut affecter la réplication AD.

PS C:\Users\Administrateur.VDB> w32tm /query /status

>>

Indicateur de dérive : @(Aucun avertissement)

ouche : 2 (Reféerence secondaire, synchroniseée par (S)NTP)
Précision : -23 (119.209ns par battement)

Délai de racine : 0.0015947s

Dispersion de racine : 10.0213984s

ID de réféerence : OxAC118102 (IP de la source : 172.17.129.2)
eure de la derniere synchronisation réussie : 04/11/2024 15:59:24
ource : SRVAD.vdb.local

Intervalle d’interrogation : 7 (128s)

PS C:\Users\Administrateur.VDB>

3. w32tm /resync : Si des probléemes de synchronisation du temps sont détectés, cette
commande force la synchronisation de I’horloge entre le serveur local et un serveur
NTP (Network Time Protocol), garantissant ainsi la précision de I'heure pour la
réplication et les services AD.

La réplication garantit que les utilisateurs et groupes peuvent s’authentifier et accéder aux
ressources indépendamment du contréleur de domaine auquel ils se connectent. Cela permet
de maintenir une continuité des services et évite les interruptions de service dues a une
divergence des données entre les controleurs de domaine.

Les vérifications de synchronisation permettent de détecter tout probléeme de latence ou de
divergence de données, assurant ainsi que les deux serveurs restent parfaitement alignés.
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Gérer le patrimoine informatique

L’'ensemble du patrimoine informatique est rigoureusement recensé a I'aide d’un outil de
gestion des actifs, assurant une tracabilité compléte de l'infrastructure. La redondance du
service Active Directory est assurée grace a la réplication entre un contréleur de domaine
principal (interface graphique) et un contrbéleur secondaire sous Windows Server Core,
garantissant la disponibilité continue des services d’annuaire et DNS. Les référentiels et bonnes
pratiques sont respectés pour assurer une gestion cohérente des droits, attribués selon les
habilitations des utilisateurs. La continuité de service est renforcée par la solution de
sauvegarde Veeam, déployée par I'entreprise, qui permet des sauvegardes réguliéres et fiables.
Les restaurations sont testées et validées, assurant un retour rapide a la normale en cas
d’incident. Enfin, tout écart vis-a-vis des regles d’usage des ressources numériques est
systématiquement détecté et signalé pour maintenir un environnement sécurisé et conforme.

Edit Backup Job Backup Job Infra X
Virtual Machines
- Select virtual machines to process via container, or granularly. Container provides dynamic selection that automatically
m changes as you add new VMs into the container.
e Virtual machines to backup:

.| Name Type Size Add...
irtual Machines | 53 ve-pci Virtual machine 0B | —
Storage {1 VP-EXCHANGE Virtual machine 0B

[Til VP-BACKUP Virtual machine 0B .
Guest Processin = . Exclusions...
9 {jd VP-GLPI Virtual machine 0B
Schedule (3 VP-PFSENSE Virtual machine 0B . U
P
Summary + Down
Recalculate
Total size:
0B
< Previous Finish Cancel
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Partie 3 — Veille technologique

Afin de garantir la pérennité, la sécurité et I'efficacité de linfrastructure mise en place,
plusieurs axes d’amélioration sont envisagés pour optimiser les performances, la gestion des
ressources et renforcer la résilience des services. Voici un apercu des évolutions possibles pour
cette infrastructure fraichement configurée :

e Allocation dynamique des ressources: Grace a ESXi, il est possible d'ajuster
automatiquement les ressources allouées a chaque machine virtuelle en fonction de
ses besoins, optimisant ainsi les performances et |'efficacité.

e Isolation réseau renforcée : La mise en place de VLANs (Virtual LANs) permet de
segmenter davantage les sous-réseaux internes, offrant ainsi une meilleure sécurité et
une gestion plus fine du trafic réseau entre les différentes zones de I'infrastructure.

e Segmentation avancée du trafic : En ajoutant des regles spécifiques, il est possible de
séparer plus efficacement le trafic interne par type de service, comme les requétes DNS
ou les authentifications AD, améliorant ainsi la sécurité et la gestion des flux réseau.

e Serveur DHCP sur pfSense : Configurer pfSense en tant que serveur DHCP permet de
gérer dynamiquement les adresses IP des machines virtuelles, réduisant la dépendance
a un serveur Windows pour cette fonction et offrant davantage de flexibilité et de
contrdle sur la distribution des adresses.

e Temps de bail optimisé : Réduire le temps de bail pour les réseaux a forte mobilité, ou
les appareils se connectent fréqguemment et temporairement, permet une gestion plus
dynamique des adresses IP et une utilisation plus efficace des ressources réseau.

e Redondance DHCP (Failover) : Mettre en place un serveur DHCP secondaire en mode
failover pour assurer la continuité du service en cas de défaillance du serveur principal,
garantissant ainsi une distribution ininterrompue des adresses IP et la résilience du
réseau.
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Attribution de permissions spécifiques : Ajouter des commandes Set-ACL dans les
scripts pour appliquer des permissions personnalisées sur les ressources partagées,
assurant ainsi un contrdle d'accés précis en fonction des roles et des besoins des
utilisateurs.

Gestion des mots de passe : Générer des mots de passe temporaires pour les nouveaux
utilisateurs et configurer I'obligation de modification lors de leur premiére connexion,
renforcant ainsi la sécurité et garantissant que chaque utilisateur choisisse un mot de
passe personnel et sécurisé.

Groupes de sécurité GPO: Associer des GPO spécifiques aux groupes de
sécurité Active Directory pour affiner le controle d'acces, en appliquant des politiques
de sécurité adaptées a chaque groupe d'utilisateurs ou de machines.

Scripts automatisés : Déployer automatiquement des imprimantes réseau ou des
unités mappées via des scripts, simplifiant ainsi la gestion des ressources et garantissant
une configuration cohérente et rapide sur toutes les stations de travail.

Scripts d’intégration : Mettre en place un script de pré-configuration pour automatiser
le processus de jonction des machines au domaine, réduisant ainsi les erreurs
manuelles et accélérant le déploiement.

Redirection de profil utilisateur : Configurer la redirection des profils utilisateurs vers
un serveur dédié pour centraliser et sécuriser les données utilisateurs, tout en facilitant
la gestion des profils dans un environnement de domaine.

Mettre en place une solution de gestion des logs centralisée SexilLog pour collecter,
analyser et alerter sur des événements de sécurité ou des dysfonctionnements dans
l'infrastructure.

Configurer des alertes proactives avec par exemple PRTG pour avertir en temps réel
des problemes éventuels sur les serveurs, les services AD/DNS ou les machines clients.

30



e Installer unserveur WSUS pour centraliser les mises a jour Windows et assurer
gu’aucun patch de sécurité ne soit omis.

e Installer un logiciel tiers pour centraliser les mises a jour de l'infrastructure et assurer
gu’aucun patch de sécurité ne soit omis.

e Intégrer une solution de sauvegarde automatique pour les données sensibles et les
configurations critiques de I'infrastructure (comme les bases de données AD, DNS et les

fichiers partagés).

e Tester et affiner régulierement le processus de récupération apres sinistre (DRP) afin
de garantir la résilience de I'infrastructure en cas de défaillance majeure.

Conclusion

Ces améliorations futures permettraient non seulement d'optimiser les performances, la
sécurité et la fiabilité de l'infrastructure, mais aussi d’envisager une évolutivité a long terme en
s’adaptant aux besoins croissants de I'entreprise. Chaque étape sera évaluée et mise en ceuvre
de maniére progressive pour garantir une infrastructure stable et résiliente.
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ANNEXE

# Parametres de base pour créer plusieurs utilisateurs

SnomDeBase = "tech" # Nom de base des utilisateurs

SnombreUtilisateurs = 100 # Nombre d'utilisateurs & créer

ScheminDeBase = "\\Srvad\dossier partage" # Chemin de base pour les dossiers personnels

# Variable pour définir dynamiquement le chemin de I'OU pour les utilisateurs dans AD
SouPath = "OU=Technique, OU=LAYER,DC=vdb,DC=local" # Modifie ce chemin si nécessaire
SouName = "Technique" # Nom de I'OU cible & vérifier et créer si nécessaire

# Chemin de I'OU pour les groupes
SgroupOUPath = "OU=GROUPES_LAYER,DC=vdb,DC=local" # OU spécifique pour les groupes

# Mot de passe pour chaque utilisateur
SmotDePasse = "btssio89S"

# Nom du groupe ou de l'utilisateur administrateur ayant le contrdle
Sadministrateur = "Administrateurs" # Nom du groupe administrateur local

# Variable pour définir dynamiquement le groupe dans lequel ajouter les utilisateurs
SgroupName ="g_Techs" # Nom du groupe a créer et auquel ajouter les utilisateurs

# Vérifier si I'OU pour les utilisateurs existe et la créer si elle est absente

if (-Not (Get-ADOrganizationalUnit -Filter {Name -eq SouName} -SearchBase
"OU=LAYER,DC=vdb,DC=local" -ErrorAction SilentlyContinue)) {
New-ADOrganizationalUnit -Name SouName -Path "OU=LAYER,DC=vdb,DC=local"
Write-Host "L'OU 'SouName' a été créée dans 'OU=LAYER,DC=vdb,DC=local’."
}else {

Write-Host "L'OU 'SouName' existe déja dans 'OU=LAYER,DC=vdb,DC=local'."

}

# Vérifier si le groupe existe dans I'OU pour les groupes et le créer si nécessaire

if (-Not (Get-ADGroup -Filter {Name -eq SgroupName} -SearchBase SgroupOUPath -ErrorAction
SilentlyContinue)) {

New-ADGroup -Name SgroupName -GroupScope Global -Path SgroupOUPath -GroupCategory
Security

Write-Host "Le groupe 'SgroupName' a été créé dans 'SgroupOUPath'."

}else {

Write-Host "Le groupe 'SgroupName' existe déja dans 'SgroupOUPath'."

}

# Boucle pour créer chaque utilisateur avec un numéro incrémental

for (Si = 1; Si -le SnombreUtilisateurs; Si++) {

# Définir les informations de I'utilisateur

SsamAccountName = "SnomDeBaseSi" # Exemple : userl, user2, users...
SuserPrincipalName = "SsamAccountName@vdb.local”

SrepertoirePersonnel = Join-Path -Path ScheminDeBase -ChildPath SsamAccountName

# Création de I'utilisateur dans Active Directory
New-ADUser *
-Name SsamAccountName *
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-Path SouPath *

-AccountPassword (ConvertTo-SecureString SmotDePasse -AsPlainText -Force) *
-UserPrincipalName SuserPrincipalName *

-SamAccountName SsamAccountName

-Enabled Strue

1

Write-Host "Utilisateur 'SsamAccountName' créé dans Active Directory avec succes.'

# Ajouter l'utilisateur au groupe spécifié
Add-ADGroupMember -Identity SgroupName -Members SsamAccountName
Write-Host "Utilisateur 'SsamAccountName' ajouté au groupe 'SgroupName'."

# Vérifier si le dossier personnel existe déja

if (-Not (Test-Path -Path SrepertoirePersonnel)) {

# Créer le répertoire personnel

New-Item -ItemType Directory -Path SrepertoirePersonnel -Force

Write-Host "Dossier personnel créé pour SsamAccountName a SrepertoirePersonnel.”

}else {

Write-Host "Le dossier personnel pour SsamAccountName existe déja a SrepertoirePersonnel.”

}

# Récupérer les ACL du dossier personnel
Sacl = Get-Acl -Path SrepertoirePersonnel

# Désactiver I'héritage et supprimer les permissions héritées
Sacl.SetAccessRuleProtection(Strue, Sfalse)

# Supprimer toutes les regles d'acces existantes
Sacl.Access | ForEach-Object { Sacl.RemoveAccessRuleAll(S ) }

# Ajouter les droits de contréle total pour I'utilisateur

SuserAccessRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("SsamAccountName", "FullControl",
"Containerinherit,Objectinherit”, "None", "Allow")

Sacl.AddAccessRule(SuserAccessRule)

# Ajouter les droits de contréle total pour les administrateurs

SadminAccessRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("Sadministrateur”, "FullControl",
"Containerinherit,Objectinherit”, "None", "Allow")
Sacl.AddAccessRule(SadminAccessRule)

# Appliquer les modifications ACL sur le dossier
Set-Acl -Path SrepertoirePersonnel -AclObject Sacl

Write-Host "Permissions de contrdle total définies pour SsamAccountName et Sadministrateur sur
SrepertoirePersonnel.”

/
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BTS Services informatiques aux organisations - SISR
Session 2025

E6 — Support et mise a disposition de services informatiques
Coefficient 4

DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat :
Nathan VANDENBOSSCHE

Contexte de la réalisation professionnelle

Layer Bureautique et Informatique est une entreprise spécialisée dans la gestion d'infrastructures IT et la
virtualisation, offrant des services essentiels pour répondre aux besoins de performance, sécurité et continuité des
systemes informatiques du client vdb-pro.

La problématique principale réside dans le besoin fondamental d'un service de messagerie fiable, permettant aux
utilisateurs de communiquer efficacement par courriel au sein de I'organisation. Ce service doit offrir a la fois sécurité,
continuité et facilité d'intégration avec les outils internes de I'entreprise.

La solution choisie consiste a mettre en place un serveur de messagerie Exchange, reconnu pour sa robustesse et sa
capacité a gérer de maniére centralisée les courriels, les calendriers et les contacts. Cette solution permettra
également de bénéficier d'une gestion simplifiée et d'une intégration étroite avec Active Directory.

Intitulé de la réalisation professionnelle

Déploiement d’une Solution de Messagerie via Exchange

Période de réalisation : 17/02/25 - 20/02/2025 Lieu : Auxerre
Modalité : ﬁ Individuelle ] En équipe

Principale(s) activité(s) concernée(s) :

o

(@)

(@)

(@)

METTRE A DISPOSITION DES UTILISATEURS UN SERVICE INFORMATIQUE
GERER LE PATRIMOINE INFORMATIQUE

ORGANISER SON DEVELOPPEMENT PROFESIONNEL

DEVELOPPER LA PRESENCE EN LIGNE DE L'ORGANISATION

Conditions de réalisation

Ressources disponibles (Situation avant RP)

Nous disposons d'un serveur ESXi, une infrastructure fonctionnelle comprenant un Active Directory avec un service DNS
fonctionnel, ainsi que d'un domaine public configuré pour I'entreprise.

Résultats attendus (Situation apres RP)

Une solution de messagerie Exchange fonctionnelle et sécurisée, permettant a I'ensemble des utilisateurs de communiquer par
courriel électronique de maniere fiable et protégée.

Durée de réalisation
La mise en place de la solution a duré environ 4 jours, incluant les réunions, le temps nécessaire a l'installation du serveur et a la
recherche d'informations pertinentes pour la configuration.

Modalités d’acces a cette réalisation professionnelle.

https://portfolio.vdb-pro.fr mdp : Cyb3r-M@P89S
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Partie 1 — Procédure de mise en ceuvre

Dans le cadre de l'infrastructure personnelle que j’ai mise en place pour I'entreprise vdb-pro,
j’ai concu un environnement réseau complet intégrant un service de messagerie basé sur un
serveur Microsoft Exchange 2019. Ce serveur permet aux utilisateurs de I'entreprise
d’envoyer et de recevoir des courriels de maniére sécurisée, tout en assurant la fiabilité des
communications internes et externes.

Il offrira également un accés a une interface web sécurisé par un certificat, permettant la
consultation des messages a distance via un simple navigateur internet.

La gestion des comptes utilisateurs et des droits d’accés a ce service de messagerie sera assurée
par I’Active Directory, préalablement mis en place dans le cadre d’une autre Réalisation
Professionnelle. Cela garantit une centralisation de I'authentification et une meilleure gestion
des ressources au sein de I'organisation.
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Mise en place d’une machine virtuelle

Dans le cadre de la mise en ceuvre d’un service de messagerie via Microsoft Exchange Server
2019, une machine virtuelle dédiée a été provisionnée. Cette VM repose sur le systéme
d’exploitation Windows Server 2022, et ses ressources ont été ajustées en fonction des
recommandations Microsoft et des contraintes de la maquette.

Systeme d’exploitation : Systeme d’exploitation :
- Windows Server 2022 - Windows Server 2022
Mémoire vive (RAM) : Mémoire vive (RAM) :
- 16Go - 10Go
Processeur : Processeur :
- 4vCPU - 4vCPU
Stockage : Stockage :
- Volume NTFS pour le systeme - Volume NTFS 100 Go 0S
- Volume NTFS ou ReFS pour la BDD - Volume ReFS 100Go BDD

Remarque : Exchange Server prend en charge les volumes formatés en NTFS ou ReFS selon
I'usage. Toutefois, ReFS ne peut pas étre utilisé pour les fichiers binaires ou l'installation du
systéme.

D’apres la documentation officielle de Microsoft, les prérequis en matiere d’espace disque sont
les suivants :
e Minimum 30 Go d’espace libre sur la partition d’installation d’Exchange
e Minimum 200 Mo libres sur la partition systeme
e  Minimum 500 Mo libres sur la partition dédiée a la base de données de file d’attente
e |l esttoutefois recommandé de prévoir un espace beaucoup plus conséquent pour les
bases de données, en fonction du nombre d’utilisateurs et de I'usage de la messagerie.



Préparation DNS et intégration au domaine

Preparation du DNS publique

Afin d’assurer la résolution correcte du serveur Exchange, les enregistrements DNS suivants
doivent étre configurés sur le fournisseur du domain publique :

Type Nom DNS Valeur Priorité

A webmail.vdb-pro.fr 5.196.216.188 -

CNAME autodiscover.vdb-pro.fr webmail.vdb-pro.fr -

MX @ webmail.vdb-pro.fr 10

SFP @ v=spfl mx ip4:5.196.216.188
include:mx.ovh.com -all

O webmail.vdb-pro.fr. 0 A 5.196.216.188 @
(O  autodiscovervdb-pro.fr. 0 CNAME webmail.vdb-pro.fr. @
O  vdb-pro.fr. 0 MX 10 webmail.vdb-pro.fr. @

Preparation du DNS interne

Afin que la résolution de noms en interne se fasse correctement, sans passer par Internet ni
créer une boucle de résolution, j'ai di ajouter manuellement les entrées DNS correspondantes
dans le serveur DNS de I'entreprise.

2 DNS Nom Type Données Horodateur
v § W-Da E—l(identique au dossier parent)  Source de nom (SOA) [1), vp-dclvdb-prolan, ho..  statique
Vv & Zones de recherche direc E—](identique au dossier parent)  Serveur de noms (NS) vp-dclvdb-prolan. statique
3 ;:;d;fgld;'pm'an E—IWEbmail Alias (CNAME) VP-EXCHANGE.vdb-pro.lan
Fh T, E—lautodlscover Alias (CNAME) webmail.vdb-pro.fr
_| Zones de recherche inver
| Points d'approbation
| Redirecteurs conditionne

Cette configuration est essentielle pour garantir que les services, tels que le Webmail ou
I"autodiscover d’Exchange, soient accessibles localement sans dépendre de la résolution
externe. Cela permet non seulement de réduire la latence, mais aussi de mieux controler et
sécuriser les flux réseau internes, tout en évitant des requétes DNS inutiles vers |'extérieur.



Pour vérifier ces enregistrements, les commandes PowerShell suivantes peuvent étre utilisées
Resolve-DnsName -Type A webmail.vdb-pro.fr | ft -AutoSize
Resolve-DnsName -Type MX vdb-pro.fr | ft -AutoSize
Le serveur Exchange doit également :
e fEtre membre du domaine Active Directory (commande : Add-Computer -
DomainName vdb-pro.lan)
e Avoir une forét Active Directory avec un niveau fonctionnel Windows Server 2012 R2
minimum (Get-ADForest | fl Name,ForestMode)
o Etre utilisé avec Microsoft Outlook 2013 minimum pour garantir la compatibilité avec
Exchange 2019

BB PROPRIETES
l T TACHES ¥




Préparation Firewall

En amont, une régle a été configurée afin de rediriger I'ensemble des flux en provenance de
I'IP publique 5.196.216.188 vers mon routeur ayant I'adresse IP interne 10.10.210.253. Grace
a cette configuration, tous les flux sont désormais acheminés vers mon pare-feu PfSense.
Pour commencer, j'ai mis en place des redirections de ports via des regles NAT (Port
Forwarding). Les regles sont automatiquement ajoutées dans la section WAN de PfSense, ce
qui permet d'autoriser les flux entrants en fonction des services que I'on souhaite exposer.

Firewall / NAT / Port Forward e

Port Forward il Outbound NPt

Interface  Protocol  Source Address Source Ports  Dest. Address Dest. Ports NATIP NAT Ports Description  Actions
v A WAN TCP * * WAN address 25 (SMTP) VP_EXCHANGE 25 (SMTP) S0m
v B WAN TCP * * WAN address 443 (HTTPS) ~ VP_EXCHANGE 443 (HTTPS) SL0m
v B WAN TCP * * WAN address 80 (HTTP) VP_EXCHANGE 80 (HTTP) SO0m
Firewall / Rules / WAN L E @

Floating WAN LAN VLANSERVER VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP OpenVPN

—
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

= Es

m | e - u e

V¥=  22/47.15MiB  IPv4TCP * * VP_EXCHANGE 443 (HTTPS)  * none NAT $200mx
v 0/493 KiB IPv4 TCP * * VP_EXCHANGE 80 (HTTP) * none NAT 2000
v 0/13 KiB IPv4 TCP * * VP_EXCHANGE 25 (SMTP) * none NAT 2000
Xi=  0/2.28MiB IPv4 * * * * * * none block any 2000

Enfin, je vais définir les régles nécessaires pour gérer les flux sortants depuis le réseau LAN DMZ
ou se trouve mon serveur Exchange, afin d'assurer une communication sécurisée.

Firewall / Rules / VLANDMZ i E @
Floating WAN LAN VLANSERVER VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP OpenVPN
—
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
IPv4 ICMP L &3 P i3 L3 none
any.
V' ¥= 0/244GiB  IPv4TCP * L 443 (HTTPS)  * none HTTPS $200mx
V= 0/2252MiB  IPv4 TCP * L 80 (HTTP) * none HTTPS 2o 00m%
Vi 0/0B IPv4 TCP/UDP ~ AD_to_EXCHANGE ~ *  AD_to_EXCHANGE  * * none &2 00mx
Vv iZ  0/70KiB IPv4 TCP/UDP  VP_EXCHANGE G 9 Mail * none MAIL &2 00mx
X?i=  0/943KiB IPv4 * * ok * * none 22000



Installation des composants prérequis
Avant de procéder a I'installation d’Exchange Server, certains composants doivent étre installés
sur le serveur.

Déja installé par défaut sur Windows Server 2022. Si besoin, il est téléchargeable depuis le site
Microsoft.

e Visual Studio 2012
e Visual Studio 2013

Ces packages sont nécessaires au bon fonctionnement d’Exchange.

Ce runtime est indispensable au fonctionnement de certains services Exchange. Il peut étre
téléchargé directement depuis Microsoft.

Voici la commande a exécuter pour installer 'ensemble des réles et fonctionnalités nécessaires

Install-WindowsFeature Server-Media-Foundation, NET-Framework-45-Features, RPC-over-
HTTP-proxy, RSAT-Clustering, RSAT-Clustering-CmdInterface, RSAT-Clustering-Mgmt, RSAT-
Clustering-PowerShell, WAS-Process-Model, Web-Asp-Net45, Web-Basic-Auth, Web-Client-
Auth, Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors, Web-
Http-Logging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-
Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-
Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content,
Web-Windows-Auth, Web-WMI, Windows-ldentity-Foundation, RSAT-ADDS

Cette commande installe notamment IS (nécessaire pour le Webmail) et d'autres services liés
a 'administration, aux protocoles de communication et a la sécurité.



E. Installation du module URL Rewrite 2.1
Ce module est requis pour le bon fonctionnement d’Outlook Web Access (OWA) via le serveur

[1S. Il est a installer manuellement.
© Web Platform Installer 5.1 - (] X

© URL Rewrite 2.1

URL Rewrite 2.1 for |IS 7 extends its foundation of rule-based URL rewriting with new support for outbound rewrite rules
and with new capability to set HTTP request headers and IIS server vaniables. This new set of features provides
administrators with complete control over the URL structure used by existing or legacy web applications that cannot be
modified to natively support user and search engine friendly URLs.

More information

Publisher: Microsoft

Download Size: 5,80 M8

Version: 2.1

Release date: vendredi 16 juin 2017

1 Items to be installed Options Exit

F. Mise a jour du systeme
Avant de lancer l'installation d’Exchange Server, il est impératif de mettre a jour le systeme via
Windows Update, afin d’appliquer les dernieres mises a jour cumulatives.

Settings
@ Home Windows Update
[ Find a setting o l *Some settings are managed by your organization (View policies)
You're up to date
Update & Security Last checked: Today, 06:57
Check for updat
I C Windows Update s
£ Delivery Optimization @ Pause updates for 7 days
Visit Advanced options to l;‘J"i,ll‘ the pause penod
@  Windows Security
(®., Change active hours
SO Curently 08:00 to 17:00
&’ Troubleshoot
\ View update history
& Recovery O See updates installed on your device
© Activation f: Advanced options
Additional update controls and settings
#  For developers

Looking for info on the latest updates?

Learn more

Une fois I'ensemble des prérequis installés et correctement configurés sur le serveur, celui-ci
est prét a accueillir le service de messagerie Microsoft Exchange.



Dans ce cadre, j'ai réalisé un résumé structuré des étapes clés de l'installation d’Exchange
Server 2019, en mettant en avant les points essentiels a retenir pour assurer une mise en ceuvre
réussie.

Installation de Microsoft Exchange Server 2019

Avant de débuter l'installation d'Exchange Server 2019, il est impératif de :
e Se connecter au serveur avec un compte membre du groupe "Administrateurs du
domaine"
e Redémarrer le serveur pour s’assurer qu’aucune mise a jour en attente n'interfere avec
I'installation

L'installation nécessite de télécharger I'image I1SO officielle d’Exchange. Dans cette maquette,
Iinstallation est réalisée a partir de Microsoft Exchange Server 2019 — Cumulative Update
15.

e Lien officiel de téléchargement : Microsoft Exchange Server 2019 CU15

e Taille du fichier ISO : environ 5,8 Go
Une fois le fichier téléchargé :

1. Monter I'image ISO (clic droit > Monter)

2. Exécuter le fichier setup.exe en tant qu’administrateur



https://www.microsoft.com/en-us/download/details.aspx?id=104003

Démarrage de I'assistant d’installation
Etapes initiales :
e Sélectionner I'option "Connect to the Internet and check for updates" afin de vérifier
la présence de mises a jour plus récentes
e Attendre la fin de la phase "Copying files"
e Poursuivre jusqu’a I'étape d’Introduction, puis accepter les termes du contrat de
licence

Choix des roles :
e Sélectionner le "Mailbox role" (boite aux lettres), role principal pour les services
Exchange
e L'option "Automatically install Windows Server roles and features..." peut étre
décochée car les prérequis ont déja été installés en amont via PowerShel
Répertoire d’installation :
U'installation par défaut se fait sur le disque [C:\] et nécessite environ 5,7 Go d’espace
disponible

MICROSOFT EXCHANGE SERVER 2019 CUMULATIVE UPDATE 12 ? X

Installation Space and Location

Disk space required: 5709,4 MB

Disk space available: 109667,1 MB

Specify the path for the Exchange Server installation:

l C:\Program Files\Microsoft\Exchange Server\V15

Exchange back | l pext
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Configuration de I'organisation
e Nom de l'organisation Exchange : a personnaliser (ex. : nom de I'entreprise ou de la

maquette)

MICROSOFT EXCHANGE SERVER 2019 MISE A JOUR CUMULATIVE 15 ? X

Organisation Exchange

Spécifiez le nom de cette organisation Exchange::

lvdb-prol

[:' Appliquer le modéle de sécurité des autorisations partagées Active Directory a I'organisation Exchange

Le modéle de sécurité d'autorisations partagées Active Directory est généralement utilisé par les grandes organisations qui séparent les
responsabilités de gestion d'Exchange et d'Active Directory en différents groupes de personnes. L'application de ce modéle de sécurité
empéche les administrateurs et serveurs Exchange de créer des objets Active Directory, tels que des utilisateurs, des groupes et des
contacts. La possibilité de gérer des attributs non Exchange sur ces objets est également supprimée.

Vous ne devez pas appliquer ce modéle de sécurité si la méme personne ou le méme groupe gére Exchange et Active Directory. Cliquez
sur https://aka.ms/ADSplitPermissions pour plus d'informations.

e Option "Apply Active Directory split permissions security model" : laisser désactivée
si le méme administrateur gére Active Directory et Exchange

Une fois ces points validés :
e Cliquer sur "Install" pour démarrer l'installation
e Durée approximative : 30 minutes a 1 heure, en fonction des ressources de la machine

Fin de l'installation
Une fois 'installation terminée :
e Redémarrer le serveur pour finaliser le processus

11



Conséquences de l'installation

Al’issue de I'installation, une nouvelle Unité d’Organisation (OU) est automatiquement créée

dans Active Directory :

e Microsoft Exchange Security Groups
e Elle contient I'ensemble des groupes d’administration nécessaires a la gestion du serveur
Exchange (droits, délégations, sécurité, etc.)

Name

%Compliance Management
%Delegated Setup

%Discovery Management
%Exchange Servers

% Exchange Trusted Subsystem
éBExchange Windows Permissions
%ExchangeLegacylnterop
éEHelp Desk

%Hygiene Management

% Managed Availability Servers
$0rganization Management
%Public Folder Management
%Recipient Management
%Records Management
%Security Administrator
%Security Reader

%Server Management

QEUM Management
%View-Only Organization Management

Type

Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal

Description

This role group will allow a specified user, responsible for complianc
Members of this management role group have permissions to instal
Members of this management role group can perform searches of n
This group contains all the Exchange servers. This group shouldn't b
This group contains Exchange servers that run Exchange cmdlets on
This group contains Exchange servers that run Exchange cmdlets on
This group is for interoperability with Exchange 2003 servers within t
Members of this management role group can view and manage the
Members of this management role group can manage Exchange an
This group contains all the Managed Availability servers. This group
Members of this management role group have permissions to manz
Members of this management role group can manage public folder
Members of this management role group have rights to create, man
Members of this management role group can configure compliance
Membership in this role group is synchronized across services and n
Membership in this role group is synchronized across services and n
Members of this management role group have permissions to manz
Members of this management role group can manage Unified Mess
Members of this management role group can view recipient and col

12



Premiere utilisation d'Exchange

Centre d'administration Exchange et Exchange Management Shell

L'administration d'Exchange s'effectue au travers d'un portail d'administration en mode Web, ainsi
que de commandes PowerShell. Le portail d'administration appelé "Centre d'administration
Exchange" est accessible a cette adresse :
# En local sur le serveur # A partir d'une machine du réseau local | # A partir de I'extérieur
https://localhost/ecp https://vp-exchange/ecp https://webmail.vdb-pro.fr/ecp

Sur cette interface, vous pouvez vous authentifier avec un compte administrateur du domaine.

< C © Non sécurisé | hitps://webmail.vdb-pro.fr/ecp/ A = - 0

Centre d'administration Exchange

Webmail d'Exchange Server 2019

En ce qui concerne les utilisateurs, ils ont le choix entre un client de messagerie type Outlook,
ou un acces via le webmail. Ce dernier étant accessible a I'adresse suivante :
https://webmail.vdb-pro.fr/owa

Le sigle "OWA" fait référence a Outlook Web Access. L'utilisateur doit se connecter avec ses
identifiants Active Directory (au préalable, j’ai créé les BAL).

< C ) https;//webmail.vdb-pro.fr/owa/auth/logon.aspx?replaceCurrent=18&url=https%3a%2f%2fwebmailvdb-pro.fri2fowa

8% Outlook

Domaine\nom d'utilisateur

vdb-pro\administrateur

® se connecter

Ah, mon utilisateur a bien recu I'e-mail de test que je lui ai envoyé !

Courrier
Rech. dans les messages e... O ® Nouveau | v M Supprimer & Archiver Courrier indésirable |V~ Ranger  Déplacervers vV Catégories v
A Favoris Boite de réception Filtrer v test
Boite de récepti P
S Administrateur
Eléments envoyés test 14:47 Administrateur
. Ceci est un test Aujourd'hui, 14:47
Brouillons

Nathan VANDENBOSSCHE ¥
~ Nathan VANDENBOSSCH

Boite de réception Ceci est un test

13


https://webmail.vdb-pro.fr/owa

Déplacer la base de données Exchange

Suite a I'installation de Microsoft Exchange, je constate que la base de données (au format EDB)
et les journaux sont initialement stockés dans I'emplacement par défaut, a c6té des binaires
d'Exchange : C:\Program Files\Microsoft\Exchange Server\V15\Mailbox\Mailbox Database
0780012571\Mailbox Database 0780012571.edb

Il est toutefois recommandé de déplacer cette base de données sur un autre volume, tout
comme les journaux, afin d'optimiser les performances et la gestion des données. Dans un
environnement de production, il est préférable d'utiliser au moins deux volumes distincts : un
pour la base de données et un autre pour les journaux. Dans mon cas, je vais profiter du fait
que le serveur vient juste d'étre installé, ce qui rend cette opération relativement simple et
rapide a effectuer.

Mon objectif ici est de déplacer la base de données et les journaux vers un volume ReFS
(Resilient File System) pour bénéficier d'une meilleure intégrité des données et de
performances accrues. Le chemin que j'ai choisi pour ce déplacement est le suivant :
E:\MsExchange DB\

En méme temps, je vais renommer la base de données. En effet, le nom par défaut, "Mailbox
Database 0780012571.edb", n'est pas particulierement explicite. Je préfére attribuer un nom
plus pertinent, a savoir "Mailbox vdb-pro", afin de faciliter la gestion a long terme.

Pour ce faire, je vais d'abord ouvrir I'Exchange Management Shell. Ensuite, je lance la
commande suivante pour renommer la base de données :

Get-MailboxDatabase "Mailbox Database 0780012571" | Set-MailboxDatabase -Name
"Mailbox IT-Connect"

Ensuite, je passe a I'étape suivante : déplacer la base de données et les journaux vers leur
nouvel emplacement. Pour cela, j'utilise la commande Move-DatabasePath :

Move-DatabasePath "Mailbox vdb-pro" -EdbFilePath
"E:\MsExchange_DB\Mailboxvdbpro.edb" -LogFolderPath "E:\MsExchange_DB\Logs\"

L'opération est relativement rapide, mais il est important de noter que pendant cette
opération, la base de données sera temporairement indisponible.

Une fois cette étape terminée, ma base de données et ses journaux seront déplacés avec succes
< | MsExchange_DB

m Accueil Partage Affichage

<« v 1 > CePC > MsExchange (E:) » MsExchange DB »

Nom Modifié le Type Taille
s Accés rapide

Bureau
& Téléchargement:

Dossier de fichiers

Fichier EDB 253 888 Ko

Logs 12/04/2025 14:39
|| Mailboxvdbpro.edb 10/04/2025 10:08

14



Créer une nouvelle boite aux lettres Exchange

Pour créer une boite aux lettres (appelée aussi "BAL") pour un utilisateur, Je commence par me
rendre dans le menu Destinataire puis Boites aux lettres. Une fois sur cette page, je clique sur
le bouton "+" pour ajouter une nouvelle boite aux lettres.

Dans ce formulaire, j'ai le choix entre sélectionner un utilisateur existant dans I'annuaire
Active Directory ou créer un utilisateur en méme temps que la boite aux lettres. Il est
important de souligner que dans Exchange, les comptes utilisateurs et les boites aux lettres
sont étroitement liés. Cela signifie que lorsque je crée une boite aux lettres pour un utilisateur,
celle-ci est directement associée a son compte dans Active Directory.

Je dois également garder a |'esprit un aspect crucial : si je supprime une boite aux lettres dans
Exchange, I'utilisateur associé dans Active Directory sera également supprimé. Cela peut avoir
des conséquences importantes, car cela supprimera non seulement la boite aux lettres, mais
également l'acces de I'utilisateur a son compte AD. Il est donc primordial d'étre vigilant lors de
la gestion de ces boites aux lettres.

IJ ENTREPRISE  Office 365

Centre d'administration Exchange

destinataires boites aux lettres groupes

4% Boite aux lettres utilisateur - Profile 1 - Microsoft Edge = O X

A Notsecure | hitpsy//localhost/ecp/UsersGroups/NewMailb... A a#

(@)
1]
s

organisatio nouvelle boite aux lettres utilisateur
Alias: [ . ) -
' / Lalias de I'utilisateur est la
Ux ae courrier " l \, partie de l'adresse de
courrier située a gauche du
mobile symbole @. Il doit étre
@ . unique dans votre
(@ Utilisateur existant qu E
organisation.
aaQssiers puolics
Sees 7 Parcourir..
carveLrs O Nouvel utilisateur
Prénom :
hybride
Initiales :

Nom :
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Ajout d’un domain et strategie d’adresse de courrier

Actuellement mon serveur Exchange est installé sur un domaine Active Directory avec un
domaine non routable (vdb-pro.lan) je rencontre une situation ou le domaine de l'adresse
e-mail interne ne correspondra pas a celui utilisé pour la communication avec |'extérieur.

En effet, les domaines non routables (tels que ".local" ou ".lan") ne sont pas accessibles via
Internet, ce qui pose un probleme pour I'envoi ou la réception d'emails en dehors du réseau
interne. Par conséquent, je dois configurer un domaine différent dans Exchange, qui sera
routable et capable de communiquer avec l'extérieur.

Pour cela, je vais d'abord déclarer ce nouveau domaine dans Exchange. Ensuite, je I'associe a
une politique d'adresses e-mails pour que les utilisateurs de mon serveur Exchange puissent
recevoir et envoyer des emails en utilisant ce domaine public.

1] ENTREPRISE Office 365 Administrateur v 2 v

Centre d'administration Exchange

destinataires regles rapports de remise domaines acceptés  stratégies d'adresse de courrier connecteurs de réception  connecteurs d'envol

autorisations

ormité +/7mrPe
NOM 4 DOMAINE ACCEPTE TYPE DE DOMAINE
vdb-pror vdb-pror Faisant autorité
™ R o
vdb-pro.lan (domaine par défaut) vdb-pro.Jan Faisant autorité
Nom de domaine complet
vdb-pro.fr
Type de domaine
Faisant autorité
erveurs
bride
Centre d'administration Exchange
destinataires regles rapports de remise  domaines acceptés  stratégies d'adresse de courrier connecteurs de réception  connecteurs d'envoi
+7urv e
NOM PRIORITE ETAT
Default Poli La plus faible
icy plus Appiiqué Default Policy
Format de l'adresse de courrier

SMTP
Principal :@vdb-pro.fr

Inclut

Tous les types de destinataire

Cette stratégie d'adresse de courrier a été appliquée.

Cette opération garantit que les adresses e-mails de mes utilisateurs auront un domaine valide
et accessible de maniére routable, ce qui est essentiel pour toute communication en dehors du
réseau local. Cette étape est nécessaire pour assurer une connectivité correcte de mes
utilisateurs Exchange avec l'extérieur, tout en préservant l'intégrité et I'accessibilité des boites
aux lettres internes.

Une fois que c'est fait, je peux créer des boites aux lettres : par défaut, elles bénéficieront d'une
adresse e-mail principale en "@vdb-pro.fr".



Ajout d’un certificat SSL pour Exchange

Une étape cruciale dans le processus de création d’un serveur de messagerie Exchange est
I"ajout d’un certificat SSL/TLS.

Ce certificat est essentiel pour garantir que mon serveur Exchange soit accessible en toute
sécurité depuis l'extérieur, notamment pour les utilisateurs qui se connectent a distance via
des clients de messagerie comme Outlook ou des applications mobiles. Le certificat assure que
les communications entre les utilisateurs et le serveur Exchange sont cryptées, protégeant ainsi
les données sensibles contre les interceptions.

Pour ce faire, je vais obtenir un certificat auprés d'une autorité de certification (CA) reconnue.
Le certificat permet également d'éviter les avertissements de sécurité lorsque les utilisateurs
se connectent a leur bofte aux lettres, renforcant ainsi la confiance et la sécurité de
I'infrastructure de messagerie.

L'ajout de ce certificat est indispensable pour garantir une connexion sécurisée, conforme aux
bonnes pratiques de sécurité et pour protéger l'intégrité des communications via Exchange.

Demander un certificat SSL avec Win-ACME

Je commence par télécharger le client Win-ACME, par extraire le contenu et exécuter en tant
gu'administrateur "wacs.exe".

V] v | Win-ACME

| Home Share View

<« v A > ThisPC » MsExchange (S:) > Win-ACME »
Name Date modified
s Quick access
Scripts 1/11/2023 3:28 PM
B Desktop < : p o
| | public_suffix_list.dat 1/11/2023 3:27 PM
4 T . . -
* Downloads || settings.json 1/11/2023 3:27 PM
| Documents 4 [ cettings_defaultjson 1/11/2023 3:27 PM
&=| Pictures 4 =] version 1/11/2023 3:27 PM
System32 W wacs 4—'—' 1/11/2023 3:27 PM
| ] Web_Config 1/11/2023 3:27 PM
3 This PC
¥ Network
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Bien qu'il soit possible d'effectuer une demande de certificat en ligne de commandes en
précisant tous les arguments, nous allons procéder étape par étape, via le mode interactif. De
ce fait, j'exécute "wacs.exe" en tant qu'administrateur et choisi I'option "M" correspondante a
"Create certificate (full options)".

SAWin-ACME\wacs.exe

A simple Windows ACMEv2 client (WACS)

Software version 2.1.23.1315 (release, plu ble, standalone, 64-bit)
Connecting to https: cme-v@2.api.letsencrypt.org/...

Connection OK!

Scheduled task not configured yet

Please report issues at https://github.com/win-acme/win-acme

Create certificate (default settings)
M: Create certificate (full options)

O: More options...

Q: Quit

Je dois préciser les noms DNS a couvrir avec le certificat SSL. Pour cela, je sélectionne I'option
"2" pour effectuer une saisie manuelle.

Running in mode:

Please specify how the list of domain names that will be included in the
certificate should be determined. If you choose for one of the "all bindings"
options, the list will automatically be updated for future renewals to
reflect the bindings at that time.

Read bindings from IIS
: Manual input
: CSR created by another program
: Abort

Je vais ensuite indiquer toutes les adresses Web utilisées par mon serveur Exchange. Dans mon
cas, il y en a deux : webmail.vdb-pro.fr et autodiscover.vdb-pro.fr. Je peux aussi indiquer un
nom convivial pour le certificat, mais cela reste optionnel. Si je ne souhaite pas le faire, je peux
simplement appuyer sur Entrée pour passer cette étape.

Description: A host name to get a certificate for. This may be a
comma-separated list.

webmail.vdb-pro.fr,autodiscover.vdb-pro.fr

Source generated using plugin Manual: webmail.vdb-pro.fr and 1 alternatives

<Enter>

Concernant la méthode de validation, je vais commencer par tester la méthode par défaut en
sélectionnant 'option "2".
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[N

http-01
http-01

Save verification files on (network) path
Serve verification files from memory

[
[
[
[http-01
[http-01
[
[
[
[

Upload verification files via SSH-FTP

Upload verification files via WebDav

dns-081] Create verification records manually (auto-renew not possible)

dns- 01] Create verification records with acme-dns (https://github.com/joohoi/acme-dns)
dns-01] Create verification records with your own script

tls-alpn-01] Answer TLS verification request from win-acme

Abort

]
]
http-01] Upload verification files via FTP(S)
]
]

NDWVWe~NOV AW

2 —

Ensuite, je dois choisir le type de clé privée a utiliser. Dans ce cas, je sélectionne I'option "2"
pour RSA Key, qui est la méthode la plus courante et recommandée.

After ownership of the domain(s) has been proven, we will create a
Certificate Signing Request (CSR) to obtain the actual certificate. The CSR
determines properties of the certificate like which (type of) key to use. If
you are not sure what to pick here, RSA is the safe default.

1: Elliptic Curve key
RSA key
C: Abort

L'assistant me demande ou je souhaite stocker le certificat. Pour cela, je choisis "4" afin qu'il
soit stocké dans le magasin des certificats Windows. Lors de la question suivante, je dois
indiquer le magasin ou il sera stocké, et je sélectionne "2"pour le magasin personnel, ce qui
est recommandé pour Exchange, selon les indications de l'assistant. Une fois cela fait, je
sélectionne "5" pour passer a l'étape suivante, car il n'y a pas d'autres emplacements a
spécifier.

: IIS Central Certificate Store (.pfx per host)
: PEM encoded files (Apache, nginx, etc.)
: PFX archive
Windows Certificate Store
: No (additional) store steps

. —

[WebHosting] - Dedicated store for IIS
[My] - General computer store (for Exchange/RDS)

[Default] - Use global default, currently WebHosting

: IIS Central Certificate Store (.pfx per host)
: PEM encoded files (Apache, nginx, etc.)
: PFX archive
: Windows Certificate Store
No (additional) store steps

Win-ACME me propose ensuite de mettre a jour les liaisons dans IIS pour intégrer le certificat
SSL. Je confirme cette action en sélectionnant "1" une premiere fois, puis une seconde fois pour
appliquer le certificat au niveau du site "Default Web Site" dans IIS.
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Create or update bindings in IIS
: Start external script or program
: No (additional) installation steps

: Default Web Site
: Exchange Back End

L"assistant me demande ensuite si je souhaite ajouter une étape d’installation supplémentaire.
Je réponds "oui" car je dois exécuter un script supplémentaire. Pour cela, je choisis "2", ce qui
me permet de spécifier le chemin du script PowerShell intégré a Win-
ACME, ImportExchange.psl. Le chemin a entrer est : « ./Scripts/ImportExchange.ps1 »

« () This PC MsExchange (5:) Win-ACME Scripts

# Quick access

&y EasyDNS
B Desktop .
& ImportADFS
é}, Downloads A ADA
& ImportAzureADApplicationProxy
= Documents & ImportAzureApplicationGateway
o Pictures mportExchange
System32 mportExchange.v2
mportExchangeHybrid
T This PC
mport/KS
Description Pa 0 ript file to run after retrieving the # Network mportKemp

mportRDGateway
mportRDListener
mportRDS

2588058088 888

mportRDSFull

Je vais ensuite préciser les parametres nécessaires a I'exécution de ce script. Pour cela, je saisis
les informations suivantes pour Microsoft Exchange Server :

YCertThumbprint}' '1IS,SMTP,IMAP' 1 '{CacheFile}' '{CachePassword}' '{CertFriendlyName}'
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Une fois cela fait, je sélectionne "3" pour indiquer qu'il n'y a pas d'autres étapes d'installation
a ajouter.

'{CertFriendlyName}"'

A partir de 13, le client Win-ACME va émettre une requéte pour obtenir le certificat SSL. Si |a
requéte est acceptée, le certificat sera installé dans le magasin de certificats du serveur et IS
sera configuré pour utiliser ce certificat au sein des liaisons HTTPS. De plus, une tache planifiée
nommée "win-acme renew (acme-v02.api.letsencrypt.org)" sera créée sur le serveur pour
assurer le renouvellement automatique du certificat, qui sera valable pour une durée de 90
jours a chaque renouvellement.

Plugin generated rce webmail. ro.fr with 2 identifiei

Plugin Single created 1 c
hed order has status in

@1 validation (SelfHos
alid

validation (SelfH
alid
Downloading cer: M L .vdb-pro.fr
Store with C i
Installing certif: certificate stor
i certificate al bmail.vdb fr 1 in store My
tore
tallation step 1/2: 3

Our best match was the default binding and it seems there are other non-SNI enabled bindings listening to the same endpoint, which means we cannot update it without po
tentially causing problems. Instead, a new bindi will be created. You may manually update the bindings if you want IIS to be configured in a different way.

st match v the default binding and it are other non-SNI enabled bindings listening to the me endpoint, which means we cannot update it without po
tentially causing s. Instead created. You may manually update the bindings if you want IIS to be configured in a different way.
Adding new https binding *
Our best match v f i a i ems there are other non-SNI enabled bindings listening to the same endpoint, which means we cannot update it without po
tentially causing problems. Instead, a new binding will be created. You may manually update the bindings if you want IIS to be configured in a different way.
Our best match was the default binding and it seems there are other non enabled bindings listening to the same endpoint, which means we cannot update it without po
tentially causing proble tea ing wi created. You may manually update the bindings if you want IIS to be configured in a different way.
Adding new https binding *: ! ver.vdb-pro.fr
Committing 2 h bindi g IIS while updating site 1
Installati i

starting with parameters 341 ABSOC4F64B 6 A : P,
u-ma d 0 2 ' *[Manual] webm.

th the following settings
i.let t.org)

Time limit

Au final, mon serveur aura récupéré et installé le certificat SSL de Let's Encrypt, qui sera ensuite
intégré a Exchange et IIS. La console me fournit des informations sur la tache planifiée de
renouvellement du certificat SSL. L'assistant me demande enfin si je souhaite exécuter cette
tache avec un utilisateur spécifique, et je réponds "no".

(y/n*) - no

Adding renewal for [Manua ebmail.vdb-pro.fr
Next renewal due after 2 5
Certificate [Manual] webmail pro.fr created
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Vérification de la présence du certificat dans Exchange

A partir de ce moment, je peux me connecter a I'OWA (Webmail) d'Exchange pour vérifier que
la connexion est bien sécurisée. En consultant les détails du certificat, je m'assure qu'il s'agit
bien d'un certificat SSL valide de Let's Encrypt.

)  https://webmail.vdb-pro.fr/owa/auth/logon.aspx?replaceCurrent=1&url=https%3a%2{%2fwebmail.vdb-pro.fr%2fowa%2f

. . . X
Visionneuse de certificats : webmail.vdb-pro.fr
Général  Détails
Emis pour

Nom commun (CN) webmail.vdb-pro.fr

Organisation (O) <Ne fait pas partie du certificat>

Unité d’organisation (UO)  <Ne fait pas partie du certificat>

Emis par

Nom commun (CN) R10

Organisation (O) Let's Encrypt

Unité d’organisation (UO)  <Ne fait pas partie du certificat>

Période de validité
Date d'émission vendredi 11 avril 2025 & 08:18:20
Date d'expiration jeudi 10 juillet 2025 a 08:18:19
Empreintes digitales SHA-
256
Certificat 4877fd04c934fbc0df7a7b44d6e5858a89cb7b8d6c9f7f55d97515
fe42602f50
Clé publique 949bfefd67fad11822d628dd5c6d99d8cd9d00012291b97239751
130532de961

Enfin, je peux vérifier la présence du certificat SSL dans le Centre d'administration Exchange, a
I'emplacement suivant : Serveurs > Certificats.

& OGO nhtips//webmail.vdb-pro.fr/ecp/?exsvurl=18&p=ReceiveConnectors A K= - O

Centre d'administration Exchange

destinataires serveurs bases de données group

sponibilité de la base de données  répertoires virtuels  certificats

autorisations

gestion de la conformité Sélectionner le serveur : | VP-EXCHANGE.vdb-pro.lan v
organisation + /7T e .
NOM STaTuT EXPIRELE N
[Manual] webmail.vdb-pro.fr @ 2025/4/11 Valide 10/07/2025 . £
202341 [Manual] webmail.vdb-pro.fr @ 2025/4/11
Microsoft Exchange Server Auth Certificate Valide 14/03/2030
Microsoft Exchange Valide 00/04/2030 Certificat signé par I'autorité de certification
Emetteur : CN=R10, O=Let's Encrypt, C=US
WMSVC-SHA2 Valide 07/04/2035
dossiers publics Etat
Valide
serveurs Expire le : 10/07/2025
Renouveler

hybride

Attribués aux services

IMAP, lIS
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Protéger le centre d’administration

Je vous rappelle que par défaut, le Centre d'administration Exchange est accessible depuis le
serveur Exchange en lui-méme, depuis une machine du réseau local, mais aussi a partir
d'Internet (si vous avez autorisé le flux HTTPS pour un acces au Webmail). Pour des raisons
évidentes de sécurité, il est préférable de limiter I'accés a la console d'administration a partir
de certaines adresses IP, ou au pire, a partir du réseau local. Il vaut mieux éviter que cette
console soit accessible depuis I'extérieur.

Puisque le protocole HTTPS est utilisé aussi pour accéder au Webmail, nous ne pouvons pas
jouer directement avec le pare-feu de Windows, car on couperait aussi l'acces au Webmail. La
restriction doit étre appliquée sur une couche supérieure, je vais configurer le serveur
Web 1IS grace au module de restriction par adresses IP

Installer la fonction "Restrictions par adresse IP et domaine"

Sur votre serveur Exchange, dégainez la console PowerShell en tant qu'administrateur et
exécutez la commande suivante : « Install-WindowsFeature -Name Web-IP-Security »

Cette commande revient a installer la fonctionnalité suivante dans IIS, a partir du
gestionnaire de serveur :

[ Assistant Ajout de réles et de fonctionnalités

- (] X

SERVEUR DE DESTINATION

Sélectionner des rdles de serveurs VP-EXCHANGE veb-proJan

Avant de commencer Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Type d'installation Roles Description

Sécurité fournit une infrastructure pour sécuriser
les serveurs Web face aux utilisateurs et aux
demandes. |IS prend en charge plusieurs
méthodes d'authentification. Choisissez un schéma
d'authentification approprié basé sur le réle du
serveur. Filtrez toutes les demandes entrantes en

>

Sélection du serveur

[] Serveur DNS

Roles de s 5 4 (W] Serveur Web (IIS) (26 sur 43 installé(s))

4 (W] Serveur Web (21 sur 34 installé(s))
| (W] Fonctionnalités HTTP communes (5 sur 6 installé(s))
i [m] Intégrité et diagnostics (4 sur 6 installé(s))
I & Performance (Installé) ) N )
4 m rejetant sans les traiter celles qui correspondent

. Filtrage des demandes (Installé) aux valeurs définies par l'utilisateur, ou limitez les

+ Authentification de base (Installé)

/| Authentification Digest (Installé)

/| Authentification par mappage de certificat client (Installé)

[[] Authentification par mappage de certificat client IIS

+ Authentification Windows (Installé)

[J Autorisation d'URL

; ey e oo Ly ey s

[®] Outils de gestion (5 sur 7 installé(s))

[ Serveur FTP

Fonctionnalités

demandes en fonction de I'espace d'adressage
d'origine.

;
;
[[] Service Guardian héte
[] Services AD DS
[C] Services AD LDS (Active Directory Lightweight Directory Services)
— : N AR,

[, AR DAAC 1A at SRR ¥ R SR — K

| < Précédentl | Suivant > Installer
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Restreindre I'acces a I'ECP d'Exchange
Ouvrez la console de management d'llS et déroulez la section "Sites". Ici, cliquez sur "Default
Web Site" (1), puis sur "ecp" (2) afin d'accéder a Restrictions par adresse IP et domaine.

@5 Gestionnaire des services Internet (IIS)
€« > 3 » VP-EXCHANGE » Sites » Default WebSite » ecp »

Fichier Affichage Aide

- ‘-‘9 Page d'accueil de /ecp
e -H2 e (=]
5 Page de démarrage Fitrer: v Atteindre - (G Affichertout | Regrouper par: Z
« 85 VP-EXCHANGE (VDB-PRO\admini N er: eindre icher to egrouper par: Zone
3 Pools d'applications ASP.NET A
v (8] Sites E w 4 >. &
a
@) Default Web Site ab] ? & (= & ‘»3& 0 é’\/
> @ APl Chainesde  Clé d'ordinateur Compilation ... Courrier Etat desession  Foumnisseurs  Globalisation ...  Niveauxde  Pages d'erreurs
5 -] aspnet_client connexion €lectroniq... confiance NET NET
> (@ Autodiscover = o o2 T £33
A = [= E 1\ =
S 5w B & 3 © &
> (P EWS Pages et Paramétres Profil .NET Régles Roles .NET  Utilisateurs .NET
> 3 mapi contréles d'application d'autorisation ....
> (P Microsoft-Server-ActiveSync Gesti
-~
N 3 0AB estion
> (P owa &
> (P PowerShell .
L oo it
> 4 Exchange Back End fonnaire .. gurst
s ~

d 4 0 L

Authentification Compression  Documentpar  En-tétes de Explorationde  Filtragedes  Journalisation =~ Mappages de  Mise en cache
défaut réponse HTTP répertoire demandes gestionnaires de sortie

A4 m 8 8 = B[]

Modules Pages d'erreurs Parameétres SSL Redirection  Réécriture d'URL Régles de suivi | Restrictions par; Types MIME
HTTP des demand... | adresse P et

i....domaine ]

Dans la section qui s'ouvre, cliquez sur "Ajouter une entrée d’autorisation" pour ajouter une
nouvelle autorisation. L'objectif ici est d'indiquer quel est la machine ou le sous-
réseau autorisé a accéder au Centre d'administration Exchange. Il est possible d'ajouter
plusieurs regles d'autorisation. Dans cet exemple, j'autorise les connexions a ECP depuis la
machine VP-EXCHANGE "10.10.140.10". Quand c'est fait, validez avec "OK".

é’ Restrictions par adresse IP et domaine

Utilisez cette fonction pour refuser ou octroyer I'accés au contenu Web en fonction des adresses IP et des noms de domaine. Définissez les restrictions par ordre de
priorité,

. . - . P
Regrouper par: Aucun regroupement Ajouter une régle de restriction Autoriser ? X

Mode Demandeur | Autorisez I'accés a F'adresse IP ou au nom de domaine suivant :

(® Adresse IP spécifique:

[10.10140.1] |

O Plage d'adresses IP :

I |

Masque ou préfixe:

I I

oK | ’ Annuler
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Une fois que votre regle est définie (c'est modifiable par la suite), cliquez sur "Modifier les
parametres de fonction" afin de modifier I'action a appliquer pour les clients non autorisés. Par
défaut, c'est autorisé, donc nous devons inverser ce comportement. Choisissez "Refuser" et
pour l'action a réaliser, choisissez "Abandonner" pour couper la connexion avec le client qui
tente de se connecter. Validez avec "OK".

9 Restrictions par adresse IP et domaine

15,

Utilisez cette fonction pour refuser ou octroyer I'accés au contenu Web en fonction des adresses IP et des noms de domaine. Définissez les restrictions pa
priorité.

Regrouper par: Aucun regroupement ~

Mode Demandeur Type d'entrée
Autoriser 10.10.140.10 Local

Modifier les paramétres de restriction IP et de..  ? X

Acces pour les clients non spécifiés :

Refuser v
[] Activer les restrictions de nom de domaine
[] Activer le mode proxy

Refuser le type d'action :

vaandonner v|

Pour finir, cliquez sur "Default Web Site" a gauche puis a droite sur le bouton "Redemarrer"
pour redémarrer le site IIS dans le but d'appliquer la modification.

Actions
B Explore
Edit Permissions...
Edit Site
~
= > Bindings...
Bl 1--.%?) &@ @ B Basic Settings...
ey Pagesand  Providers Session State SMTP E-mail View Applications
Controls View Virtual Directories
~ Manage Website )
&l =T " SR o= 4 2 Restart
B = &M #» &8 & = =
rs  Logging MIME Types  Modules Output Request  SSL Settings URL Rewrite )
Caching Filtering 8 Stop

A partir d'un client autorisé, 'accés au Centre d'administration Exchange doit fonctionner
normalement. Tandis qu'a partir d'un client non autorisé, une erreur doit s'afficher, comme
ceci

Désolé, impossible d’accéder a cette page.

Il semble que la page Web de https://webmail.vdb-pro.fr/ecp rencontre peut-étre des

problémes ou qu'elle ait été déplacée définitivement vers une nouvelle adresse web.
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Gérer le patrimoine informatique

L'infrastructure informatique de I'entreprise vdb-pro repose sur un recensement rigoureux et
exhaustif de I'ensemble du patrimoine informatique, réalisé a I'aide d’un outil de gestion des
actifs. L’Active Directory constitue la base centrale de cette gestion, permettant I'organisation
des utilisateurs, des groupes et des machines, tandis que d'autres services essentiels, tels qu’un
serveur de sauvegarde, sont également en place. Le serveur Exchange 2019, nouvellement
déployé, a été intégré a ce patrimoine et enregistré comme ressource critiqgue de
l'infrastructure.

Les droits d’accés ont été configurés en fonction des habilitations spécifiques de chaque
utilisateur. Par exemple, I'acces au Centre d’administration Exchange (ECP) est strictement
réservé aux administrateurs, garantissant ainsi une gestion sécurisée des parametres sensibles,
tandis que les utilisateurs classiques ne disposent que des droits nécessaires a I'usage quotidien
de la messagerie.

Afin d'assurer la continuité de service et d’étre alerté en cas de dysfonctionnement, j’ai mis
en place un systeme de surveillance qui envoie des notifications par e-mail en cas de panne
du serveur Exchange. Cela permet une réactivité rapide en cas d’incident.

Concernant la sauvegarde, un job de sauvegarde dédié a été mis en place pour la machine
virtuelle hébergeant le serveur Exchange, en conformité avec le plan de sauvegarde de
I'entreprise. Des tests de restauration ont été effectués avec succes afin de valider l'intégrité
des sauvegardes et |la capacité de reprise en cas de sinistre.

SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Duration: 16:54 Processed: 201,5 GB (100%) Success: 6

Processing rate: 133 MB/s Read: 102,3 GB Warnings: 0

Bottleneck: Source Transferred: 32,7GB (3,1x) Errors: 0

Name Status Action

3 VP-DC1 Success Processing VP-EXCHANGE

id VP-EXCHANGE Success Processing VP-GLPI

(53 VP-GLPI Success Processing VP-NEXTCLOUD

{51 VP-NEXTCLOUD Success Processing VP-PFSENSE

5 Success Processing VP-RDS1

(57 VP-RDS1 Success Load: Source 94% > Proxy 91% > Network 20% > Target 2%

Primary bottleneck: Source
Job finished at 16/04/2025 19:39:17

Enfin, un systeme de supervision permet de détecter et de signaler les écarts par rapport aux
regles d’utilisation des ressources numeériques, assurant un respect constant des politiques
de sécurité et un usage conforme aux bonnes pratiques internes.
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Développer la présence en ligne de l'organisation

L'image de I'entreprise vdb-pro est conforme aux attentes et soigneusement valorisée a
travers une infrastructure numérique fiable, professionnelle et sécurisée. Le déploiement du
serveur de messagerie Exchange participe pleinement a cette image en offrant un service de
communication moderne, stable et conforme aux standards professionnels.

Les enjeux économiques liés a I'image sont clairement identifiés, notamment en ce qui
concerne la confiance des partenaires et clients dans la qualité des services proposés.

La visibilité des services en ligne, notamment grace au Webmail sécurisé (OWA), est
satisfaisante et permet aux utilisateurs d’accéder facilement aux services de messagerie, que
ce soit depuis l'intérieur ou I'extérieur de I'entreprise.

De plus, les adresses mail professionnelles des collaborateurs sont utilisées de maniere
stratégique pour renforcer I'image et la cohérence de I'entreprise. Elles sont intégrées dans
les signatures mail, ce qui contribue a véhiculer une identité visuelle professionnelle et
homogene. Certaines adresses spécifiques, comme contact@vdb-pro.fr, sont également
publiées sur le site web officiel, renforcant ainsi la présence en ligne de vdb-pro et facilitant
les échanges avec les clients, partenaires ou prospects. Cette démarche améliore la visibilité de
I"entreprise tout en inspirant confiance et crédibilité.
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Partie 2 — Validation

Pour valider ce projet, je peux confirmer que mon serveur Exchange est correctement mis en
place. Il est sécurisé a travers des régles de pare-feu strictes, garantissant la protection des flux
entrants et sortants. Un certificat SSL valide a été installé, assurant ainsi la sécurité des
connexions au serveur. L'acces Webmail (OWA) fonctionne parfaitement, permettant aux
utilisateurs de se connecter en toute sécurité depuis n'importe quel appareil. De plus, un
contréle d'accés strict a été mis en place pour le Centre d'administration d'Exchange. En
restreignant l'accés a ce centre aux administrateurs uniquement via le serveur VP-EXCHANGE,
j'ai renforcé la sécurité contre les acceés non autorisés. Enfin, les services de messagerie, tant
pour l'envoi que la réception de mails, qu'ils soient internes ou externes, sont pleinement
opérationnels, garantissant ainsi un service de messagerie fiable et sécurisé pour l'entreprise.

0

©O00@h+ O

eoe M < [+ webmail.vdb-pro.fr &

Courrier

Rech. dans les messages e... O @ Nouveau|v  [ij Supprimer & Archiver Courrier indésirable| v Ranger ~ Déplacer vers v Catégories v

A Favoris Boite de réception Filtrer v Test externe
Boite de récept 1 q
Sl vdbnathan1@icloud.com
Eléments envoyés Test ext
Ceci est un te leur W :

Brouillons Nathan VANDENBOSSCHE ¥

71 vdbnathan1@icloud.com 9 Répondre a tous | v

Ajourdhui, 17:11

~ Nathan VANDENBOSSCH Administrateur

Boite de réceptiol 1 ‘f:‘ — 144, Ceci est un test extérieur |

Brouillons A Envoyé de mon iPhone

Eléments envoyés

Eléments supprimés

Courrier indésirable

Notes

e M- < @ webmailvdb-pro.fr El © 00 @h +

Safari Can't Open the Page
Safari can’t open the page "“https://webmail vdb-pro.fr/ecp/" because the server
unexpectedly dropped the connection. This sometimes occurs when the server is busy
Wait for a few minutes and then try again

Conclusion

La solution de messagerie Exchange a été correctement déployée, offrant ainsi un
environnement de communication sécurisé et fiable pour tous les utilisateurs de I'entreprise.
Les résultats attendus ont été atteints, avec un service de messagerie entierement fonctionnel,
accessible et sécurisé, permettant a I'entreprise de répondre a ses besoins de communication
électronique a court et long terme.
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Partie 3 — Veille technologique

Dans le cadre de la mise en place de mon serveur de messagerie Exchange, j’ai réalisé une veille
technologique approfondie pour me tenir informé des derniéres innovations et solutions
alternatives susceptibles d'améliorer I'efficacité et la sécurité de la solution déployée. Cette
veille m’a permis d'explorer diverses options disponibles sur le marché, ainsi que de suivre les
mises a jour proposées par Microsoft, notamment les Cumulative Updates (CU) pour
Exchange Server.

Les Cumulative Updates (CU) jouent un role crucial dans I'optimisation des performances et la
correction de vulnérabilités. Chaque CU apporte des améliorations fonctionnelles et de
sécurité, et il est essentiel de suivre les nouvelles versions afin de garantir que le serveur
Exchange reste a jour et sécurisé. Les Cumulative Updates sont publiés régulierement et
contiennent des correctifs importants pour des problemes de performance, de stabilité et de
sécurité. En outre, je me suis assuré d’utiliser la derniere CU pour garantir une securité
infaillible.

Dans le cadre de ma veille, j'ai également exploré des solutions alternatives a Microsoft
Exchange, telles que Zimbra et Grommunio, qui offrent des fonctionnalités similaires en
matiére de messagerie, de calendrier et de contacts. Ces solutions open-source ou basées sur
des modeéles de licences plus flexibles peuvent constituer des options intéressantes, en fonction
des besoins spécifiques de I'entreprise.

Enfin, ma veille a inclus la surveillance des meilleures pratiques de cybersécurité liées a
Exchange, telles que I'utilisation d’authentification multi-facteurs (MFA) pour protéger les
connexions des utilisateurs, I'analyse des logs de sécurité pour détecter des comportements
suspects, et I'intégration de solutions anti-spam et anti-phishing pour renforcer la sécurité du
service de messagerie que j'envisagerai de mettre en place prochainement.
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Organiser son développement professionnel

Mon environnement d’apprentissage personnel est structuré autour d’un laboratoire virtuel
comprenant plusieurs machines virtuelles (Exchange, Active Directory, serveur de sauvegarde,
etc.), me permettant de tester, configurer et valider des solutions sans impacter
I’environnement de production. Cet espace est essentiel pour renforcer mes compétences
techniques tout en expérimentant en toute sécurité.

Je mene également une veille technologique réguliere, avec pour objectifs de suivre les
évolutions des mises a jour cumulatives (CU) d’Exchange, repérer les nouveautés et
meilleures pratiques dans le domaine de la messagerie et de la cybersécurité, et d’identifier
les alternatives potentielles comme Zimbra ou Microsoft 365. J'utilise des sources fiables
telles que les blogs officiels de Microsoft
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DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat :

Nathan VANDENBOSSCHE

Contexte de la réalisation professionnelle

- layer Bureautique et Informatique est une entreprise spécialisée dans la gestion d'infrastructures IT et la
virtualisation, offrant des services essentiels pour répondre aux besoins de performance, sécurité et continuité des
systemes informatiques du client vdb-pro.

- La problématique principale réside dans le besoin pour les utilisateurs d’accéder a un environnement de travail
distant, centralisé et sécurisé pour avoir acces au logiciel ERP Dolibarr, tout en assurant une gestion efficace des
droits et des flux réseau.

- Lasolution choisie consiste a déployer d’un serveur RDS sous Windows Server 2022 intégré a I'Active Directory, avec
gestion des accés via GPO et séparation des réseaux via VLAN.

Intitulé de la réalisation professionnelle

Déploiement d’'une Solution de Bureau a Distance
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Uinfrastructure de départ comprend un serveur ESXiopérationnel pour I'hébergement de machines virtuelles, ainsi
gu’un contréleur de domaine Active Directory déja en place, incluant un service DNS fonctionnel. D'autres services réseau de
base (DHCP, VLANSs, pare-feu) sont également configurés pour permettre le bon déroulement de la réalisation.

- Résultats attendus (Situation aprés RP)
Les utilisateurs doivent pouvoir se connecter a distance a un environnement de travail virtualisé via RDS, avec des droits restreints
et sécurisés pour accéder a ’ERP Dolibarr. Lintégration est complete au domaine Active Directory. Uadministration doit
étre centralisée, et les flux réseau correctement segmentés par VLAN.

- Durée de réalisation
Cela a pris 3 jours, incluant installation, configuration, sécurisation et phase de test.

Modalités d’acces a cette réalisation professionnelle.
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Partie 1 — Procédure de mise en ceuvre

Dans le cadre de l'infrastructure informatique que j’ai mise en place pour I'entreprise, vdb-pro,
j’ai concu et déployé un réseau interne visant un environnement professionnel sécurisé et
fonctionnel. Une composante essentielle de cette architecture repose sur la mise en place d’'un
service de bureau a distance, basé sur Microsoft Windows Server 2022 et utilisant le réle
Remote Desktop Services (RDS).

Cette solution permet aux utilisateurs d’accéder a un environnement de travail distant (session
Windows virtuelle) depuis n’‘importe quel poste client autorisé, tout en assurant une sécurité,
une centralisation et une gestion simplifiée.

La gestion des comptes utilisateurs et des droits d’accés a ce service sera assurée par I'Active
Directory, préalablement mis en place dans le cadre d’une autre Réalisation Professionnelle.
Cela garantit une centralisation de I'authentification et une meilleure gestion des ressources au
sein de l'organisation.

L'objectif principal de cette réalisation au sein de mon entreprise vdb-pro était de déployer
un serveur Windows Server 2022 configuré avec le role Remote Desktop Services (RDS), afin
de fournir un environnement de travail distant, stable et sécurisé aux utilisateurs pour qu’ils
accedent au logiciel ERP Dolibarr. Ce serveur devait permettre aux collaborateurs d’accéder a
une session de bureau virtuelle, sans avoir un acces physique direct aux machines hotes. Pour
garantir une authentification centralisée et une gestion efficace des droits d’acces, le serveur
RDS a été intégré a uneinfrastructure Active Directory préexistante. Par ailleurs,
une segmentation réseau par VLAN a été mise en place afin de séparer les flux entre les postes
utilisateurs et les serveurs, renforcant ainsi la sécurité de l'architecture. Lensemble de la
solution repose sur une gestion centralisée des comptes utilisateurs et des autorisations,
assurant une administration simplifiée et conforme aux bonnes pratiques en entreprise.
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Uinfrastructure déployée au sein de vdb-pro repose sur un environnement virtualisé sous
VMware ESXi, dans lequel a été installé unserveur Windows Server 2022 dédié au
role Remote Desktop Services (RDS), avec un déploiement de type Session-Based. Ce
serveur a été intégré a un controleur de domaine Active Directory, également sous Windows
Server 2022, déja mis en place dans le cadre d’une autre réalisation. Les clients RDS sont
constitués de postes de travail sous Windows 10 et 11, tous intégrés au domaine, permettant
une gestion centralisée des connexions. Sur le plan réseau, I'architecture est segmentée en
deux VLANSs distincts : le VLAN 10 (LAN_SERVER), réservé aux serveurs, notamment le RDS, et
le VLAN 20 (LAN_CLIENTS), dédié aux utilisateurs finaux. Cette séparation permet un meilleur
controle des flux réseau et une sécurisation accrue de l'environnement. Divers outils
d’administration ont été utilisés pour cette réalisation, tels que les stratégies de groupe
(GPO) pour restreindre I'environnement utilisateur sur les sessions distantes, le gestionnaire
de serveur RDS pour le déploiement et la gestion des services, ainsi que le pare-feu Windows,
configuré pour assurer un filtrage strict entre les VLANSs.



Mise en place d’'une machine virtuelle

Jai procédé a la création d’'une machine virtuelle dédiée au réle RDS sur mon hyperviseur
VMware ESXi. Cette machine a été configurée avec un disque principal de 80 Go destiné au
systeme d’exploitation, ainsi qu’un second disque de 20 Go utilisé comme espace de swap,
afin d’optimiser les performances de la machine en cas de surcharge mémoire. Pour assurer
un contrdle précis des disques virtuels et améliorer les performances d’E/S, j‘ai configuré
deux contréleurs SCSI en mode VMware Paravirtual (PVSCSI), une option recommandée pour
les environnements fortement sollicités en lecture/écriture. Coté réseau, la machine a été
rattachée au réseau LAN_SERVER (VLAN 10) afin de garantir un cloisonnement logique avec
les autres segments du réseau. Enfin, j'ai effectué une réservation de 10 Go de mémoire vive
(RAM) exclusivement pour ce serveur, afin d’éviter toute contention de ressources avec
d’autres machines virtuelles hébergées sur I'ESXi, et d’assurer une stabilité optimale pour les
sessions distantes hébergées.

& Edit settings - VP-RDS1 (ESXi 8.0 virtual machine)

Virtual Hardware VM Options

(&) Add hard disk ‘_EI_, Add network adapter Add other device
» CPU 2 v @
10 GB

> % Memory

80 GB v X
> (£ Hard disk 1

20 GB v X
> (=) Hard disk 2

VMware Paravirtual <
> <& SCsI Controller O

VMware Paravirtual e
> - SCsl Controller 1

X
SATA Controller O
USB 3.1 N
«& USB controller 1 X
> '_D; Network Adapter 1 VLANSERVER v Connect P
> @ CD/DVD Drive 1 Datastore ISO file v Connect X
Specify custom settings .

> ] Video Card

CANCEL SAVE
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Installation de Windows Server 2022 et Intégration au Domain

J'ai commencé par procéder a l'installation du systeme d’exploitation Windows Server 2022.
Avant son intégration au domaine, j'ai effectué une configuration initiale comprenant
la définition du nom d’héte en tant que VP-RDS1. Ce nom a été choisi dans une logique
d’évolutivité, afin de prévoir la possibilité d’ajouter ultérieurement d’autres serveurs RDS (ex.
VP-RDS2, VP-RDS3, etc.) pour constituer une ferme RDS compléte en fonction des besoins
futurs de mon entreprise vdb-pro.

La configuration réseau statique du serveur a été réalisée manuellement avec I'attribution
d’une adresse IP fixe, la passerelle (Gateway) par défaut et les serveurs DNS, en cohérence
avec le plan d’adressage défini pour le VLAN 10 (LAN_SERVER). Une fois cette configuration
terminée, le serveur a été rejoint au domaine Active Directory "VDB-PRQO", préalablement mis
en place. Jai ensuite vérifié la bonne remontée des enregistrements DNS dans le gestionnaire
DNS du contréleur de domaine, afin de m’assurer que le serveur VP-RDS1 pouvait étre résolu
correctement par les clients du réseau. Cette étape est essentielle pour garantir
une intégration cohérente dans l'infrastructure existante.

Configuration du PageFile.sys sur un autre disque

Afin d'optimiser la gestion de la mémoire virtuelle du serveur, jai déplacé le
fichier pagefile.sys (fichier d’échange) vers un disque différent de celui contenant le systeme
d’exploitation. Cette configuration permet de réduire la charge sur le disque principal,
d’améliorer les performances en cas de surallocation de la mémoire RAM, et de mieux
répartir les ressources du systéme. Pour ce faire, je suis passé par les parametres systeme
avancés de Windows, dans I'onglet "Performances" > "Parametres"” > "Avancé", puis j'ai défini
manuellement 'emplacement et |a taille du fichier d’échange sur le second disque.

Mémoire virtuelle X

[[] Gestion automatique du fichier d'échange pour les lecteurs

Taille du fichier d'échange pour chaque lecteur
Lecteur [nom de volume] Taille du fichier d'échange (Mo)

C: Géré par le systéme
= [SWAP] 16 - 20000

Lecteur sélectionné: S: [SWAP]
Espace disponible : 20403 Mo

(® Taille personnalisée :

Taille initiale (Mo) :

Taille maximale (Mo) : 20000

O Taille gérée par le systeme
O Aucun fichier d'échange Définir

Taille totale du fichier d'échange pour tous les lecteurs

Minimale autorisée : 16 Mo
Recommandée : 2175 Mo
Allouée actuellement: 1616 Mo




Installation des services Remote Desktop Services

Par la suite, j'ai procédé a l'installation des services essentiels au bon fonctionnement de
Remote Desktop Services (RDS) sur le serveur VP-RDS1. Pour cela, jai utilisé le Gestionnaire de
serveur afin d’ajouter les réles nécessaires a la mise en place d’un environnement RDS basé
sur les sessions. Les services installés incluent notamment :

e Remote Desktop Session Host (RDSH) : service principal permettant d’héberger les
sessions de bureau a distance auxquelles les utilisateurs se connectent. (Page 6-7)

e Remote Desktop Web Access (facultatif selon le besoin) : permet I'acces aux ressources
via un navigateur Web sécurisé. (Page 6-7)

e Remote Desktop Licensing (prévu pour une mise en conformité future) : gestion des
licences d’accés client (CAL) RDS. (Page 8-9)

Chaque réle a été installé de maniere a respecter les bonnes pratiques de sécurité et a
permettre une évolution progressive de l'infrastructure RDS. L'installation a été suivie d'un
redémarrage du serveur et d’une vérification de I'état des services RDSvia la console
d’administration, afin de garantir que tous les composants soient opérationnels.

r"__ Assistant Ajout de rdles et de fonctionnalités - O X

| g . SERVEUR DE DESTINATION
ation Aucun serveur n'est sélectionné,

Sélectionner le type d'insta

Avant da cormmancas Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un

—— ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion
Type d'installation

e T Installation basée sur un réle ou une fonctionnalité
) Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

®) Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent | | Suivant > J éploys jr Annuler |



Es Assistant Ajout de réles et de fonctionnalités - [} X

SERVEUR DE DESTINATION

Sélectionner le scénario de déploiement Démarrage rapide sélectionné

Avant de commencer Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter a
des bureaux virtuels, a des programmes RemoteApp et a des bureaux basés sur une session.
Type d'installation

() Déploiement de bureaux basés sur un ordinateur virtuel

Type de déploiement

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter &
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
Sélection un serveur publiés.

®) Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

< Précédent | | suivant > Déployer

fis, Assistant Ajout de réles et de fonctionnalités - O X
s - SERVEUR DE DESTINATION
Se|eCtI0nner un serveur Démarrage rapide sélectionné

Le démarrage rapide installera le service Broker pour les connexions Bureau a distance, le service Accés
Web des services Bureau a distance et le service de role Serveur héte de session Bureau a distance sur le
méme serveur.

Sélectionné

Sélection un serveur

Ordinateur
Filtre : I |

4 VDB-PRO.LAN (1)

Nom Adresse IP Systéme d VP-RDS1

VP-RDS1.vdb-pro.lan 10.10.110.150

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

o Les informations d'identification du compte VDB-PRO\administrateur seront utilisées pour
créer le déploiement.

<Précédentl; Suivant > ‘ ’ Déployer H Annuler




fis Assistant Ajout de réles et de fonctionnalités - O

SERVEUR DE DESTINATION

Afficher la progression Démarrage rapid slectionné

Terminé Le scénario de déploiement des services Bureau a distance est en cours d'installation.

Serveur Etat d'avancement Etat
Services de réle des services Bureau a distance

VP-RDS1.vdb-pro.lan I Réussi

Collection de sessions

VP-RDS1.vdb-pro.lan I Réussi

Programmes RemoteApp

VP-RDS1.vdb-pro.lan I Réussi

Se connecter a I'accés Web des services Bureau a distance : https://VP-RDS1.vdb-pro.lan/rdweb

< Précédent Suivant > Fermer Annuler



P Ajouter Gestionnaire de licences des services Bureau a distance serveurs — O X

Sélectionner un serveur

Sélection un serveur Cet Assistant vous permet d'ajouter Gestionnaire de licences des services Bureau a distance
' : serveurs au déploiement. Sélectionnez les serveurs sur lesquels installer le réle de service
Confirmation Gestionnaire de licences des services Bureau a distance.
Ordinateur
Filtre : I

4 VDB-PRO.LAN (1)
Nom Adresse IP Systém VP-RDS1

VP-RDS1.vdb-pro.lan 10.10.110.150

< >

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

0 Les informations d'identification du compte VDB-PRO\administrateur seront utilisées pour
ajouter les serveurs.

< Précédent ‘ | Suivant > Ajouter Annuler

P Ajouter Gestionnaire de licences des services Bureau a distance serveurs — O

Afficher la progression

Le service de réle est en cours d'installation sur les serveurs suivants.

Serveur Etat d'avancement Etat
Résultats
Service de role Gestionnaire de licences des services Bureau a distance
VP-RDS1.vdb-pro.lan En cours
Installation...
< Précédent Suivant > Ajouter Annuler




-E- Propriétés de déploiement

Configurer le déploiement

Afficher tout
Passerelle des serv... +

Gestionnaire de lic... —

Accés Web des ser... +

Certificats +

Gestionnaire de licences des services Bureau a distance

Sélectionnez le mode de licence des services Bureau a distance :
O Par périphérique
@® Par utilisateur

Spécifiez un serveur de licences puis cliquez sur Ajouter :

Ajouter...

Choisissez I'ordre des serveurs de licences des services Bureau & distance :

Le serveur hote de session Bureau a distance ou le serveur héte de virtualisation des
services Bureau a distance envoie les demandes de licences aux serveurs de licences
spécifiés dans I'ordre ou ils sont répertoriés.

VP-RDS1.vdb-pro.lan Monter

Descendre

Supprimer

OK || Annuler || Appliquer
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Configuration d’une collection de session

Une fois les roles RDS installés, j"ai procédé a la création d’une collection de sessions, qui
constitue I'élément central dans la gestion des connexions utilisateurs au sein d’un
environnement Remote Desktop Services. La collection de sessions permet de définir les regles
de fonctionnement des bureaux a distance : elle regroupe les utilisateurs autorisés, les
ressources disponibles, et permet de gérer la facon dont les sessions sont ouvertes et
administrées.

[ Bureau a distance Propriétés - a X

Collection de sessions

Afficher tout
Général

Groupes d'utilisate...

Session Le nom de la collection de sessions s'affiche pour les utilisateurs lorsqu'ils ouvrent une
R session d'accés Web des services Bureau 3 distance.

Sécurité

Equilibrage de la c... Nom :

Bureau a distance

+
+
+
+

Paramétres du client +

+

Disques de profil.. Description (facultative) :

Afficher la collection de sessions dans Accés Web des services Bureau a distance

oK | | Annuler Appliquer
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Au sein de cette collection, plusieurs parameétres peuvent étre configurés afin de contréler
finement I'utilisation du service. Parmi ceux-ci, on peut notamment :

o Définir un dossier de profil utilisateur centralisé pour uniformiser I'environnement de
travail,

o Déployer automatiquement des applications spécifiques via un environnement de type
RemoteApp (si besoin).

e Restreindre I'acces a certains utilisateurs ou groupes Active Directory,

fs, QuickSessionCollection Propriétés - O X

Collection de sessions

Afficher tout
Général + Spécifier des groupes d'utilisateurs
Groupes d'utilisate... =
Session + Ajoutez les groupes d'utilisateurs a associer a cette collection de sessions. Les utilisateurs
L membres de ces groupes peuvent se connecter aux serveurs Hote de session Bureau a
Securité + distance membres de cette collection et peuvent accéder aux programmes RemoteApp
Equilibrage de la c... + publiés.
Paramétres du client + Groupes d'utilisateurs :
. . +
Disques de profil... VDB-PRO\G_RDS
Supprimer

o Pour qu'un compte d'utilisateur ait accés a un programme RemoteApp, le compte
d’utilisateur doit avoir accés a la fois au programme RemoteApp et a la collection dans
laquelle ce programme est publié. La mise & jour de I'accés utilisateur au niveau de la
collection ne changera pas I'accés utilisateur au niveau du programme RemoteApp.

OK || Annuler || Appliquer
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o Configurer des limites de temps d’inactivité ou de déconnexion automatique pour des
raisons de sécurité,

E. QuickSessionCollection Propriétés = m} X

Collection de sessions

Afficher tout

Général + Configurer les paramétres de session
Groupes d'utilisate... +

Définissez les paramétres de délai d'expiration et de reconnexion pour le serveur hote de

session Bureau a distance pour la collection de sessions.

Sécurité +
Equilibrage delac.. + Mettre fin & une session déconnectée : 6 heures v
Parametres du client + Limite de la session active : Jamais \7

Disques de profil... + 2% N
q P Limite de session inactive : 2 heures -

Lorsqu‘une limite de session est atteinte ou qu’une connexion est interrompue :
® Se déconnecter de la session
[V Activer la reconnexion automatique

O Mettre fin a la session

Paramétres de dossier temporaire :
[] Supprimer les dossiers temporaires en quittant
[] Utiliser des dossiers temporaires par session

[ ok || Annuler || Appiiquer |

e Activer ou désactiver la redirection des périphériques (clés USB, imprimantes, presse-
papiers),

f QuickSessionCollection Propriétés — O X

Collection de sessions

Afficher tout
Général + Configurer les parametres de client
Groupes d'utilisate... +
Session + Vous pouvez spécifier des périphériques et des ressources sur le périphérique client qui est
L accessible lorsqu’un utilisateur se connecte a un bureau basé sur une session.
Sécurité +
Equilibrage delac.. + Activer la redirection pour les entités suivantes :

Paramétres du client — Lecture audio/vidéo

Disques de profil... + [] Enregistrement audio
[] Cartes a puce

Périphériques Plug-and-Play
Lecteurs
Presse-papiers

Imprimantes
Autoriser la redirection de I'imprimante client
Utiliser le périphérique d'impression par défaut du client

Utiliser d'abord le pilote d'imprimante Easy Print pour les services Bureau a distance

Moniteurs

Nombre maximal de moniteurs redirigés : 16

oK l I Annuler Appliquer
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Configuration du RemoteApp Web

J’ai également mis en place la fonctionnalité RemoteApp via I'interface Web, permettant aux
utilisateurs autorisés de se connecter a un portail web RDS. Grace a cette interface, ils peuvent
lancer des applications spécifiques publiées sur le serveur, comme le Bloc-notes ou la
Calculatrice, directement depuis leur poste local. Bien que l'application semble s’exécuter
localement, elle est en réalité hébergée et traitée sur le serveur RDS. Cette solution permet
une expérience utilisateur fluide, tout en centralisant I'exécution des applications et
en réduisant la charge sur les postes clients.

g’ [ @ AccésBureauidistanceparleW. X

& © © Non sécurisé | bttps://vp-rds1/RDWeb/Pages/fr-FR/login.aspx?ReturnUrl=/RDWeb/Pages/fr-FR/default.aspx [SHIEA] I o

services Bureau a distance

A utitsateur , |vdb-Pro\nathan.vandenbossche

Sécurité
Avertissement : en vous connectant  cette page, vous

confirmez que cet ordinateur se conforme 3 la stratégie
de sécurité de votre entreprise.

Pour vous protéger contre les accés non autorisés, votre
session Accés Bureau 3 distance par le Web expirera
automatiquement aprés une période d'inactivité. Si
votre session se termine, actualisez votre navigateur et
reconnectez-vous.

g’ [0 @ AccésBureauadistanceparleW: X =+

& C © Non sécurisé | hitps://vp-rds1/RDWeb/Pages/fr-FR/default.aspx @ = Ly - M

- T TN "70

@ Work Resources

Connexions aux programmes RemoteApp et aux services Bureau 3 distance

RemoteApp et Bureaux Aide Se déconnecter

Dossier actuel : /

&

Blocnotes  Calculatrice
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Ajout du logiciel ERP Dolibarr au RemoteApp Web

Pour ajouter le logiciel Dolibarr au portail RemoteApp, je me rends dans le Gestionnaire de
serveur RDS, puis je clique sur "Programmes RemoteApp", ensuite sur "Taches" > "Publier
des programmes RemoteApp". Une fenétre s'ouvre, affichant la liste des applications installées

sur le serveur.

Je sélectionne Dolibarr parmi les programmes disponibles, puis je passe a I'étape suivante

: "Affectation des utilisateurs".

F@ Propriétés

Dolibarr ERP-CRM (Collection Bureau a Distance)

Afficher tout
Paramétres +
Affectation d'utilis... +
Association de typ... +

Geéneral

Nom du programme RemoteApp :
Dolibarr ERP-CRM

Alias :

rundoliwamp

Emplacement du programme RemoteApp :

C:\dolibarr\rundoliwamp.bat

~ C
lcdne actuelle :

Afficher le programme RemoteApp dans Accés Web des services Bureau a distance
® Oui O Non
Entrez le nom du dossier dans lequel vous voulez que ce programme RemoteApp apparaisse sur

le serveur d'Accés Web des services Bureau a distance. Si vous voulez que le programme
RemoteApp n'apparaisse dans aucun dossier, laissez ce champ vide.

Dossier du programme RemoteApp :

OK | | Annuler Appliquer
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A ce niveau, je choisis de restreindre l'accés a lapplication uniquement aux membres
du groupe de sécurité Active Directory G_DOLIBARR, garantissant ainsi que seuls les
utilisateurs autorisés puissent y accéder via RDWeb.

[ Propriétés - O X

Dolibarr ERP-CRM (Collection Bureau a Distance)

Afficher tout
Général + Affectation d'utilisateurs .
Paramétres +
- — Les programmes RemoteApp peuvent étre limités de facon a ce que seuls des
Affectation d'utilis... = utilisateurs et des groupes sélectionnés puissent voir I'icone lorsqu'ils se connectent a
Association de typ... + I'accés Web des services Bureau a distance.

Spécifiez les utilisateurs et les groupes qui doivent voir ce programme RemoteApp :
() Tous les utilisateurs et tous les groupes qui ont accés 3 cette collection

(®) Seuls les utilisateurs et les groupes spécifiés

Utilisateurs et groupes :

| VDB-PRO\G_DOLIBARR '

o Pour qu‘un compte d'utilisateur ait accés a un programme RemoteApp, le compte
d'utilisateur doit avoir accés a la fois au programme RemoteApp et 3 la collection
dans laquelle ce programme est publié. La mise a jour de I'accés utilisateur au
nivean de la rallertinn ne rhannera nac l'arcéc utilicatenr an nivean do nrnaramme

ok |

Annuler Appliquer
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Configuration de GPO pour restreindre

Afin de renforcer la sécurité et de maitriser I'environnement utilisateur sur les sessions
distantes, j’ai mis en place un ensemble de restrictions a I'aide des stratégies de groupe (GPO).
Ces GPO ont été appliquées spécifiquement aux utilisateurs de la collection RDS, via une unité

d’organisation (OU) dédiée dans I'Active Directory.

Les restrictions mises en ceuvre avaient pour objectif de limiter les fonctionnalités
disponibles au sein de la session RDS, afin de garantir une utilisation conforme aux besoins de
I"'entreprise vdb-pro tout en réduisant les risques de mauvaise manipulation ou d’accés non

autorisé a certaines fonctions du systeme.

Parmi les paramétres restreints via GPO, on peut citer :

e Ladésactivation de I'accés au panneau de configuration et aux parameétres systéme,

e Ladésactivation de I'accés au modificateur de registre,

e La désactivaiton de I'accés au terminal,

e Ladésactivation de 'installation de périphériques ou de logiciels,

e Lleblocage de la commande Exécuter, de I'accés au gestionnaire des taches et a
certaines touches du clavier (Ctrl+Alt+Suppr, etc.),
e Laredirection de certains dossiers vers des lecteurs réseau (ex : Bureau, Documents),

& Fichier Action Affichage Fenétre ?

e 5E ¢ BE

tion de stratégie de groupe
Forét : vdb-pro.lan
3 Domaines
v &4 vdb-prolan
s/ Default Domain Policy
31 Domain Controllers
2. GROUPES
2 Microsoft Exchange Secy
v 2] RDS
. Restriction_RDS
21 Serveurs_RDS
v 4] UTILISATEURS
+/ Restrictions_Users_R
s Partage Commun V:
2. Services
5/ Objets de stratégiede g
-y Filtres WMI
3 Objets GPO Starter
& Sites
i Modélisation de stratégie de gr|
() Résultats de stratégie de group

Restriction_RDS

Etendue Détails Paramétres Délégation

Stratégie

Systéme

Stratégie

Configuration utilisateur (activée)

Modéles d’administration

Panneau de configuration

Stratégie

Systéme

Stratégie

Stratégie

Menu Démarrer et barre des taches

veille et Mettre en veille prolongée

Entrer des exécutables séparés par des virgules :
Exerple : calc.exe,paint.exe

Supprimer et empécher 'accés aux commandes Aréter, Redémerrer, Mettre en

Restreindre I'exécution de ces programmes & partir de ['aide

Définitions de stratégies (fichiers ADMX) récupérées & partir de l'ordinateur local.

Interdire l'accés au Panneau de

Désactiver laccés a l'invite de commandes

Empéche I'accés aux outis de modifications du Registre

Désactiver I'exécution silencieuse de regedit.exe ?

Désactiver également le traitement des scripts d'invite de commande ?

Paramétre

Activé

Paramétre

Activé

Paramétre

Activé

Paramétre

Activé

Paramétre

Activé

Commentaire

Commentaire

control.exe

Commentaire

Commentaire

Commentaire

Oui

Cette configuration GPO contribue a créer un espace de travail distant stable, cohérent et
sécurisé, adapté a une utilisation en entreprise. Elle permet également de réduire la charge de
support technique en limitant les possibilités de modification du systéme par les utilisateurs.
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Gérer le patrimoine informatique

La mise en place de I'environnement RDS au sein de vdb-pro, une attention particuliere a été
portée a lagestion différenciée des droits d’acces entre les utilisateurs standards et
les administrateurs systéme. Pour cela, j'ai configuré des stratégies de groupe (GPO)de
maniére ciblée, en appliquant des restrictions uniquement aux utilisateurs finaux, tout
en laissant les administrateurs avec un acces complet a I’environnement distant.

Concrétement, les GPO restrictives (suppression du panneau de configuration, blocage de la
commande Exécuter, désactivation du gestionnaire des taches, etc.) sont liées a une unité
d’organisation (OU) spécifique dans laquelle seuls les comptes utilisateurs standards sont
placés. Les comptes d'administration, quant a eux, sont conservés en dehors de cette OU ou
sont explicitement exclus de 'application des GPO via des filtres de sécurité et la fonctionnalité
de filtrage par groupe de sécurité intégrée a Active Directory.

Cette approche permet de garantir une sécurité renforcée pour les utilisateurs, tout en
maintenant la souplesse d'administration nécessaire pour les techniciens et les responsables
informatiques, notamment lors des phases de maintenance, de supervision ou de dépannage
sur les sessions RDS.

De plus, afin de garantir la pérennité des données et de pouvoir restaurer rapidement le service
en cas d’incident, jaiintégré le serveur RDS a un job de sauvegarde quotidien. Cette sauvegarde
est planifiée via la solution de sauvegarde de I'entreprise VEEAM. Cette stratégie s’inscrit dans
une politique de continuité de service et de gestion des risques liée a I'infrastructure.

SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Duration: 16:54 Processed: 201,5 GB (100%) Success: 6
Processing rate: 133 MB/s Read: 102,3GB Warnings: 0
Bottleneck: Source Transferred: 32,7GB (3,1x) Errors: 0
Name Status Action

3 vP-DC1 Success Processing VP-EXCHANGE

£ VP-EXCHANGE Success Processing VP-GLPI

3 VP-GLPI Success Processing VP-NEXTCLOUD

1 VP-NEXTCLOUD Success Processing VP-PFSENSE

(1 VP-PFSENSE Success Processing VP-RDS1

2 VP-RDS1 Success Load: Source 94% > Proxy 91% > Network 20% > Target 2%

Primary bottleneck: Source
Job finished at 16/04/2025 19:39:17
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Partie 2 — Validation

Pour valider le bon fonctionnement de I'installation et de la configuration du serveur RDS, j'ai
réalisé une phase de tests fonctionnels a I'aide d’un compte utilisateur créé a mon nom dans
I’Active Directory. Ce test a été réalisé depuis un poste client situé sur le VLAN 20
(LAN_CLIENTS), afin de simuler une connexion utilisateur réelle dans les conditions prévues
par l'architecture réseau de I'entreprise vdb-pro.

Lors de la connexion a la session distante, j’ai pu vérifier que I'accés au bureau a distance était
opérationnel, et que I'environnement chargé correspondait bien aux paramétres définis dans
la collection de sessions RDS. Jai également contrdlé que les stratégies de groupe
(GPO) appliquées a I'unité d’organisation de I'utilisateur étaient bien effectives : restrictions
d’acces, suppression de fonctionnalités systeme, redirections éventuelles, etc.

10.10.110.150

e

rr.

Dolibarr Help

center
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Le logiciel Dolibarr ERP, que jai installé sur le serveur, est également disponible via
I'interface RemoteApp Web. Les utilisateurs autorisés peuvent ainsitélécharger le
fichier .RDP généré automatiquement, puis I'exécuter depuis leur poste local. Une fois lancé,
I'application s‘ouvre directement dans une session distante, tout en donnant I'impression
gu’elle est utilisée localement.

Dolibarr fonctionne en mode client/serveur, et I'ensemble des données saisies
sont synchronisées en temps réel avec la base de données hébergée sur le serveur RDS1,
garantissant centralisation, sécurité et accessibilité des informations métiers.

2 O [ identifiant @ 2003 x BSE

@] (D localhost:8080/dolibarr B A e = - O

Dolibarr 20.0.3

D I. b ERP/CRM

SE CONNECTER

Identifiant @ 20.0.3 - Profil 1 — Microsoft Edge (VP-
RDS1.vdb-pro.lan)

Mot de passe oublié ? - Besgi

® Identifiant @ 20.0.3 - Prof...
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Enfin, depuis le serveur VP-RDS1, j’ai utilisé les outils d’administration RDS pour surveiller en
temps réel la session de I'utilisateur connecté. Cela m’a permis de confirmer que |'utilisateur
était bien enregistré comme actif sur le serveur, que sa session avait été correctement initiée,
et qu’aucune erreur n’était présente dans les journaux d’événements liés a la connexion.

CONNEXIONS v _
Derniére actualisation le 14/04/2025 13:40:56 | Toutes les connexions | 2 au tota | TACHES V¥ |
Filtrer jeo) ‘_5/. v F_I' v <)
Nom de domaine complet du serveur Utilisateur Etat de la session Heure d'ouverturg
VP-RDS1.vdb-pro.lan VDB-PRO\administrateur Actif 14/04/2025 10:08
VP-RDS1.vdb-pro.lan VDB-PRO\nathan.vandenbossche Actif 14/04/2025 13:40

Ces vérifications m’ont permis de valider la conformité de la solution déployée, tant sur le plan
fonctionnel que sur le plan de la sécurité et de la gestion centralisée.
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Partie 3 — Veille Technologique

Dans le cadre de cette réalisation, jai également mené une veille technologique afin de
m’informer sur les alternatives aux services Remote Desktop Services (RDS) de Microsoft,
les évolutions possibles de l'infrastructure, ainsi que les bonnes pratiques en matiére de
sécurité informatique.

Organiser son développement professionnel

Environnement d’apprentissage personnel

Mon environnement d’apprentissage personnel est clairement défini : je travaille
principalement sur une infrastructure virtualisée via VMware ESXi, ce qui me permet de
simuler des environnements professionnels. Cela comprend des machines virtuelles Windows
Server, des postes clients, des VLANs configurés, et des services comme Active Directory, DNS,
RDS, etc. Cet environnement me permet de tester, apprendre de mes erreurs et développer
mes compétences techniques en autonomie.

Mise en ceuvre d’une veille technologique
Ma veille est réguliére et structurée. Elle a pour objectif :

o de repérer les technologies émergentes dans les domaines des systemes, réseaux et
de la cybersécurité (par exemple : solutions cloud, alternatives a RDS comme Citrix, ou
innovations en MFA),

o d'utiliser des moyens fiables et variés de recherche, tels que Feedly, les blogs officiels
Microsoft, CERT-FR, ZDNet, GitHub ou encore des forums techniques spécialisés,

e et derenforcer mes compétences sur des sujets techniques spécifiques ou en lien
avec la sécurité des systéemes d’information.

Alternatives a RDS

Parmi les solutions concurrentes a Microsoft RDS, Citrix Virtual Apps and Desktops se
démarque comme une alternative robuste et performante. Elle propose des fonctionnalités
avancées comme :

e Une meilleure gestion des ressources avec le protocole HDX, plus optimisé que RDP,

e Une expérience utilisateur plus fluide, notamment pour les applications graphiques ou
en cas de faible bande passante,

e Des capacités d'intégration cloud plus poussées (Azure, AWS),

e Un niveau de granularité plus élevé dans la gestion des accés et des ressources.

Cependant, cette solution estplus complexe a déployer et nécessite une licence
payante généralement plus onéreuse que celle de Microsoft RDS.
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A court ou moyen terme, plusieurs pistes d’évolution peuvent étre envisagées pour faire
monter en puissance l'infrastructure :

e Mise en place d’un serveur de licences RDS pour une gestion conforme des acces,

o Déploiement de RemoteApp, pour publier uniguement certaines applications sans
donner acces au bureau complet,

e Implémentation d’un broker de connexion pour permettre la tolérance de panne et le
rééquilibrage de charge en environnement multi-RDS,

e Intégration d’une solution de supervision (type Centreon ou Zabbix) pour surveiller les
performances et les connexions.

e Llimplémentation de solutions de double authentification (MFA) pour renforcer I'acces
distant,

Du point de vue de la sécurité, la veille porte sur :

e Lesvulnérabilités RDP recensées dans la base CVE (Common Vulnerabilities and
Exposures),

o L'utilisation du chiffrement TLS et la désactivation des anciennes versions du protocole
RDP (RDP 5.0 et antérieurs),

e Lasegmentation réseau renforcée et la journalisation des acces via un SIEM (Security
Information and Event Management).
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BTS Services informatiques aux organisations - SISR
Session 2025

E5 — Support et mise a disposition de services informatiques
Coefficient 4

DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat :
Nathan VANDENBOSSCHE

Contexte de la réalisation professionnelle

- lLayer Bureautique et Informatique est une entreprise spécialisée dans la gestion d'infrastructures IT et la
virtualisation, offrant des services essentiels pour répondre aux besoins de performance, sécurité et continuité des
systemes informatiques du client vdb-pro.

- La problématique principale réside dans le besoin pour I'entreprise d’avoir un outil centralisé permettant a la fois de
gérer efficacement son parc informatique, d’assurer la tracabilité des équipements et d'optimiser la gestion des
incidents. De plus, un systéeme de tickets est nécessaire pour traiter les demandes internes des utilisateurs, qu'elles
concernent des pannes, des demandes d’assistance ou des améliorations.

- Lasolution choisie consiste a déployer un serveur GLPI, une plateforme de gestion de parc et de tickets qui offre des
fonctionnalités étendues pour suivre l'inventaire des équipements, gérer les interventions et garantir un service de
support efficace. Ce systeme permettra également de centraliser I'historique des demandes des utilisateurs et de
faciliter la communication entre les administrateurs et les utilisateurs finaux.

Intitulé de la réalisation professionnelle

Déploiement d'une Solution de Ticketing GLPI

Période de réalisation : 21/04/2025 - 23/04/25 Lieu : AUXERRE
Modalité : 3 Individuelle ] En équipe

Principale(s) activité(s) concernée(s) :
o METTRE A DISPOSITION DES UTILISATEURS UN SERVICE INFORMATIQUE
o REPONDRE AUX INCIDENTS ET AUX DEMANDES D’ASSISTANCE ET D’EVOLUTION

Conditions de réalisation

- Ressources disponibles (Situation avant RP)
Uinfrastructure de départ comprend un serveur ESXiopérationnel pour I'hébergement de machines virtuelles, ainsi
gu’un contréleur de domaine Active Directory déja en place, incluant un service DNS fonctionnel. D'autres services réseau de
base (DHCP, VLANSs, pare-feu) sont également configurés pour permettre le bon déroulement de la réalisation.

- Résultats attendus (Situation aprés RP)
La solution déployée doit permettre la création et le suivi de tickets utilisateurs en cas d'incidents, ainsi que la gestion complete
du parc informatique avec un inventaire précis des équipements. Lensemble doit étre pleinement opérationnel a l'issue de la
réalisation.

- Durée de réalisation
Cela a pris 3 jours, incluant installation de GLPI, configuration et sécurisation des utilisateurs et des droits ainsi que les phases
de test.

Modalités d’acces a cette réalisation professionnelle.

https://portfolio.vdb-pro.fr mdp : Cyb3r-M@P89S
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Partie 1 — Procédure de mise en ceuvre

Dans le cadre de ma mission, j’ai réalisé une réalisation professionnelle pour le client vdb-pro,
dont I'objectif était de mettre en place une solution compléte de gestion de parc informatique

et de ticketing.

Pour cela, jai procédé au déploiement d'un serveur Debian sur lequel jai installé le
logiciel GLPI. Cette solution permet a I'entreprise de recenser et suivre I'ensemble de son parc
informatique, mais également de centraliser les demandes internes via un systeme de tickets.
Les utilisateurs peuvent ainsi déclarer des incidents ou des besoins, et les administrateurs
systéeme et réseau peuvent y répondre efficacement, en assurant un suivi clair jusqu’a la

résolution.

10.10.120.100 - 10.10.120.200

CLIENT

| VLAN 20
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Creation de la machine virtuelle

La premiere étape a consisté a créer une machine virtuelle sur I’hyperviseur VMware ESXi de
I'entreprise. Celle-ci est basée sur une distribution Debian 12, a laquelle jai attribué les
ressources suivantes : 30 Go de stockage et 3 Go de mémoire vive, afin de garantir une bonne
réactivité du site web proposé par le logiciel GLPI, méme en cas de connexions simultanées.

La machine a été intégrée au VLAN SERVER, conformément a 'architecture réseau déja en
place au sein de I'entreprise.

"® Edit settings - VP-GLPI (ESXi 8.0 virtual machine)

Virtual Hardware VM Options

(& Add hard disk ‘G, Add network adapter Add other device

> { cPU 1 v @

> =% Memory

30 GB e X
> () Hard disk 1
VMware Paravirtual e
> - scsl Controller 0
X
SATA Controller O
USB 2.0 7
& USB controller 1 X
> B, Network Adapter 1 VLANSERVER v | @ Connect X
> & CD/DVD Drive 1 Datastore ISO file v Connect X
Default settings 4

> [ Video Card

CANCEL SAVE




Configunratio de Debian 12

Une fois la machine virtuelle créée, j’ai procédé a I'installation de Debian 12. Ce systéme
servira de base pour 'installation des différents services nécessaires au bon fonctionnement
de GLPI.

L'objectif est de mettre en place une pile LAMP (Linux, Apache, MariaDB, PHP), qui constitue
I’environnement requis pour faire tourner GLPI. Des I'installation terminée, j’ai

également configuré les parameétres réseau de la machine afin qu’elle soit accessible au sein
du VLAN SERVER et puisse communiquer avec le reste de l'infrastructure.

Pour faciliter les configurations ultérieures, j'ai également installé et activé le service SSH sur
le serveur. Cela me permet de prendre le contréle a distance de la machine depuis le poste
de management, rendant les opérations de configuration et de maintenance plus pratiques et
efficaces.

B¥ nathan@VP-GLPI: ~
:~$ ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default gqlen 1000
link/loopback ©0:00:00:00:00:00 brd ©0:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
: ens192: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default gqlen 1000
link/ether ©0:0c:29:bb:f2:8e brd ff:ff:ff:ff:ff:ff
altname enpllse
inet 10.10.110.100/24 brd 10.10.110.255 scope global ens192
valid_1ft forever preferred_lft forever
inet6 fe80::20c:29ff:febb:f28e/64 scope link
valid_1ft forever preferred_lft forever
i~




Installation de la pile LAMP (Linux, Apache, MariaDB, PHP)

Une fois Debian installée et le réseau configuré, j'ai procédé a l'installation des composants
nécessaires a la mise en place de GLPI. Il s’agit de lapile LAMP, composée
de Linux, Apache, MariaDB et PHP, ainsi que des modules PHP indispensables au bon
fonctionnement de I'application.

Pour commencer, j'ai installé tous les paquets nécessaires a I'aide de la commande suivante :

apt-get install apache2 mariadb-server php php-mysqgl php-curl php-gd php-json php-Idap
php-mbstring php-xml php-zip

1. Apache

Le serveur web Apache?2 est utilisé pour héberger l'interface web de GLPI. Une fois installé, le
service a été démarré et activé pour se lancer automatiquement au démarrage du systéme :

systemctl start apache2
systemctl enable apache?2

2. MariaDB

Jai ensuite installé MariaDB, qui servira a stocker toutes les données utilisées par GLPI. Aprés
le lancement du service, j'ai créé une base de données dédiée ainsi qu’un utilisateur avec les
droits appropriés :

CREATE DATABASE db25_glpi;

CREATE USER 'glpi_adm'@'localhost' IDENTIFIED BY " *#kkckxckokxt,
GRANT ALL PRIVILEGES ON db25 glpi.* TO 'glpi_adm'@'localhost’;
FLUSH PRIVILEGES;

EXIT;

Remarque : Le mot de passe de |'utilisateur GLPI a été personnalisé et sécurisé.

3. PHP

Enfin, PHP et les modules nécessaires a GLPI (tels que php-mysqgl, php-xml, php-curl, etc.) ont
été installés pour garantir la compatibilité et le bon fonctionnement du logiciel.

Une fois tous ces éléments installés et configurés, I’'environnement LAMP était complet et prét
a accueillir I'installation de GLPI.



Installation du logiciel GLPI

L'installation de GLPI s’effectue a partir d’'un dépoét en ligne officiel fourni par I'éditeur du
logiciel. J'utilise I'outil wgetpour télécharger I'archive de la derniére version stable disponible.

wget https://github.com/glpi-project/glpi/releases/download/10.0.10/glpi-10.0.10.tgz

Une fois 'archive téléchargée, je la décompresse dans le répertoire d’hébergement web
d’Apache :

tar -zxvf glpi-10.0.10.tgz -C /var/www/glpi/public

Ensuite, j'attribue les droits d’acceés nécessaires afin que le serveur web puisse lire et exécuter
les fichiers de GLPI. Pour cela, j’utilise les commandes suivantes :

chown -R www-data:www-data /var/www/glpi/public
chmod -R 755 /var/www/glpi/public

Ces permissions permettent a I'utilisateur Apache (www-data) d’avoir le controle sur le dossier
GLPI, tout en assurant une sécurité minimale au niveau des droits d’acces.

Création du certificat auto-signé

Activer le module SSL d’Apache

a2enmod ssl

Pour permettre le chiffrement des échanges entre les utilisateurs et le serveur, j'ai utilisé le
module OpenSSL afin de générer un certificat auto-signé. Ce certificat est utilisé a titre
temporaire, dans le cadre des phases de test et de mise en place de I’environnement.

Il sera par la suite remplacé par un certificat officiel émis par Let’s Encrypt, garantissant une
meilleure fiabilité et reconnaissance par les navigateurs.

......... Y O, SO0 ¢ YR OSSPSR AP0 SPE's WONPPE's MY Oses
B R e
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Configuration d’un hote virtuel Apache pour GLPI

Pour rendre GLPI accessible via le navigateur, je crée un fichier de configuration
Apache spécifique a I'aide de I’éditeur de texte nano :

‘ nano /etc/apache2/sites-available/glpi.conf

Dans ce fichier, je définis un hoéte virtuel écoutant sur le port 443. Le contenu du
fichier glpi.conf est le suivant :

<VirtualHost *:443>
ServerName supportglpi.vdb-pro.lan
DocumentRoot /var/www/glpi/public

# If you want to place GLPI in a subfolder of your site (e.g. your virtual host is serving multiple
applications),

# you can use an Alias directive. If you do this, the DocumentRoot directive MUST NOT target
the GLPI directory itself.

# Alias "/glpi" "/var/www/glpi/public"

<Directory /var/www/glpi/public>
Require all granted
RewriteEngine On
# Redirect all requests to GLPI router, unless file exists.
RewriteCond %{REQUEST_FILENAME} I-f
RewriteRule A(.*)S index.php [QSA, L]
</Directory>
SSLEngine on
SSLCertificateFile /etc/ssl/certs/glpi-cert.pem
SSLCertificateKeyFile /etc/ssl/private/glpi-key.pem

<FilesMatch \.phpS$>
SetHandler "proxy:unix:/run/php/php8.2-fpm.sock | fcgi://localhost/
</FilesMatch>

</VirtualHost>

Une fois ce fichier configuré, je 'active a I'aide des commandes suivantes :

a2ensite glpi.conf
systemctl reload apache2

Cette étape permet de rendre I'interface GLPI accessible via un navigateur a I'adresse IP du
serveur, en spécifiant le port 443.



Configuration d’un hote virtuel sur le port 80

Afin d’assurer une connexion sécurisée a I'interface de GLPI, j’ai mis en place une redirection
automatique du port 80 (HTTP) vers le port 443 (HTTPS). Pour cela, j’ai créé un deuxieme hote
virtuel dans Apache, dédié uniqguement a cette redirection.

<VirtualHost *:80>

ServerName support.vdb-pro.lan

Redirect permanent / https://support.vdb-pro.lan/
</VirtualHost>

Cette configuration permet de forcer toutes les connexions HTTP vers la version HTTPS du
site, garantissant ainsi que les échanges entre |'utilisateur et le serveur soient toujours chiffrés.

Ajout d’'une entrée DNS sur le serveur de noms

Sur le serveur DNS interne, qui est également le contréleur de domaine Active Directory,
j’ajoute un enregistrement de type A correspondant au nom support.vdb-pro.lan. Cet
enregistrement permet aux utilisateurs du réseau local d’accéder a I'interface GLPI via un nom
de domaine convivial, plutdt que par une adresse IP.

Dans le cadre d’un futur accés externe, une entrée DNS publique devra également étre créée
avec le méme nom de domaine, pointant vers I'adresse IP publique du serveur GLPI. Cela
assurera l'accessibilité du service depuis I'extérieur du réseau de I'entreprise.

£ DNS Nom Type Données Horodateur
v 5 VpP-DCI m medcs
v E Zgnes de recherche dire a_sites
> @,:_l _msdcs.vdb-pro.lan a-tcp
[Z] vdb-pro.fr ﬂ_ud
> = vdb-prolan 2
> [7] Zones de recherche invel aDomamDnsZones
> [ ] Points d'approbation ForestDnsZones
5 [ Redirecteurs conditionne E(identique au dossier parent) Source de nom (SOA) [73], vp-dcl.vdb-pro.lan.,, ... statique
é(identique au dossier parent)  Serveur de noms (NS) vp-dcl.vdb-pro.lan. statique
E(identique au dossier parent) Héte (A) 10.10.110.10 18/04/2025 18:00:00
é esxi-1 Héte (A) 10.10.210.31 statique
EPO-CLIENT—O Héte (A) 10.10.120.102 17/04/2025 20:00:00
- Hote (A) 10.10,199.10 19/04/2025 11:00:00
E—Isuppcrt Hote (A) 10.10.110.100 statique
gvp-dd Fote (A) T0.10.110.10 T statique
EVP-EXCHANGE Héte (A) 10.10.140.10 16/04/2025 13:00:00
EVP-RDS1 Héte (A) 10.10.110.150 18/04/2025 19:00:00




Configuration de GLPI par le site Web

A partir de cette étape, 'ensemble de la configuration est réalisé directement via l'interface
web de GLPI, accessible a I'adresse suivante : https://support.vdb-pro.lan

Cette interface permet de finaliser l'installation du logiciel, de le connecter a la base de
données, puis de configurer les différents éléments liés a son usage, tels que :

e lacréation des comptes utilisateurs et administrateurs
e La configuration du parc informatique (matériel, logiciels, etc.)
e La mise en place du systeme de gestion des tickets

Etapes initiales :

Je me rends sur l'adresse du site  nouvellement mis en place
https://support.vdb-pro.lan

L'assistant  d’installation de  GLPI  s’ouvre  automatiquement. Je sélectionne
I"'option "Installer" pour lancer la procédure.

:' 0O @ setwpcll X @) wwwbing.com x| +

< C A Non sécurisé | supportvdb-pro.lan/install/install.php

6 lpi GLPI SETUP

Début de I'installation

Choisissez 'Installation’ pour une nouvelle installation de GLP!.
Choisissez 'Mise 4 jour’ pour lancer la mise a jour de votre version de GLPI & partir d'une
version antérieure.




GLPI procede alors a une vérification des prérequis nécessaires a son bon fonctionnement
(version PHP, extensions, droits sur les dossiers, etc.). Si tout est conforme, je clique
sur "Continuer" pour passer a |'étape suivante.

L)
6 lp | GLPI SETUP

Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS

[T Parser PHP

(LT Configuration des sessions
m Mémoire allouée
[LZT)) mysali extension

[CZT) Extensions du noyau de PHP

(LT curl extension

Requis pour I'accés & distance aux ressources (requétes des agents d'inventaire, Marketplace, flux RSS, ...).

[LETD) gd extension

Requis pour le traitement des images.

([T intl extension

Requis pour l'internationalisation.

zlib extension
Requis pour la gestion de la communication compressée avec les agents d'inventaire, linstaliation de paquets gzip
a partir du Marketplace et la génération de PDF.

Libsodium ChaCha20-Poly1305 constante de taille
Activer l'utilisation du cryptage ChaCha20-Poly1305 requis par GLPI. Il est fourni par libsodium a partir de Ia

version 1.0.12.

[CIZT)) Permissions pour les fichiers de log

pour les iers de

Version de PHP maintenue
Une version de PHP maintenue par la communauté PHP devrait étre utilisée pour bénéficier des correctifs de
sécurité et de bogues de PHP.

Configuration sécurisée du dossier racine du serveur web
La configuration du dossier racine du serveur web devrait étre /var/www/glpi/public * pour s'assurer que les
fichiers non publics ne peuvent étre accessibles.

Configuration de sécurité pour les sessions
Permet de s'assurer que I3 sécurité relative aux cookies de session est renforcée.

LN Taille d'entier maximal de PHP
Le support des entiers 64 bits est nécessaire pour les opérations relatives aux adresses IP (inventaire réseau,
filtrage des clients AP, ...).

LT exif extension

Renforcer la sécurité de la validation des images.

LT L) Idap extension

Active l'utilisation de I'authentification a un serveur LDAP distant.

LI openssl extension

Active I'envoi de courriel en utilisant SSL/TLS.

LT Extensions PHP pour le marketplace
Permet le support des formats de paquets les plus communs dans le marketplace.

LT Zend OPcache extension
Améliorer les performances du moteur PHP.

LI Extensions émulées de PHP
Améliorer légerement les performances.

Permissions pour le répertoire du marketplace
Active l'installation des plugins a partir du Marketplace.
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Une fois les prérequis validés, I'étape suivante consiste a configurer 'accés a la base de
données. Etant donné que le serveur GLPI héberge également la base de données MariaDB,
I’adresse a renseigner est simplement localhost.

Je saisis ensuite les identifiants de I'utilisateur de la base de données créés précédemment :

e Utilisateur : glpi_adm / Mot de passe : [mot de passe défini lors de la création]

L J
Q lpl GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

glpi_adm

Mot de passe SQL

Continuer >

Si les droits ont été correctement attribués a cet utilisateur, la liste des bases de données
disponibles apparaitra automatiquement. Il suffira alors de sélectionner la base db25_glpi.

6 lp i GLPI SETUP

Etape 2

Test de connexion a la base de données

V Connexion a la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

o db25_glpi

Si aucune base ne s’affiche, il est nécessaire de vérifier les privileges SQL de I'utilisateur, ainsi
gue la connectivité a la base.
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Une fois cette étape validée, un message de confirmation s’affiche indiquant que la connexion

a la base de données a été correctement établie.

L
6 lp | GLPI SETUP

Etape 3

Initialisation de la base de données.

Base de données créée

OK - La base a bien été initialisée

Connexion initiale a I'interface GLPI

L'installation étant maintenant terminée, je suis redirigé vers la page de connexion de GLPI.

Les identifiants par défaut sont :

e Nom d’utilisateur : glpi
e Mot de passe : glpi

Il est fortement recommandé de modifier ces identifiants immédiatement aprés la premiere

connexion, afin de sécuriser l'accés a l'interface d’administration.

& D G Authentification-GLPI x |+

C © Nonsécurisé | hitps//supportyvdb-pro.lan

GLPI

Connexion a votre compte
Identifiant

Mot de passe

Source de connexion

Base interne GLPI v

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2025 Teclib' and contributors
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Création des utilisateurs

Depuis le menu « Administration » > « Utilisateurs », il est possible d’ajouter et de gérer les
différents comptes selon leur rble dans [l'organisation, Technicien ou Hotliner.
Le role Hotliner a pour mission de créer les tickets d'incidents a la suite des demandes
formulées par les utilisateurs finaux (par téléphone, mail ou en direct). Le Hotliner assure
également le suivi initial du traitement des tickets.

2 O G uiisateur- Hotliner- GLPI x  + = a X
< G © Non sécurisé | hitps/supportvdb-pro.lan/front/user.form.php?id=7 A ¥y =
. o S— = Super-Admin E
GLPI © Accueil / C Administration / & Utiisateurs [T | Q Rechercher | ¥ Listes Q s | D
= Chercher dans le menu & < B3 2 Utilisateur - Hotliner = & i Actions v 3 > »
@ Parc
Utilisateur
63 Assistance Identifiant Hotliner
Habilitations 1
B Gestion v
Groupes Nom de
& Outils v famille
Préférences
C Administration X Prénom
Eléments utilisés Fichier(s) (2 Mio maximum) i
& Utilisateurs X Mot de passe Image
Eléments gérés Glissez et déposez votre fichier ici, ou
2\ Groupes s s .
Tickets créés Confirmation Choisir un fichier  Aucun fichier n‘a été sélectionné
© Entités mot de passe
nt R . u}
X Problémes Lutilisation des fuseaux horaires n'a pas été CEffacer
M Regles Fuseau activé. Exécutez la commande "php
O Ditionaies Changements horaire bin/console database:enable_timezones" pour
Iactiver.
Documents
Profils i .
RTINS Actif Oui ~ Courriels + ® sav@vdb-pro.fr
© File d'attente des
notifications Synchronisation Valide depuis 2 © \Vvalidejusqu'a 2 0
B Journaux Liens 516
Téléphone 0386948080 Authentification Base interne GLPI
@ Inventaire Certificats ”
Téléphone Catégorie <+
77777 vli
@ Configuration Historique g mobile
Tous Téléphone 2
Matricule 00100
& Réduire le menu Commentaires
Titre i

Le role technicien a pour responsabilité de prendre en charge, diagnostiquer, résoudre et
cloturer les tickets ouverts par le Hotliner. Ils disposent de droits étendus sur les modules de
traitement des demandes, la gestion des interventions et la communication avec les
utilisateurs.

2 O G usissteus-GLpl < | —
& G © Nonsécurisé | hitps//supportvdb-pro.lan/front/user.php R o) B

GLPI @ Accueil / C Administration / & Utilisateurs Q Rechercher | ¥ Listes | Q
= Chercher dans le menu Actions | A&+ Ajouter utilisateur... ‘

Parc

Assistance - [ ~  Eléments visualisés ~ = contient v

Gestion

[C rege ][ @ regle globale ][ ) groupe | [ Rechercher] v ©

Outils

Administration

Utilisateurs - & Qs @

Groupes .
IDENTIFIANT NOM DE FAMILLE COURRIELS TELEPHONE LIEU ACTIF
Entités
AD| Administrateur Ou
Régles . .
Dictionnaires
sav@vdb-pro.fr 0386948080 oui
X Hotliner
Profils
tech1@vdb-pro.fr 0386948081 oui
File d'attente des . e
notifications avdb-
- tech2@vdb-pro.fr 0386948082 oui
Journaux
NEN Tech3 tech3@vdb-pro.fr 0386948083 oui
Inventaire
@& Configuration v 20 lignes / page De 14 6 sur 6 lignes

& Réduire le menu
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Attribution des droits et profils

Chaque utilisateur se voit attribuer un profil correspondant a son rble dans le systeme de
gestion GLPI. Les droits sont gérés via des profils prédéfinis qui facilitent I'attribution rapide et

homogéne des permissions.

Actions

o Profil

Action  Associer a un profil v

Technician ~

Entité : Entité racine v i *+

Récursif :

Ajouter

Hotliner :

Acces limité a la création, au suivi des tickets et a la consultation de base. L'utilisateur
ne peut ni attribuer ni cléturer un ticket.

o Profil

Technicien :
Dispose de droits élargis : il peut modifier I'état, assigner, traiter et cl6turer les tickets.
Il peut également accéder a la base de connaissances et a certains éléments du parc.

Les profils sont créés et gérés depuis le menu« Administration » > «
Cela permet de créer de véritables modeles de rbles (templates) applicables a plusieurs
utilisateurs, garantissant une cohérence dans la gestion des permissions.

Profils ».

& D G Profi-Technician - GLPI x [

&< O © Non sécurisé | hitps:/supportyvdb-pro.lan/front/profi

G LPI @ Accueil / C Administration /

= Chercher dans le menu
® Parc
69 Assistance

Gestion

=}
& Outils
<

Administration
Utilisateurs
Groupes
Entités
Régles
Dictionnaires
Profils

File d'attente des
notifications

Journaux
@ Inventaire

& Configuration

& Réduire le menu

le.form.php?id=6

Super-Admin
8 profits | [ Q Rechercher | ¥ Listes | Q Super-Admin
| 4 Rechercher J| s Listes | tité racine (A
vor  vom
vorR TickeTs  Tous
wes METTRE oes  tes  vom

TICKETS LECTURE AJOUR CREER SUPPRIMER PURGER GROUPES TICKETS ASSIGNE ASSIGNER

Tickets
Colts
Tickets récurrents

Sélectionner/désélectionner
tout

SUIVIS / TACHES

EDITER AJOUTER
VOIR LES AJOUTER ATous  VOR
LES suvis suvi EDITER LES LES

PUBLICS (AUTEUR) (DEMANDEUR) PURGER TOUS  TICKETS  PRIVES
Suivis
Téaches d'un ticket

Sélectionner/désélectionner

tout
VALIDATIONS
CREER POUR UNE CREER POUR UN VALIDER UNE VALIDER UN
PURGER  DEMANDE INCIDENT DEMANDE INCIDENT
Validations

AJOUTER
suvi

(GROUPES  AJOUTER SUIVI
ASSOCIES)  (OBSERVATEUR)

ADY -
ence)

Mot
ETREEN LA
VOLER CHARGE PRIC

AJOUTER
ATous

LES SELECTION®
ELEMENTS  TOUT

SELECTIONNER/DESELECTIONNER

Thuy
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Gestion du parc informatique

GLPI offre une interface compléte pour I'organisation et le suivi du parc informatique de
I'entreprise. Depuis l'onglet « Parc », un tableau de bord centralise I'ensemble des
équipements enregistrés dans le systeme.

Parmi les fonctionnalités proposées, on retrouve :

e L'ajout d’équipements : ordinateurs, imprimantes, équipements réseau, moniteurs,
périphériques, etc.

e Un inventaire détaillé de chaque élément (numéro de série, marque, modeéle,
emplacement, état, garantie...).

e Le rattachement des équipementsa un utilisateur, a une entité ou a un ticket
spécifique, ce qui permet un meilleur suivi des interventions.

Il est également possible de naviguer par catégories (comme "Moniteurs", "Ordinateurs", ou
"Réseau") pour filtrer et visualiser plus précisément les types d’équipements gérés.

2 M G Tobleaudeborddesdléments-C X 4 - a8 x
< O © Non sécurisé | htps;//support.vdb-pro.lan/front/dashboard_assets.php A7y = - O
GLPI @ Accueil /| @ Parc Q ?H'L?S('::i('jznivl.uvexeﬂve‘ M; "
=> Chercher dans le menu
Fere " PO = NS B
® Parc
® Tableau de bord
0 Ordinateurs
CJ Moniteurs 2 g O g; 10 % 2 B O EH
8 Logiciels Ordinateurs Logiciel Matériels réseau Baies Chassis

&5 Matériels réseau

*% Périphériques

S Imprimantes O ﬁ 0 ﬁ O %
© Cartouches Licence PDU Téléphone
@ Consommables
Q, Téléphones
8 Baies . . 6 b
22 Chassis :
PDU Ordinateurs Eg Ordinateurs L»f Ordinateurs [m] Moniteurs L,f
par Statut par par Tvoe par

Equipements
passifs

Equipements non
gérés

Cébles

Carte SIM éléments




Quelques fonctionnalités clés de GLPI

GLPI intégre plusieurs fonctionnalités avancées qui facilitent la gestion informatique au
quotidien. Parmi les plus utiles :

e Planification des interventions :
Il est possible de créer un planning avec des affectations d’interventions par
technicien, avec dates, durées et statuts.

o Suivi d’activité et statistiques :
Des tableaux de bord et rapports sont disponibles pour visualiser le nombre de tickets
traités, les délais de résolution, ou encore les équipements les plus sollicités.

e Base de connaissances :
Permet de centraliser des procédures internes, des tutoriels, des retours d’expérience
ou des solutions a des problémes récurrents.

Tres utile en cas de turn-over, pour former de nouveaux techniciens, ou tout simplement
pour archiver des résolutions et y accéder rapidement.

Cette base doit étre gérée exclusivement par un administrateur afin d’éviter les doublons ou
I’ajout de contenus inutiles.

Elle peut étreliée directement aux tickets, notamment dans les résolutions : lorsqu’un
probléme est résolu, un compte rendu clair peut étre enregistré pour servir de référence a
d’autres techniciens.

2 M G Basedeconnaissances-GLPI x|+ - o x
< C © Non sécurisé | https:;//supportvdb-pro.lan/front/knowbaseitem.php?contains=Procedure&_glpi_csrf_token=fec54e154d328ab73ac5d6f8595efb20b3b1ec20eab73aab3ed053c A Ty = - 0
® Accueil / @ Outils / ® Base de connaissances [T [ Q Rechercher Q Super-Admin AD)
Entité racine (Arborescence
= Chercher dans le menu Rechercher  Parcourir ~ Gérer
Parc
® Procedure Rechercher
69 Assistance
Affichage (nombre d'éléments) 20 ~ Page courante en PDF paysage v = B Delaisurl
B Gestion
& Outils Sujet Catégorie Eléments associés
05 Projets
W Procédure
B Notes
N FluxRSS
Affichage (nombre d'éléments) 20 v Page courante en PDF paysage v B Delalsurl

Base de
connaissances

) Réservations
B Rapports

Recherches
sauvegardées

C Administration

& Configuration

& Réduire le menu
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Partie 2 : Validation de la solution

Simulation de la gestion d’un ticket

Création d’un ticket :

L'utilisateur Hotliner procéde a la création d’un nouveau ticket dans GLPI, par exemple pour
signaler un probléme d’accés au réseau. Lors de la saisie, le formulaire permet d’apporter un
grand niveau de détail : une description compléete de lincident peut étre rédigée,
accompagnée d’informations sur 'utilisateur concerné, la date et I'heure de création, le niveau
de priorité, le délai estimé de traitement, ainsi que la personne ou le groupe chargé de
résoudre le probléme. Cette approche permet de structurer efficacement la demande dés sa
création, facilitant ainsi la prise en charge rapide par les techniciens et assurant un meilleur
suivi tout au long du cycle de vie du ticket.

&< O © Non sécurisé | hitps://supportvdb-pro.lan/front/ticket.form.php O % = - O

/ / § N Hotliner
GLP’ @ Accueil / 63 Assistance / © Tickets ‘ Q Rechercher | ¢¥ Listes |[ @ Kanban global Q Entité racine . v

. Hotliner | O Ticket ~

Ticket sera ajouté a I'entité  Entité racine Date = 2025-04-2112:00:0C @
d'ouverture

=> Chercher dans le menu

69 Assistance

O Tickets

+ Créer un ticket

Titre Type  Incident v
&\ Problemes
s Demande d'accés dossier Catégorie  ----- v i
E3 Planning Description * Statut @ Nouveau
G statstiques Paragraphe v B I A v L ZE E = Sourcedela  E-Mail vii
demande

& Outils
Mail de M. LEGUER,
Q Administration Urgence  Haute
Il souhaiterait accéder au G:\VM\RECUEIL\ABSENCE,

& Configuration

Quand il souhaite aller sur le dossier ABSENCE, il recoit un message d'erreur "Accés Impact | Moyen =
Refusés" T ‘
Priorité Haute .
Joignable au 0386948090|
Durée totale ~ ----- S

Demande de  Utilisateur

validation
LEGUER Rudy v i
Fichier(s) (2 Mio maximum) i
Glissez et déposez votre fichier ici, ou

SYP— )

) » + Ajouter
& Réduire le menu

‘ & Actions @ Q v

ID TITRE STATUT DERNIERE MODIFICATION ¥ DATE D'OUVERTURE  PRIORITE DEMANDEUR - DEMANDEUR ~ ATTRIBUE A - TECHNICIEN ~ CATEGORIE TTR
1 Demande d'acceés dossier En cours (Attribué)  2025-04-22 21:27 2025-04-2112:00 Haute = Hotliner i Techl i

15 lignes / page De 12 1sur1lignes
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Prise en charge et résolution :

Le technicien « Techl » prend en charge le ticket attribué. Dés la prise en main, il renseigne
un diagnostic détaillé, puis effectue les actions nécessaires pour résoudre le probleme signalé.
Une fois la solution appliquée, il compléete le ticket avec un compte rendu d’intervention,
permettant de tracer précisément ce qui a été réalisé.

A %y = ﬂ

@ Accueil / 63 Assistance + ajouter [} r ][ £ Listes |[ & Gabarits Q Technician [ i

GLPI Ok e

= Chercher dans le menu

Bicriteria%SBO%

< C © Non sécurisé | htps;//supportvdb-pro.lan/front,

————— v  Caractéristiques - Statut v est v Non résolu v

@ Parc

69 Assistance \ 02 regle |[ @ regle globale |[ () groupe | [ Rechercher | v ®

Tickets

Créer un ticket

& Actions W Q .

Problémes

Changements D TITRE STATUT DERNIERE MODIFICATION ~ DATE D'OUVERTURE ©  PRIORITE ~ DEMANDEUR - DEMANDEUR  ATTRIBUE A- TECHNICIEN  CATEGORIE TTR
. 1 Demande d'accés dossier En cours (Attribué)  2025-04-22 21:27 2025-04-2112:00 Haute | Hotliner i Techl i

Planning

Statistiques 15 lignes / page De 12 1sur 1lignes

Tickets récurrents

Changements
récurrents

B Gestion
& Outils
Q Administration

© Configuration

& Réduire le menu

& D G Tidket(®N-Demandedacctsd x g

< C © Non sécurisé | hitps;//supportvdb-pro.lan/front t.form.php?id= A 1y ¢ - O

| O Tickets (D Kanban global Entité racine

= Chercher dans le menu =] (O Demande d'accés dossier (1) n
® Pparc Ticket 2 Il souhaiterait accéder au G:\VM\RECUEIL\ABSENCE, =
O Ticket A
6) Assistance Statistiques Quand il souhaite aller sur le dossier ABSENCE, il recoit un message
d'erreur "Accés Refusés” N
© Tickets Date  2025-04-211z @8
Validations 1 ‘
- Joignable au 0386948090 d'ouvertu
+ Créer un ticket e
Base de connaissances
A Problémes =
Eléments Type  Incident v
Changements . Créé: @ iy a6 minutes par & Hotliner
Coits Catégorie | ----—- vli
Planning . Demande de validation = & LEGUER Rudy
rojets .
Statistiques Statut ... cours (Attribué) v
Taches de projet
Tickets récurrents Créé: @ Arinstant par A Tech TE Sourcede  E-Mail v i
Problémes la
Changements Connexion au serveur VP-DC1, demande
récurrents Changements
B Gestion v Tous Urgence  Haute =
Ajout de M. LEGUER dans le groupe, G_ABS,
S Outils v Impact  Moyen v
QC Administration Priorité Haute -
M. LEGUER a maintenant accés au dossier ABSENCE.
& Configuration
Validation En attente de
validation
En attente d'un retour.
Q Helpdosk
2, Acteurs [B) ~
& Réduire le menu O Réponse v v = 4 » [® Sauvegarder
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Le ticket peut ensuite étre cl6turé, soit par le technicien lui-méme une fois la résolution
confirmée, soit par I'utilisateur final aprés validation de la solution apportée. Ce processus
garantit un suivi complet et transparent de chaque intervention.

W Q ®@-

‘ & Actions

D TITRE STATUT DATE D'OUVERTURE

@ Clos

DERNIERE MODIFICATION PRIORITE DEMANDEUR - DEMANDEUR ATTRIBUE A - TECHNICIEN CATEGORIE  TTR

1 Demande d'acces dossier 2025-04-22 21:34 2025-04-2112:00 Haute Hotliner i Techl i

15 lignes / page De 12 1sur1lignes

Cette étape finale permet de valider le bon déroulement du processus de gestion des incidents
dans GLPI. Depuis la création du ticket par le Hotliner, en passant par sa prise en charge, son
diagnostic, la mise en ceuvre d’une solution par le technicien, jusqu’a sa cléture, 'ensemble du
workflow a pu étre testé et confirmé comme fonctionnel. Cette simulation démontre ainsi
I'efficacité et la cohérence du circuit de traitement des demandes dans 'outil.

Gestion du parc informatique

GLPI permet également de gérer efficacement les équipements de I'entreprise. Pour illustrer
cette fonctionnalité, un équipement réseau a été ajouté manuellement dans le parc.

Depuis l'onglet « Parc », il suffit de sélectionner la catégorie souhaitée (dans ce cas,
"Equipements réseau") puis de cliquer sur « Ajouter ». Un formulaire s’ouvre permettant de
renseigner des informations précises sur I'équipement : nom, type, marque, numéro de série,
adresse IP, localisation physique, date d’achat, garantie, etc.

L’équipement peut ensuite étre rattaché a un utilisateur, a un site ou encore a un ticket
spécifique, ce qui permet un suivi précis de son historique et des interventions associées.

@ Accueil / @ Parc / & Moniteurs

I [ Rechercher [ # Listes ][ & Gabarits Qe serescence) [AD

B &3 Moniteur - PO-LEGUER i Actions 1 > »

Moniteur

Nom PO-LEGUER Statut

Analyse d'impact

Lieu Type de moniteur

Technicien responsable Fabricant  DELL v it

Groupe responsable Modéle  LATITUDE - v it

Usager numéro

Usager

Utilisateur

Taille

uuip

Source de mise & jour

Numéro de série

Numéro d'inventaire

Type de gestion

Groupe

Commentaires

Ports

GFHDS8O0I

10009596

Gestion unitaire

Microphone
Sub-D BNC
Pivot HDMI

DisplayPort

Enceintes

ovi

Grace a cette centralisation, I'inventaire est toujours a jour, et les informations sont facilement

accessibles pour I’'équipe technique.
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Partie 3 : Veille technologique

Dans le cadre de ce projet, une veille technologique a été réalisée afin d’explorer des axes
d’amélioration et d’anticiper les évolutions possibles de la solution. Un premier point a porté
sur lintégration d’un annuaire LDAP, permettant une authentification centralisée des
utilisateurs. Cette approche offrirait un gain de temps considérable en synchronisant
automatiquement les comptes présents dans I’Active Directory avec GLPI, tout en renforcant
la cohérence des acces.

En  parallele, plusieurs alternatives a  GLPlont été  brievement  étudiées,
notamment OTRS, iTop et Freshservice, afin de comparer les fonctionnalités, les modeéles
d’hébergement (cloud ou local), et la facilité d’intégration dans une infrastructure existante.

Enfin, un volet cybersécurité a été pris en compte : mise en place d’un certificat SSL auto-signé
pour les tests, sécurisation des acces via HTTPS, gestion des rbles et permissions strictement
définis selon les profils utilisateurs. Ces réflexions permettent d’assurer une solution a la fois
efficace, évolutive et sécurisée, en adéquation avec les besoins actuels et futurs de I'entreprise.

Intégration de I'annuaire LDAP

L'intégration d’un annuaire LDAP (comme Active Directory) permet de centraliser la gestion
des comptes utilisateurs. Les utilisateurs peuvent alors se connecter a GLPI avec leurs
identifiants réseau, et les droits peuvent étre synchronisés automatiquement.

:' [ G Annuaire LDAP - Nouvel élément X -+ _ a X

< C © Non sécurisé | htps;//supportvdb-pro.lan/front/authidap.form.php PN = - O

@ Accueil / & Configuration / & Authentification Q Super-Admin B i
GLPI / B Annuaires LDAP Q Rechercher Entité racine (Arborescence

= Chercher dans le menu E L .
Nouvel élément - Annuaire LDAP

@ Parc
69 Assistance Préconfiguration Active Directory / OpenLDAP / Valeurs par défaut
B Gestion v Nom
& Outils v Serveur par défaut Non ~ Actif Non ~
Q Administration v R
Serveur Port (par défaut 389) 389 .
@ Configuration
Intitulés Filtre de connexion
%> Composants
BaseDN
Notifications
Niveaux de services Utiliser bind i Oui -~
Générale DN du compte (pour les connexions

non anonymes)

UEEBCEEHD Mot de passe du compte (pour les

connexions non anonymes)

Actions automatiques

Authentification Champ de l'identifiant uid Commentaires

Collecteurs Champ de synchronisation i
2 Liens externes

Plugins + Ajouter

& Réduire le menu
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Alternatives a GLPI

Une veille technologique a été réalisée afin d'explorer différentes solutions de gestion de parc
et de tickets. Parmi les outils analysés, OCS Inventory NG, souvent couplé a GLPI, permet une
gestion automatique des inventaires matériels et est particulierement efficace dans un
environnement avec de nombreux équipements. iTop se distingue par sa conformité ITIL,
offrant des fonctionnalités robustes pour la gestion de services, mais avec une interface plus
complexe. Freshservice, une solution Cloud moderne, est idéale pour les entreprises
recherchant une interface intuitive et une intégration SaaS, tandis que Spiceworks
Helpdesk se montre attractif grace a son modéle gratuit, bien que limité sur I’évolutivité et la
gestion d’inventaire. Chaque outil offre des avantages spécifiques selon les besoins de
I'entreprise, que ce soit en termes d'intégration, d'interface ou de mode de déploiement.

Cybersécurité GLPI

Du point de vue cybersécurité, plusieurs actions ont été entreprises pour assurer la sécurité
de l'infrastructure GLPI. La communication entre le serveur GLPI et ses utilisateurs a été
sécurisée par un certificat SSL, d’abord auto-signé pour les tests, mais qui pourra étre remplacé
par un certificat officiel de Let’s Encrypt. L'utilisation de HTTPS a permis de garantir le
chiffrement des données échangées. De plus, une attention particuliere a été portée a la
gestion desroles et permissions au sein de GLPI, afin de restreindre I'acces aux données
sensibles en fonction des profils utilisateurs. La mise en place de telles mesures sécuritaires est
essentielle pour protéger les données confidentielles de I'entreprise et garantir I'intégrité du
systeme.
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BTS Services informatiques aux organisations- SISR

Session 2025

E5 — Support et mise a disposition de services informatiques

Coefficient 4

DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat :

Nathan VANDENBOSSCHE

Contexte de la réalisation professionnelle

Layer Bureautique et Informatique est une entreprise spécialisée dans la gestion d'infrastructures IT et la
virtualisation, offrant des services essentiels pour répondre aux besoins de performance, sécurité et continuité des
systemes informatiques du client vdb-pro.

La problématique principale réside dans besoin crucial d'une solution de sauvegarde fiable pour protéger ses
données critiques et garantir la continuité de service. Sans cette protection, le risque de perte de données et
d'interruption de service serait trop élevé.

La solution choisie consiste a déployer un serveur Veeam Backup & Replication, configuré pour effectuer
des sauvegardes automatiques. Les données seront stockées sur un NAS externe, offrant ainsi une sécurité renforcée
et une gestion simplifiée des sauvegardes.

Intitulé de la réalisation professionnelle

Déploiement d’une Solution Backup VEEAM

Période de réalisation: 15/04/25- 17/04/25 Lieu : AUXERRE

Modalité : 8 Individuelle L] Enéquipe

Principale(s) activité(s) concernée(s) :

@)
@)

METTRE A DISPOSITION DES UTILISATEURS UN SERVICE INFORMATIQUE
GERER LE PATRIMOINE INFORMATIQUE

Conditions de réalisation

Ressources disponibles (Situation avant RP)

Uinfrastructure de départ comprend un serveur ESXiopérationnel pour I'hébergement de machines virtuelles, ainsi
gu’un contréleur de domaine Active Directory déja en place, incluant un service DNS fonctionnel. D'autres services réseau de
base (DHCP, VLANSs, pare-feu) sont également configurés pour permettre le bon déroulement de la réalisation.

Résultats attendus (Situation apres RP)

Un serveur Veeam sera installé et configuré pour exécuter des sauvegardes régulieéres des machines virtuelles. Les données seront
sauvegardées sur un NAS externe, assurant une meilleure sécurité et une capacité de restauration rapide en cas de besoin.
Uinfrastructure bénéficiera ainsi d’un systeme de sauvegarde automatisé et fiable.

Durée de réalisation
Cela a pris 3 jours, incluant installation, configuration, sécurisation et phase de test.

Modalités d’acces a cette réalisation professionnelle.

https://portfolio.vdb-pro.fr mdp : Cyb3r-M@P89S
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Partie 1 — Procédure de mise en ceuvre

Dans le cadre de ma mission, j'ai réalisé un projet professionnel pour le client vdb-pro visant a
mettre en place une solution compléte de sauvegarde d’infrastructure virtuelle.

Pour cela, j'ai déployé un serveur de sauvegarde basé sur Veeam Backup & Replication, couplé
a un stockage réseau (NAS) virtualisé sous TrueNAS. Ce projet m’a permis de développer des
compétences en virtualisation, administration systéme, sécurité des données et gestion des
ressources réseau.

Dans une logique d’optimisation et d’ouverture technologique, une veille a également été
réalisée afin d’identifier les alternatives existantes et les tendances actuelles du secteur.
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Création des machines virtuelles

Pour héberger le service de sauvegarde, une machine virtuelle dédiée a été créée sur le serveur

ESXi. Cette VM est configurée avec un systeme d’exploitation Windows Server, une allocation

de ressources adaptée (RAM, CPU, stockage) et intégrée au réseau existant. Elle constitue la

base du futur serveur Veeam. Cette étape permet de préparer un environnement isolé et

maitrisé pour héberger la solution.

Dans un premier temps, je procede a la création d’'une machine virtuelle dédiée a
I'infrastructure de sauvegarde. Celle-ci est configurée avec 2 vCPU, 10 Go de mémoire vive,
ainsi que deux disques durs virtuels de 100 Go chacun. Le premier disque est alloué au systéeme
d’exploitation, tandis que le second est réservé aux sauvegardes ponctuelles, notamment pour
la conservation de fichiers de configuration ou d’autres données critiques.

*® Edit settings - VP-BACKUP (ESXi 8.0 virtual machine)

(=) Add hard disk

> {3 cPU

> &5 Memory

> () Hard disk 1

> (&) Hard disk 2

> - SCsl Controller O

SATA Controller O

&> USB controller 1

> ‘G, Network Adapter 1

> G5 CD/DVD Drive 1

> [ Video Card

ﬁ, Add network adapter Add other device
2 NN i )
6 GB

100 GB

100 GB

LS| Logic SAS

USB 3.1

VLANBACKUP

Datastore I1SO file

Default settings

v

v

v Connect X

v Connect X

CANCEL SAVE

g5




Par la suite, je mets en place une seconde machine virtuelle, destinée a héberger un NAS sous
TrueNAS. Cette VM est configurée avec 1 vCPU, 2 Go de RAM, un disque systeme de 15 Go, et
un disque de 1 To dédié au stockage des sauvegardes. Ce serveur TrueNAS servira d’espace
centralisé pour sauvegarder les VMs dans une zone sécurisée, en complément de la solution
de sauvegarde.

*® Edit settings - VP-TrueNAS (ESXi 8.0 virtual machine)

(£ Add hard disk ‘G, Add network adapter Add other device
> {3k cPU 1 - @
4 GB v
> &5 Memory
) 16 GB v 5%
> (&) Hard disk 1
1000 GB e X
> (=) Hard disk 2
LS| Logic Parallel 7
> < SCsl Controller O
X
SATA Controller O
USB 2.0 Y
&> USB controller 1 X
> ‘G, Network Adapter 1 VLANBACKUP v Connect X
> &) CD/DVD Drive 1 Datastore ISO file v Connect X
Default settings 7

> [ Video Card

CANCEL SAVE




Configuration du routeur pour sécuriser les sauvegardes

Afin d’assurer la sécurité du réseau dédié aux sauvegardes, j'ai mis en place une stratégie de
filtrage sur le routeur. Dans un premier temps, une regle temporaire de type "any" a été
appliguée pour laisser transiter 'ensemble du trafic, ce qui m’a permis d’analyser les logs et
d’identifier les flux réellement nécessaires au bon fonctionnement du serveur de sauvegarde.

De plus j’ai consulté la documentation officielle de Veeam concernant les ports réseau utilisés
par le logiciel. Cette ressource, disponible sur leursite officiel, m’a permis d’identifier
précisément les ports a ouvrir sur le pare-feu afin d’assurer une connectivité optimale tout en
maintenant un niveau de sécurité adapté.

https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=120

216 Matched Firewall Log Entries. (Maximum 500)

Action Time Interface Rule Source Destination Protocol
v Apr1615:25:20 VLANBACKUP & temp (1744301274) 1101020010128  §1F51.137.137.111:123  UDP
v Apr1615:25:52 VLANBACKUP & temp (1744301274) 1101020010138 1[10.10.200.255:138  UDP
v Apr1615:31:58 VLANBACKUP & temp (1744301274) 1(5110.10.200.10:60336 1[110.10.110.10:53  UDP
v Apr1615:31:58 VLANBACKUP & temp (1744301274) 1[510.10.200.10:62418 1[#113.78.111.198:443  TCP:SEC
v Apr1615:32:59 VLANBACKUP & temp (1744301274) 1[10.10.200.10:64343 1[#110.10.110.10:53  UDP
v Apr1615:32:59 VLANBACKUP & temp (1744301274) 1[110.10.200.10:62461 1[+)184.51.142.113:80  TCP:SEC
v Apr1615:32:59 VLANBACKUP & temp (1744301274) 1(510.10.200.10:55022 1[(#10.10.110.10:53  UDP
v Apr1615:32:59 VLANBACKUP & temp (1744301274) 1(5110.10.200.10:62462 1 [1199.232.210.172:80 TCP:SEC
v Apr1615:33:17 VLANBACKUP & temp (1744301274) 1(5110.10200.10:62473 1[(110.10.210.31:443  TCP:SEC

Apres analyse, seules les communications indispensables ont été conservées : la liaison avec le
serveur ESXi pour 'acceés aux machines virtuelles, ainsi qu’un accés limité au contrdleur de
domaine pour la résolution DNS. Enfin, une regle spécifique a été ajoutée pour autoriser la
synchronisation horaire (NTP) afin de garantir la cohérence des journaux de sauvegarde et la
planification des taches.

Firewall / Rules / VLANBACKUP L E @
Floating WAN LAN VLANSERVER VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP SYNC OpenVPN
-
States Protocol Source Port Destination Port y Queue Schedule Description Actions
IPv4 ICMP = € w3 o = none
any
Vi 1/15KiB IPv4UDP  VP_BACKUP  * VP_AD1 53 (DNS) * none BACKUPTODNS £ 2 CIOMmX
ViZ  1/2KiB IPv4UDP  VP_BACKUP *  * 123 (NTP) * none BACKUPTONTP <}, 20O mX
VY= 0/1.38MiB  IPVv4TCP  VP_BACKUP  * ESXi BACKUP_TO_ESXi  * none BACKUPTOESXi <52 C/O WX
Xi=  0/7KiB IPv4 * & R & & & none block any .j‘, f ® '|I-ﬂ

Par souci de sécurité et de cloisonnement, le serveur de sauvegarde n’est pas intégré au
domaine Active Directory. Il fonctionne en autonomie avec uncompte administrateur
local protégé par un mot de passe fort. Cette isolation volontaire permet de limiter les risques
de propagation en cas de compromission du domaine principal.


https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=120

Installation de VEEAM Backup and Replication

Une fois Windows Server 2022 installé sur la machine virtuelle, je procéde au téléchargement
de la derniere version de Veeam Backup & Replication, a savoir la version 12.3. Pour cela, je me
connecte a mon espace client Veeam afin de récupérer 'ISO officielle. Cette méthode me
permet d’installer une version a jour du logiciel, incluant les dernieres fonctionnalités et

correctifs de sécurité.

Le logiciel Veeam Backup & Replication a été téléchargé puis installé sur la machine virtuelle.
Uinstallation comprend I'ajout de plusieurs composants nécessaires au bon fonctionnement du
service, tels que le serveur SQL Express et les services Veeam.




Une fois Veeam installé, je peux accéder a l'interface du logiciel. L'authentification se fait a
I'aide des identifiants du compte utilisateur actuellement connecté sur Windows. Dans ce cas
précis, la machine n'étant pas intégrée a un domaine, les identifiants utilisés sont ceux du
compte local, a savoir le nom d'utilisateur "VP-BACKUP\Administrateur" accompagné de son

mot de passe.

Mol Veeam
=i} Backup & Replication 12

Type in a backup server name or IP address, backup service port number,
and user credentials to connect with.

localhost 9392

wm

Password

v Use Windows session authentication

Save shortcut Connect Close

Linstallation terminée et la connexion effectuée, I'interface de gestion de Veeam devient
accessible et préte a étre configurée. Elle se présente sous forme d’une console centralisée
comprenant plusieurs onglets essentiels a la mise en place de la solution de sauvegarde. Parmi
eux, les sections "Home", "Inventory" et "Backup Infrastructure" sont particulierement
importantes, car elles permettent respectivement de gérer les taches de sauvegarde, d’ajouter
les ressources a protéger, et de configurer I'infrastructure de sauvegarde.

Veeam Backup and Replication Community Edition

Q

Name Type Host Patn Gpscty | Fee | UsedSpce  Desciption
i DefaultBackup Repository  Windows VBACKWP  ClBackip 9368 35968 08 Crested by Vessm Backup

A Home

gg Inventory.

(fE] Backup Infrastructure

&s

D History

Connected to: localhost _ Build: 123.1.1139_ Community Edition



Création d’un stockage via TrueNAS

L'installation de Veeam finalisée, je passe a la mise en place du stockage destiné a accueillir les
sauvegardes. Par manque de matériel physique, le NAS sera déployé sous forme de machine
virtuelle.

Je télécharge I'image ISO de TrueNAS depuis le site officiel, en veillant a choisir la derniere
version stable disponible. L'installation se fait de maniere classique, en suivant I'assistant pas
a pas ("suivant-suivant"), tout en veillant a bien sélectionner le disque destiné au démarrage
du systeme.

Une fois le systéme installé, je procéde a la configuration réseau de la machine. Depuis le menu
de démarrage de TrueNAS, je choisis I'option 1 pour configurer I'adresse IP. Jattribue
I'adresse 10.10.200.100 a l'interface réseau puis je choisis I'option 4 pour configurer la
gateway, ce qui permet a la machine d’étre accessible sur le VLAN BACKUP.

=1 VP-TrueNAS O Lo X

FreeBSD/amd64 (truenas. local) (ttyvBd)
Console setup

Configure Network Interfaces
Configure Link Aggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes
Configure DNS
Reset Root Password
Reset Configuration to Defaults
Shell

18) Reboot

11) Shut Down

The web user interface is at:

http:/-18.18.20608. 188
https:/-/18.108.2060. 188

Enter an option from 1-11: l




Configuration de TrueNAS en interface web

La suite de la configuration s’effectue via I'interface web de TrueNAS, accessible depuis un
navigateur a I'adresse IP précédemment définie (10.10.200.100) via https://10.10.200.100.

2 D & TueNss- 1010200100 x  + - a8 X

< G A Non sécurisé | 10.10.200.100/ui/sessions/signin ad P = - O

& TrueNAS

CORE

ﬁ Mot de passe *

¥ systems

Configuration d’un pool de stockage

Dans un premier temps, je me rends dans le menu Storage, puis dans la section Disks, afin de
vérifier que le disque de 1 To destiné aux sauvegardes est bien détecté par le systeme.

0@0systems B a2 & O

TrueNAS CORE® © 2025 -

8 root
truenas.local

Dashboard Q Filter Disks

Accounts
Disk Size Pool

System
16 GiB boot-pool

Tasks
1000 GiB N/A

Network

Pools

Snapshots

VMware-Snapshots

Import Disk




Une fois la présence du disque confirmée, je me rends dans I'onglet Pools pour créer un
nouveau pool de stockage. Je lance I'assistant de création, donne au pool le nom "Backup",
puis j'ajoute le disque de 1 To a cette configuration.

0¥systems 8B a2 & O

TrueNAS CORE® © 2025 -

8 root
truenas.local

Pool Manager

Dashboard

Name *

Backup ® O Encryption @

Accounts

System
RESET LAYOUT (©]
Tasks

Network Available Disks Data VDevs

Type Capacity

da1l 1000 GiB

Snapshots
0 selected / 0 total 0 selected / 1 total

VMware-Snapshots
st
Filter disks by name Filter disks by capacity i
Disks Estimated raw capacity: 998 GiB ®

Import Disk Estimated total raw data capacity: 998 GiB

Directory Services -
¥ Force

Sharing ~ CREATE  CANCEL

Une fois le processus terminé, le pool apparait dans l'interface avec le statut "Online", ce qui
confirme gu’il est opérationnel et prét a étre utilisé pour héberger les données de sauvegarde.

00systems B a & O
TrueNAS CORE® © 2025 -

8 root
truenas Jocal

Dashboard Pools

Accounts
Backup (System Dataset Pool) ONLINE Q 6.69 MiB (0%) Used | 961.24 GiB Free

System

Name $  Type $ Used & Available % Compression + Compression Ratio % Readonly & Dedup ¥ Comments $

Tasks Backup FILESYSTEM 6.69 MiB  961.24 GiB Iz4 18.79 false OFF

Network
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Configuration d’un lien ISCSI

Configuration du service ISCSI sur TrueNAS

Pour permettre a Veeam d’utiliser le NAS comme cible de sauvegarde via le protocole iSCSI, je
configure le service correspondant depuis I'interface web de TrueNAS.

Je me rends dans I'onglet Services, puis jactive le service iSCSI.

< 0@0systems B a2 & O

Accounts TrueNAS CORE® © 2025 -

System
Q, Filter Service

Tasks

Network Name Running Start Automatically Actions

Storage AFP o

Directory Services Dynamic DNS

Sharing FTP

Plugins

Jails NFS

Reporting OpenVPN Client
Virtual Machines OpenVPN Server

Display System Processes Rsync

Shell 17 total

Ensuite, je clique sur I'icbne en forme de stylo pour accéder a la configuration, puis je lance
I"assistant en cliquant sur Wizard.

<> O¥systems € B 4 & O

Accounts TrueNAS CORE® © 2025 -

System

Tasks
Target Global Configuration Portals Initiators Groups Authorized Access Targets Extents
Network
Associated Targets
Storage
Global Configuration

Directory Services Base Name *
in.2005-10.0rg.freenas.ctl

ISNS Servers

Apple Shares (AFP)

Pool Available Space Threshold (%)

SAVE
Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

11



'assistant me guide dans la création d’un Block Device, c’est-a-dire une unité de stockage en
mode bloc. Je définis un nom pour ce blog, et je lui attribue une capacité de 750 Go, en suivant
la recommandation de TrueNAS qui suggere de conserver environ 20 % de I'espace total libre
pour garantir de bonnes performances et une meilleure stabilité.

> @¥systems © B 4 B O

System TrueNAS CORE® © 2025 -

Tasks

Network 1) Create or Choose Block Device

Storage Name*
iscsi-vp-veeam
Extent Type
Device
Active Directory
Device *
Create New
LDAP

Pool/Dataset *

NIS Backup

Kerberos Realms -

[ Backup
Kerberos Keytabs
Size*
Kerberos Settings 800

Sharing Platform
VMware: Extent block size 512b, TPC enabled, no Xen compat mode, SSD speed
Apple Shares (AFP)

CANCEL NEXT

Unix Shares (NFS)

Je configure ensuite un Portal, c’est-a-dire le point d’accés au service iSCSI, en indiquant
I'adresse IP du serveur TrueNAS (10.10.200.100) et le port par défaut 3260.

> @9systems B a2 & O

Accounts TrueNAS CORE® © 2025 -

System

Tasks #) Create or Choose Block Device 2) Portal

Network GoTh
Create New

Storage Discovery Authentication Method
NONE

Directory Services Ry Rt oo

None

1P Address *

10.10.200.100
Apple Shares (AFP)

Unix Shares (NFS) CaCE BacK
WebDAV Shares

Windows Shares (SMB)

Services

Plugins

(w)| Jails
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Une fois tous les parameétres renseignés, je clique sur Submit afin de valider et finaliser la
configuration. Le service iSCSI est désormais opérationnel et prét a étre monté sur le serveur

Veeam.

Z v
> @¥systems B & & O
Accounts TrueNAS CORE® © 2025 -

System

4 Confirm Options

Tasks /) Create or Choose Block Device 7/ Portal /) Initiator

Network iSCSI Summary
Name: vp-truenas
Extent:
New Device: Backup/vp-truenas(1000 G)

X Use For: VMware: Extent block size 512b, TPC enabled, no Xen compat mode, SSD speed
Directory Services New Portal:

Discovery Auth Method: NONE

Listen: 10.10.200.100:3260

Confirm these settings.

Storage

Apple Shares (AFP)

CANCEL BACK SUBMIT

Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

Services

Plugins

Jails
10.10.200.100/ui/dashboard
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Configuration du service ISCSI sur Windows Server 2022

Sur le serveur VP-BACKUP, je procéde a la connexion au stockage iSCSI précédemment
configuré sur TrueNAS. Pour cela, je lance I'outil Initiateur iSCSI depuis le menu Démarrer de
Windows.

Dans I'onglet Cible, je saisis I'adresse IP du serveur TrueNAS, a savoir 10.10.200.100, puis je
cligue sur Rapide connexion. L'initiateur détecte automatiquement la cible iSCSI disponible,
identifiée par son IQN (iSCSI Qualified Name), qui est ici : ign.2005-10.org.freenas.ctl:iscsi-vp-
truenas

Propriétés de: Initiateur iSCSI
Cibles Découverte Cibles favorites Volumes et périphériques RADIUS ~Configuration

Connexion rapide

; . . Connexion rapide X
Pour découvrir une cble et s’y connecter a |'aide d'une connexion de base, tapez son
adresse IP ou nom DNS, puis diquez sur Connexion rapide.

Les cibles qui sont disponibles pour la connexion & I'adresse IP ou au nom DNS
Cible : 10.10.200. 100 l [ Connexion rapide... fourni sont répertoriées ci-aprés. Si plusieurs cbles sont disponibles, vous devez
! connecter chaque cble individuellement.

Cibles découvertes

A S 1 Les connexions établies ici seront ajoutées 3 la liste des cbles favorites et une
ctualiser tentative de restauration sera effectuée a chaque redémarrage de |'ordinateur.
Nom Statut
R Cibles découvertes
ign.2005-10.0rg. freenas. ctiziscsi-vp-veeam Connecté
Nom Statut

ign. 2005-10.0rg. freenas. ctl:iscsi-vp-veeam Connecté

2 1eide Ak . P Rapport de ression
Pour vous connecter 3 |'aide d'options avancées, sélectionnez GETTIATT prog
une cble, puis diquez sur Connexion. | Aucune cible disponible pour la connexion & |'aide de la Connexion rapide.
Pour déconnecter entiérement une cible, sélectionneza, SrETT AT
puis diquez sur Déconnecter, 4
Pour les propriétés cbles, notamment la configuration des Propriétés
sessions, sélectionnez la cible et diquez sur Propriétés.
Pour configurer les périphériques associés a une cble, Périphéri |
sélectionnez la cible, puis diquez sur Périphériques.
Connexion Terminer
OK l l Annuler l Appliquer
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Une fois la cible détectée, je la sélectionne, puis je clique sur Connecter afin d’établir la liaison
entre le serveur Windows et le volume iSCSI hébergé sur TrueNAS. Le disque est alors reconnu
par le systéme et prét a étre initialisé et formaté via la gestion des disques.

Propriétés de : Initiateur iSCSI X

Cbles Découverte Cibles favorites Volumes et périphériques RADIUS Configuration

Connexion rapide
Pour découvrir une cible et s’y connecter & l'aide dune connexion de base, tapez son
adresse IP ou nom DNS, puis diiquez sur Connexion rapide.

Cible :

Cibles découvertes
Actualiser
Nom Statut

ign.2005-10.org. freenas. ctl:iscsi-vp-veeam Connecté

Pour vous connecter 4 Iaide d'options avancées, sélectionnez Connexion
une cible, puis diquez sur Connexion.

Pour déconnecter entiérement une cible, sélectionneza, Déconnexion
puis diquez sur Déconnecter.

Pour les propriétés cibles, notamment la configuration des Propriétés,
sessions, sélectionnez la dble et diquez sur Propriétés.

P:_Jur configurer les penphenques associés & une dble, Périphériques...
sélectionnez la cible, puis diquez sur Périphériques.

OK Annuler

Initialisation du disque iSCSI dans Windows Server

Une fois la connexion a la cible iSCSI établie depuis I'initiateur iSCSI, le disque distant devient
visible dans le Gestionnaire de disques de Windows Server.

Je procede alors a l'initialisation du disque, en le convertissant au format GPT (GUID Partition
Table), puis je crée un nouveau volume simple en utilisant I'espace alloué de 750 Go. Cette
taille correspond a I'espace disponible sur le NAS, TrueNAS ayant réservé environ 20 % de la

capacité totale pour son propre fonctionnement et garantir la stabilité du systeme.

~
== Disque 1 -
De base DATA (Z:)
99,98 Go 99,98 Go NTFS
En ligne Sain (Partition de données de base)
“O Disque 2 NN
Inconnu
750,00 Go 750,00 Go
Non initialisé Non alloué
—/co-Rom o | N
DVD SSS_X64FRE_FR-FR_DV9 (D:)
518 Go 5,18 Go UDF
En ligne Sain (Partition principale)
v
[l Non alloué Wl Partition principale
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Une fois le volume créé et formaté en ReFS, il est monté dans le systeme Windows sous forme

de lecteur, prét a accueillir les données de sauvegarde générées par Veeam.

=" Gestion des disques - O X
Fichier Action Affichage ?
e @mHER = OO
Volume I Disposition I Type Systéme de ... I Statut I Capacité Espace li... | % libres
= SSS_XG64FRE_FR-FR... Simple De base UDF Sain (Parti... 5,18 Go 0Mo 0%
= DATA (Z:) Simple De base NTFS Sain (Parti... 99,98 Go 99,89Go 100 %
== Backup (I:) Simple De base ReFS Sain (Parti... 749,94 Go 740,87Go 99 %
== (Disque 0 partition... Simple De base Sain (Parti... 568 Mo 568 Mo 100 %
= (Disque 0 partition... Simple De base Sain (Parti... 100 Mo 100 Mo 100 %
- (C:) Simple De base NTFS Sain (Dém... 99,33 Go 3832Ge  39%
i
A

Il Non alloué Wl Partition principale

== Disque 1

De base DATA (Z)

99,98 Go 99,98 Go NTFS

En ligne Sain (Partition de données de base)
== Disque 2

De base Backup

749,98 Go 749,98 Go ReFS

En ligne Sain (Partition de données de base)
—/CD-ROM 0

DVD SSS_X64FRE_FR-FR_DV9 (D:)
5,18 Go 5,18 Go UDF

Enligne Sain (Partition principale)
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Ajout des cibles de sauvegardes

Depuis I'interface de Veeam, les machines virtuelles a sauvegarder sont ajoutées en tant que
cibles. Dans ce projet, il s’agit de machines virtuelles hébergées sur un serveur ESXi. L'accés a
ces VM est effectué a I'aide des identifiants administrateur, via une connexion sécurisée, ce
qui permet a Veeam de détecter automatiquement les systémes présents sur I’hote et d'y

accéder.

Pour cela, je me rends dans I'onglet Inventory, puis dans la section Virtual Infrastructure. A cet

endroit, je procéde a I'ajout
possibilités s’offrent alors :

d’un serveur en sélectionnant I'option VMware vSphere. Deux
ajouter unvCenter Server, ou directement un hbéte ESXi en

standalone. Le vCenter permet de centraliser la gestion de plusieurs hotes ESXi, mais dans mon
cas, n'ayant pas mis en place un vCenter, jopte pour l'ajout de mon ESXi de maniére

autonome.

£ J

Add
Server

Manage Server

Inventory

3k Malware Detection
() Virtual Infrastructure
4 (% Physical Infrastructure
g1 Manually Added
i Unmanaged
[#) Unstructured Data
{ Microsoft Entra ID
4 [ Last24 Hours
[ Success

>

A Hore
& Inventory

(3 Backup infrastructure

age Infrastructure
1 Analytics
il AV

T,
[y History

Add Server
Before using Veeam Backup & Replication, you must register your protected data sources in the inventory. To start this process, click the Add Server button in the ribbon (or just click this text)

For VMware vSphere protection, add a vCenter Server. You can also add ESXi hosts individually. Adding vCenter Server is preferred, because it makes Veeam Backup & Replication vMotion-aware.

For Microsoft Hyper-V protection, add System Center Virtual Machine Manager (SCVMM) Servers, Hyper-V clusters, or standalone Hyper-V hosts.

For physical and cloud servers and workstations protection, create one or more Protection Groups listing all computers you want to backup. For NAS protection, add an NDMP server. Note that NOMP
backups are only supported to tape or Virtual Tape Libraries (VTL).

Create Job

Veeam Backup & Replication provides different options to balance recovery time with storage requirements. Backup consumes less disk space but requires longer recovery time, making it ideal for long
term data retention. Replication provides faster recovery time at the increased storage costs and shorter retention.

To create a new backup or replication job, go to the Backup & Replication tree tab, and click the corresponding button in the ribbon.

Restore
To restore a machine from a backup or a replica, click the Restore button in the ribbon and select the required restore type

Alternatively, you can browse the Backups node of the Backup & Replication tab to locate the required machine by searching for its name.
You can also start a restore by double-clicking the full backup (VBK) file in the Windows Explorer.

Add Server

found under the Managed Servers node on the Backup Infrastructure tab.

VMware vSphere
Add VMware private cloud infrastructure servers to the inventory.

Microsoft Hyper-V

Nutanix AHV
Add Nutanix AHV private cloud infrastructure clusters to the inventory.

Proxmox VE
Add Proxmox VE standalone hosts and cluster nodes to the inventory.

Red Hat Virtualization
Add Red Hat Virtualization Manager to the inventory.

Oracle Linux Virtualization Manager
Add Oracle Linux Virtualization Manager to the inventory.

Select the type of a server you want to add to your backup infrastructure. All already registered servers can be

Add a SCYMM server, a Hyper-V cluster, or a standalone Hyper-V host to the inventory.

VMware vSphere

Select the type of a VMware server you want to add to the inventory.

vSphere

Add vCenter Server (recommended), or standalone vSphere Hypervisor (ESXI) to the inventory.

=N

Cloud Director
Add VMware Cloud Director server to the inventory.

Cancel Cancel
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Lors de I'ajout, j'indique soit I'adresse IP, soit le nom DNS de I'h6te. Ayant préalablement
configuré un enregistrement DNS pointant vers mon serveur (par exemple : esxi-1.vdb-
pro.lan = 10.10.210.31), j'utilise ce nom DNS dans la configuration. Ensuite, je saisis les
identifiants d’acces a I'ESXi, ici I'utilisateur root et son mot de passe.

New VMware Server X
Name
_m Specify DNS name or IP address of VMware server.
I esxi-1.vdb-pro.lar{
Credentials
Description:
Apply Created by VP-BACKUP\Administrateur at 10/04/2025 18:17.
Summary
< Previous Next > Finish
New VMware Server
Credentials
_m Select server administrator's credentials. If required, specify additional connection settings including web-service port number.

Name Select an account with local administrator privileges on the server you are adding. Use DOMAIN\USER
Username: I root l ’ Browse... ‘ v l ’ Add...
Apply
E?& Password: | eeeeescese n | gE=nE
Summary
Description:

compte rood

oK | ’ Cancel

Default VMware web services port is 443, If connection cannot be established, check for possible port
customization in the vCenter Server or ESXi server settings.

< Previous H Apply I Finish
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Une fois ces informations renseignées, Veeam procede a un scan de I'h6te afin de vérifier sa
disponibilité et d’identifier les machines virtuelles qui y sont hébergées. Ces VM apparaissent
alors dans l'interface, prétes a étre sélectionnées pour les futures taches de sauvegarde.

New VMware Server X

Apply
Em Please wait while required operations are being performed. This may take a few minutes...

Name Message Duration
- Starting infrastructure item update process 0:00:03
Credentials © g P P
(V) Creating database records for server
I | © coiecting disks and volumes info 00008
5 ) VMware server saved successfully
ummary
< Previous ‘ | Next > | ’ Finish Cancel
Inventory Q Type in an object name to search for
3k Malware Detection Name * Used Size Host Guest 05 Last Backup
4 (@ Virtual Infrastructure 5 VP-BACKUP 10,1GB  localhost.localdomain Microsoft Windows Server 2022 (64-bit) never
4 f VMware vSphere 5 VP-CLIENT 51GB localhostlocaldomain  Microsoft Windows 11 never
4 B Standalone Hosts &y ve-DC1 6,1G8 localhostlocaldomain  Microsoft Windows Server 2022 (64-bit) never
B esi-1.vdb-prolan 5 VP-EXCHANGE 10,1GB localhostlocaldomain  Microsoft Windows Server 2022 (64-bit) never
4 (@ Physical Infrastructure 9 VP-GLPI 3,1GB localhostlocaldomain Debian GNU/Linux 12 (64-bit) never
21 Manually Added ¥ VP-MGMT 4,1G8 localhost.localdomain Microsoft Windows 10 (64-bit) never
{5 Unmanaged 9 VP-PFSENSE 2,1GB localhost.localdomain freebsd13_64Guest never

Unstructured Data

crosoft Entra ID
4 [ Last 24 Hours
[ Success
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Ajout des Target de sauvegardes

Une fois les sources de données identifiées, il est nécessaire de définir un espace de stockage
destiné a accueillir les sauvegardes. Pour cela, un NAS externe a été ajouté dans Veeam en tant
que dépdt de sauvegarde (backup repository). Ce NAS étant accessible via le réseau local, il
permet une écriture rapide et fiable des données, ce qui est essentiel pour garantir la sécurité
et la rétention des sauvegardes.

Dans un premier temps, je configure deux dépots distincts :

1. Le lecteur Z:\DATA, qui correspond a un repository local hébergé sur le serveur VP-
BACKUP. Ce dépot est principalement utilisé pour effectuer des copies de sauvegarde
(Backup Copy) ou pour stocker les fichiers de configuration de Veeam.

Le lecteur I:\Backup, qui est un disque monté via iSCSI, connecté au TrueNAS. Ce dépot
sera utilisé comme destination principale pour les sauvegardes des machines virtuelles.

Pour ajouter ces dépdts, je me rends dans l'onglet Backup Infrastructure, puis dans la
section Backup Repositories. Je lance I'assistant d’ajout et sélectionne le type Network
Attached Storage, avec le format Microsoft Windows.

Veeam Backup and Replication Community Edition

Path

at Used Space
CaBackup

o - Host iy Free Description
5 Detault Backup Repository  Windows VB-8ACKUP 99368 359G 05 Creoed by Veeom Sackup

5@ inventory

[ FpeTmT—.

Add Backup Repository

Select the type of backup repository you want to add.

Direct Attached Storage

Select the operating system type of a server you want to use as a backup repository.

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest performance.

Network attached storage

Network share on a file server or a NAS device. When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

Deduplicating storage appliance

Dell Data Domain, ExaGrid, Fujitsu ETERNUS C5800, HPE StoreOnce, Infinidat InfiniGuard or Quantum DXi. If you
are unable to meet the requirements of advanced integration via native appliance AP|, use the network attached
storage option instead.

%> Object storage
&
¥ On-prem object storage system or a cloud object storage provider.
o Veeam Data Cloud Vault
i) Add fully managed, secure cloud object storage from Veeam. Cloud Vault is best suited for secondary backups.

For more information and pricing, please go to vee.am/vault.

Cancel

Microsoft Windows

Add local storage presented as a regular volume or Storage Spaces. For better performance and storage efficiency,
we recommend using ReFS.

Linux

Add local storage or locally mounted NFS share. For better performance and storage efficiency, we recommend
using XFS. The Linux server must use bash shell, and have SSH and Perl installed.

Linux (Hardened Repository)

Requires a Linux server with internal or direct attached storage. This configuration enables protection against
cybersecurity threats with immutable backups. The Linux server must use bash shell and have SSH installed. For
reduced attack surface, minimal Linux installation s highly recommended.

Cancel
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Je donne ensuite un nom au repository, par exemple "Backup Repository Local", qui sera
affiché dans I'interface Veeam.

New Backup Repository

= Name

=71 Typein a name and description for this backup repository.
] yp P P rep Ty

|Backup Repository local|

Server

Description:
Repository

Created by VP-BACKUP\Administrateur at 10/04/2025 18:14.

Mount Server

Review

Apply

Summary

Je choisis le serveur VP-BACKUP comme héte du dépdt, puis je sélectionne le lecteur Z:\ ainsi
que le dossier Backup, que j'avais préalablement créé a cet emplacement.

New Backup Repository Select Folder X
<> Repository Objects:
Type in path to the folder where backup files should be stored, and set itory load control options.
=71 Typein path to the folder where backup files should be stored, and set repository load control options. + G VP-BACKLP
== b EIC\
Name Location 4 Dg DA
Path to folder: b = COROM (E)
Server ‘Z:\ ‘ I Browsel, I 4 =1DATA(ZN)
b [ SRECYCLE.BIN
- " -
I = Crr <o epome o
W= Free space: <Unknown>
Mount Server

b [ System Volume Information
Load control

Review Running too many concurrent tasks against the repository may reduce overall performance, and
cause /0 timeouts. Control storage device saturation with the following settings:

Apply [ Limit maximum concurrent tasks to: |4 E

Summary

[ Limit read and write data rate to: B MB/s

Click Advanced to customize repository settings. Advanced...

| [ I [Cconct ]
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Une fois tous les parametres définis, je clique sur Finish pour valider la configuration. Veeam
effectue alors une vérification des parameétres, et si tout est correctement configuré, I'état
passe au vert, indiquant que le repository est prét a étre utilisé.

New Backup Repository X

. Apply
Please wait while backup repository is created and saved in configuration, this may take a few minutes.

Name

Message Duration
SEIver () Starting infrastructure item update process 0:00:04
(.4 Discovering installed packages
Repository (7 Registering client VP-BACKUP for package vPower NFS
() Registering client VP-BACKUP for package Mount Server
Mount Server () Registering client VP-BACKUP for package VMware VDDK
Review ./ Registering client VP-BACKUP for package Veeam Threat Hunter

() Discovering installed packages

_ () All required packages have been successfully installed

() Detecting server configuration

Summary . Reconfiguring vPower NFS service 0:00:07
() Creating configuration database records for installed packages

() Collecting backup repository info

(4 Creating database records for repository

(.2 Backup repository has been saved successfully

Veeam Backup and Replication Community Edition

O Backup Repository

= ==

= =]
= 2 =
Add Edit Rescan

Repository Reposito

Manage Repository  Tools

Backup Infrastructure Q

|5 Backup Proxies Name T Type Host Path Capacity Free Used Space Description

Backup Repository local Windows VP-BACKUP Z\Backup 100G 99.9GB 999GB  Created by VP-BACKUP
Backup Repository NAS Windows VP-BACKUP 1\Backup 7499GB 7409 GB 0B Created by VP-BACKUP
Default Backup Repository ~ Windows VP-BACKUP CA\Backup 993GB  383GB 08 Created by Veeam Backi

Backup Repositories

D 000

£ External Repositories
£5 WAN Accelerators
{7 Service Providers
4 (5 SureBackup
() Application Groups
&, Virtual Labs
4 (%1 Managed Servers
4 G VMware vSphere
E Standalone Hosts
[F= Microsoft Windows
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Création des jobs

Une fois les dépots de sauvegarde configurés, je procede a la création desjobs de
sauvegarde dans l'interface de Veeam. Chaque job est défini avec les parameétres suivants :
sélection des machines virtuelles a sauvegarder, planification automatique (quotidienne ou
hebdomadaire), stratégie de rétention, ainsi que des options avancées telles que
la compression, le chiffrement et les notifications par e-mail afin d’assurer un suivi efficace.

Job principal : sauvegarde de I'infrastructure

Je crée un premier job nommé "Backup Job Infra", destiné a sauvegarder I'ensemble des
machines virtuelles de I'infrastructure.

Edit Backup Job Backup Job Infra X

Name
- m Type in a name and description for this backup job.

I Backup Job Infra

Virtual Machines

Description:
Storage Created by VP-BACKUP\Administrateur at 10/04/2025 18:24.
Guest Processing
Schedule
Summary
[[] High priority

Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Finish Cancel

Dans l'onglet Virtual Machines, je sélectionne toutes les VMs critiques a protéger.

Edit Backup Job Backup Job Infra X

Virtual Machines
- Select virtual machines to process via container, or granularly. Container provides dynamic selection that automatically
m changes as you add new VMs into the container.

Name Virtual machines to backup:
Name Type Size Add...
_ (57 VP-EXCHANGE Virtual machine 62,7 GB
Storage {53 VP-GLPI Virtual machine 284GB
) (3 VP-PFSENSE Virtual machine 125GB E
Guest Processing 5¥ VP-NEXTCLOUD Virtual machine 0B
Schedule EE;* VP-RDS1 Virtual machine 80,0 GB .
oy VP-DC1 Virtual machine 19,5GB
Summary +

Total size:
177GB

< Previous Next > Finish Cancel
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Ensuite, dans l'onglet Storage, je définis le dépot de destination, en I'occurrence le Backup
Repository NAS, configuré précédemment via le disque iSCSI monté.

Dans les parametres avancés, je spécifie que dessauvegardes complétes (Full
Backup) doivent étre exécutées chaque samedi, et que la compression doit étre réglée
sur High afin d’optimiser I'espace utilisé, étant donné que I'espace disponible est limité a 750
Go. Jappligue une stratégie de rétention de 7 points de sauvegarde, permettant ainsi de
conserver les sauvegardes des 7 derniers jours.

Details Manage Job Advanced Settings X
Backup i ‘ Storage | Notificati vSphere [ i Scripts
% Storage
| [= ppmy  Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by Backup mode
{ vim [ job and customize advanced job settings if required.

O Reverse incremental (slower)
Increments are injected into the full backup file, so that the latest backup
Backup proxy: file is always a full backup of the most recent VM state.

N
ame @ Incremental (recommended)

[ Automatic selection Ghoose Increments are saved into new files dependent on previous files in the
Virtual Machines
; chain. Best for backup targets with poor random 1/O performance.
Backup repository: o
— - = [V] Create synthetic full backups periodically on:
[Backup Repository NAS (Created by VP-BACKUP\Administrateur at 16/04/2025 18:02) v samedi Configure.
Guest Proceswny S 740 GB free of 749 GB Map backup Active full backup

Retention policy: | 7 C || days v O [T] Create active full backups periodically on:

[[] Keep certain full backups longer for archival purposes

Schedule
Summary
[[] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication, block
size, notification settings, automated post-job activity and other settings.

e Conce

SUMMARY DATA

Advanced...

Save As Default OK Cancel

Duratinn: 0227 Pracecce - 155G

Enfin, dans I'onglet Schedule, je planifie I'exécution du job tous les jours a minuit, une heure
stratégique ou linfrastructure n’est pas sollicitée, garantissant ainsi de meilleures
performances de sauvegarde.

New Backup Job X

Schedule
- m Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name Run the job automatically
@ Daiiyatthis time:  [00:00 £ |[Everyday v |

Virtual Machines

O Monthly at this time:

Storage
< O Periodically every:

Guest Processing

Automatic retry

Retry failed items processing: times
Wait before each retry attempt for: minutes

Backup window

Summary

[[] Terminate the job outside of the allowed backup window

Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure during busy hours.

< Previous Apply Finisk Cancel
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Job secondaire : sauvegarde du fichier de configuration Veeam

En complément, je mets en place unjob de type fichier (File Backup Job), dédié a
la sauvegarde du fichier de configuration de Veeam. Par défaut, ce fichier est sauvegardé sur
le disque local C:\, mais jai modifié ce chemin pour qu’il soit redirigé vers le lecteur Z:\,
correspondant au dépbt local.

Configuration Backup Settings X

Backup
[4 Enable configuration backup to the following repository:
Backup Repository local (Created by VP-BACKUP\Administrateur at 10/04/202 v
= 99,9 GB free of 100 GB

Restore points to keep: 10 3 Notifications...
Perform backup on: Daily at 10:00 Schedule...
Last successful backup: 16/04/2025 10:00 Backup now

[] Enable configuration backup file encryption

Manage passwords

1 Saved credentials, certificates and backup appliance data
will not be included in the configuration backup until encryption is enabled

Restore

Restore the configuration backup to this server: Restore...

Cancel App

De plus, afin d'assurer une redondance, je copie également ce fichier de sauvegarde vers le
NAS, ce qui permet de le restaurer facilement en cas de perte ou de corruption du serveur
principal.

New File Copy Job X

. Name
B Type in a name and description for this file copy job.

|Backup Copy Job VeeamConfig{

Source At
Description:
Pestnation Created by VP-BACKUP\Administrateur at 16/04/2025 19:17.
Schedule
Summary

< Previous Finish Cancel
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Partie 2 — Validation

Lancement des jobs

Pour m'assurer du bon fonctionnement de la solution mise en place, je lance manuellement
les jobs de sauvegarde afin de valider I'ensemble du processus, ainsi que la connectivité avec
le disque iSCSI.

Une fois les jobs terminés, je consulte l'interface de Veeam, dans I'onglet "Last 24 Hours", ou
apparait I’historique des taches exécutées. J'y retrouve notamment :

e Le job principal "Backup Job Infra", correspondant a la sauvegarde compléete des

machines virtuelles.
e Le job secondaire "Backup Copy Job VeeamConfig", qui contient le fichier de
configuration de Veeam.

Veeam Backup and Replication Community Edition

co a .

v, g v e A L2 @

Backup Replication CDP  Backup Copy SureBackup Restore Failover Import Export Security &

Job~  Job~ Policyr Copy Job~ Job ~  Plan~ Backup Backup Compliance

Primary Jobs Secondary Jobs Restore Adtions

Home Q
Job Name Session Type Status Start Time End Time 4
> Backup Job Infra (Full) 8ackup Success 16/04/202519:22 16/04/202519:39
¥ Backup Copy Job VeeamCon... Copy Success 16/04/202519:22 16/04/202519:22
% Backup Copy Job VeeamCon... Copy Success 16/04/202519:19 16/04/2025 19:20
% Rescan of Manually Added Rescan Success 15/04/2025 22:00 15/04/2025 22:00

) Disk (Orphaned)
4 [ Last 24 Hours

[ Success

[ Failed

A Home
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En double-cliqguant sur "Backup Job Infra", je peux accéder au détail de la tache. Toutes les
machines virtuelles apparaissent avec le statut "Success", ce qui confirme que la sauvegarde

s’est déroulée correctement.

SUMMARY
Duration:
Processing rate:

Bottleneck:

Name

{53 vP-DC1

{3 VP-EXCHANGE
(53 VP-GLPI

{53 VP-NEXTCLOUD
(51 VP-PFSENSE
(53 VP-RDS1

DATA STATUS

16:54 Processed: 201,5 GB (100%) Success:
133 MB/s Read: 102,3 GB Warnings:
Source Transferred: 32,7GB (3,1x) Errors:

Status Action

@ Success @ Processing VP-EXCHANGE

@ Success @ Processing VP-GLPI

@ Success @ Processing VP-NEXTCLOUD

@ Success @ Processing VP-PFSENSE

@ Success ) Processing VP-RDS1

@ Success () Load: Source 94% > Proxy 91% > Network 20% > Target 2%

() Primary bottleneck: Source
) Job finished at 16/04/2025 19:39:17

THROUGHPUT (ALL TIME)

6 @

Pour une derniére vérification, je me rends dans I'explorateur de fichiers, dans le répertoire de
destination du NAS. Je retrouve bien les fichiers de sauvegarde compléte (Full Backup) générés
par Veeam, ce qui valide a la fois le bon fonctionnement

la connexion iSCSI.

du job, durepository, et de

<J

€ > v

s Acceés rapide

I Bureau »
* Téléchargeme #
ﬁ Documents

[&] Images »

[ CePC
B Bureau
[£ Documents
[&] Images
D Musique
_J Objets 3D
‘ Téléchargement:
B Vvidéos
‘aa Disque local (C:)
i Lecteurde DVD |

- Backup (I:)
s DATA (Z)

Partage

~

o | ertenrdenunir Y

12 élément(s)

< | Backup Job Infra

Affichage

> CePC » Backup(l:) > Backup > Backup Job Infra

A

Type

Rechercher dans : Backup Job... @

Taille

Nom Modifié le

i vP-DC1.2D2025-04-16T192222_2042 16/04/20. 0
VP-DC1_69C03 16/04/20. 0
i VP-EXCHANGE.3D2025-04-16T192222 D1...  16/04/20. 4
VP-EXCHANGE_ADEA4 /20 4

il vP-GLPI.8D2025-04-16T192222_DD4B
VP-GLPI_2F616

i VP-NEXTCLOUD.9D2025-04-16T192222 E...

VP-NEXTCLOUD_BCE24

i vP-PFSENSE.1D2025-04-16T192222_5416
VP-PFSENSE_5645E

i vP-RDS1.10D2025-04-16T192222_8065
VP-RDS1_08FEC

oo W W

VO WV W W W WY Y W W WY W
W oW W W W w w W W W w w

O ©

Veeam full backup... 8256 584 Ko

Veeam backup ch... 11 Ko
Veeam full backup... 15766456 ...
Veeam backup ch... 12 Ko
Veeam full backup... 790 412 Ko
Veeam backup ch... 11 Ko
Veeam full backup... 1326820Ko
Veeam backup ch... 11 Ko
Veeam full backup... 2106 840 Ko
Veeam backup ch... 11 Ko
Veeam full backup... 6220316Ko
Veeam backup ch... 12Ko
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Test de restauration

Pour compléter la validation du systeme de sauvegarde, je procéde a un test de restauration
de fichiers. Bien qu’il soit également possible de restaurer une machine virtuelle compléte, la
restauration d’un fichier individuel permet déja de confirmer que I'ensemble du processus
(sauvegarde, stockage, acces et restauration) fonctionne correctement.

Depuis linterface de Veeam, je clique sur "Restore", puis je sélectionne "Restore from
Backup". Dans les options proposées, je choisis "Guest Files Restore", puis "Microsoft
Windows", afin de restaurer un fichier a I'intérieur d’une machine virtuelle Windows.

Restore

Choose whether you want to restore from backup or replica.

@ Restore from backup
[=71  Performs restore from a backup file.

m| Restore from replica
Z/=|  Performs restore from a replica VM.

Cancel
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La liste des machines sauvegardées s'affiche. Pour ce test, je sélectionne la VM VP-DC1.

File Level Restore X
m Machine
m Choose the machine you would like to restore.
N e oo
) Job name Last restore point Objects Restore points
REstose ot 4 % Backuplobinfra  16/04/202519:22:22 6
Reason (jIvpP-DC1 less than a day ago (1. 1
(TIVP-EXCHANGE less than a day ago (1... 1
Summary EflVP-GLPI less than a day ago (1... 1
(7IVP-NEXTCLOUD less than a day ago (1... 1
EilVP-PFSENSE less than a day ago (1... 1
(VP-RDS1 less than a day ago (1... 1
4 & Backup Job Infra 16/04/2025 01:02:01 5
E;_IVP-DO less than a day ago (0... 6
(FIVP-EXCHANGE less than a day ago (0... 6
E]VP-GLPI less than a day ago (0... 6
EilVP-PFSENSE less than a day ago (0... 6
E:I' Type in an object name to search for Q|

Browse

Je choisis le point de restauration le plus récent.

File Level Restore

A

Restore Point
Select the restore point to restore guest OS files from.

Machine VM name: VP-DC1 Original host: ~ esxi-1.vdb-pro.lan
_ VMsize:  19,4GB
Available restore points:
fesson Created Type Backup
Summary Q'j less than a day ago (19:23 mercredi 16... Full Backup Job Infra

< Previous ‘ | Next >

I Browse

Cancel
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je sélectionne un fichier aléatoire, en I"occurrence un raccourci sur le bureau. Lors de la
restauration, je choisis I'option "Keep" pour conserver I'ancienne version du fichier tout en
restaurant la nouvelle, afin de ne pas écraser d’éventuelles données existantes.

Nt [

Restore Restore Copy
v to~ to

Compare with
Production

Action
4§ vp-DC1
4 G= G\
SRecycle.Bin
SWinREAgent
4 | Documents and Settings
4 Administrateur
3D Objects
AppData
Application Data
Adobe
Microsoft
Contacts
~ | Cookies
Desktop
Documents
Downloads
Favorites
Links
»  Local Settings
»  Menu Démarrer
»  Mes documents

» Modeles

1 object selected

VP-DC1 as of less than a day ago (19:23 mercredi 16/04/2025) - Backup Browser

Compare
Attributes
Compare
Name T Type Size Creation Date Modified Date
| desktop.ini INI File 50408 14/03/2025 10:44 14/03/2025 10:44
8 Desktop.| — S 14/03/2025 10:44 14/03/2025 10:44
|1 Restore » ” % Overwrite
78 Download 14/03/2025 10:44 14/03/2025 10:44
'TB Restore to > réf] Keep
@ Copy to... [& Permissions only
&= Compare >
~ Explorer...
] Properties...

Item State

5198

VP-DC1 as of less than a day ago (19:23 mercredi 16/04/2025) - Backup Browser

N M [0

Restore Restore Copy
v to~ to

Compare with
Production

Action
4[5 vp-DC1
4 = C\
SRecycle.Bin
SWinREAgent
4, Documents and Settings
4 Administrateur
3D Objects
AppData
Application Data
Adobe
Microsoft
Contacts
~»  Cookies
Desktop
Documents
Downloads
Favorites
Links
»  Local Settings
»  Menu Démarrer
»  Mes documents

»  Modéles

Compare
Attributes

Compare
Q Ty

Name t

] desktop.ini
3 Desktop.Ink
78 Downloads.Ink

) Restore stopped

= Restore completed successfully

Restoring files to VP-DC1

Time elapsed: ~ 00:00:04
Time remaining: 00:00:00

Transferred: 519,0B

Transfer rate: 0 KB/s Errors:

Success: 1

08

Message Duration

Using VP-BACKUP as mount server
Restoring from Backup Repository NAS
Batch mode

Folders to restore: 0 0:00:03
0:00:03

0:00:03

Files to restore: 1
Total size on disk: 513,0 B
Restored file “C:\Documents and Settings\Administrateur\Links\Deskto...
Restored folders: 0
Restored files: 1
) Restored data size: 519,08
) Audit log path: C:\ProgramData\Veeam\Backup\Audit\2025\4\16\Resto...

Restore completed

Close

1 object selected 5198
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Apres la restauration, je me connecte a la machine VP-DC1. Le fichier restauré est bien présent,

ce qui confirme le bon fonctionnement du processus de sauvegarde et de restauration via
Veeam.

| M = | Liens - m] X
Accueil Partage Affichage (7]
« v 1 & > CePC > Disque local (C:) > Utilisateurs > Administrateur > Liens v O Rechercher dans : Lien: p

Nom Modifié le Type Taille
s Accés rapide
Raccour 1K
I Bureau » B Bureau ccourc Ko
78 Desktop_RESTORED_20250416_225753 Raccourc 1Ko
& Téléchargements # -
) Téléchargements Raccourc 1Ko
| Documents »*
& Images *
System32
S CePC
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Partie 3 — Veille Technologique

Dans le cadre de la mise en place d’une infrastructure de sauvegarde, il est essentiel de
s'informer sur les outils disponibles et les évolutions technologiques du secteur. Pour mon
projet, jai utilisé Veeam Backup & Replicationcomme solution de sauvegarde, associé
a TrueNAS pour le stockage réseau. Ces outils sont trés performants, mais il existe aujourd’hui
plusieurs alternatives intéressantes, a la fois open source, plus légéres ou moins colteuses.

Coté logiciels de sauvegarde, Veeam est une référence sur le marché pour les environnements
VMware et Hyper-V. Il offre une interface intuitive, des options avancées (rétention,
compression, restauration granulaire) et une excellente fiabilité. Toutefois, des solutions
comme Nakivo Backup & Replication proposent une approche similaire a moindre co(t, avec
une interface web et un bon support multi-hyperviseur. Pour des environnements plus
simples, UrBackup ou Bacula/Bareos permettent de mettre en place des systemes de
sauvegarde efficaces en open source. Acronis Cyber Protect, de son c6té, combine sauvegarde
et cybersécurité dans une seule solution.

Concernant le stockage réseau, TrueNAS se distingue grace a son systeme de fichiers ZFS, sa
robustesse et son interface web compléte. Il est idéal pour gérer un NAS virtualisé ou physique.
En alternative, OpenMediaVault est une option plus |égére et facile a prendre en main, bien
adaptée aux petites structures. Des solutions comme XigmaNAS, Rockstor ou
encore UnRAID peuvent également répondre a des besoins spécifiques, comme Ia
virtualisation ou la gestion flexible des disques.

Les tendances actuelles (2024—-2025) montrent une montée en puissance des solutions
hybrides, combinant sauvegarde locale et stockage cloud (Backblaze, Wasabi, AWS S3), ainsi
qu’un intérét croissant pour les sauvegardes sécurisées contre les ransomwares (backups
immuables, snapshots ZFS). On observe aussi une intégration progressive de l'intelligence
artificielle pour optimiser la gestion des sauvegardes, et une démocratisation des outils
de sauvegarde de conteneurs (Kubernetes, Docker) dans les infrastructures modernes.

En conclusion, il est essentiel de connaitre ces outils et évolutions afin de rester compétent
dans le domaine de la cybersécurité et de I'administration systéme. Une bonne veille
technologique permet de choisir la solution la plus adaptée aux besoins réels de I'entreprise
tout en anticipant les futurs enjeux du métier.
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