BTS Services informatiques aux organisations- SISR

Session 2025

E5 — Support et mise a disposition de services informatiques

Coefficient 4

DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat :

Nathan VANDENBOSSCHE

Contexte de la réalisation professionnelle

- layer Bureautique et Informatique est une entreprise spécialisée dans la gestion d'infrastructures IT et la
virtualisation, offrant des services essentiels pour répondre aux besoins de performance, sécurité et continuité des
systemes informatiques du client vdb-pro.

- La problématique principale réside dans le besoin garantir une haute disponibilité de ses services informatiques
pour I'ensemble de ses utilisateurs. Afin d'assurer la continuité d'activité, tous les services doivent rester accessibles
a tout moment, sans interruption, méme en cas de défaillance d'un composant réseau clé, tel qu'un pare-feu.

- Lasolution choisie consiste a déployer un second pare-feu pfSense pour assurer la haute disponibilité (HA) du réseau.
Grace a l'utilisation d'adresses IP virtuelles (VIP), de la synchronisation pfsync et du service CARP, la continuité d'acces
aux services est garantie en cas de défaillance d'un équipement.

Intitulé de la réalisation professionnelle

Haute disponibilité réseau : installation d'un cluster pfSense

Période de réalisation: 20/08/24-21/08/24 Lieu : AUXERRE

Modalité : 8 Individuelle L] Enéquipe

Principale(s) activité(s) concernée(s) :

o METTRE A DISPOSITION DES UTILISATEURS UN SERVICE INFORMATIQUE
o GERER LE PATRIMOINE INFORMATIQUE

Conditions de réalisation

- Ressources disponibles (Situation avant RP)
L'infrastructure disposait d'un serveur ESXi opérationnel pour I'hébergement des différents services de I'entreprise. Un seul pare-
feu pfSense était en place pour gérer 'ensemble des flux réseau, assurer la sécurité et garantir la disponibilité des services.

- Résultats attendus (Situation aprés RP)
Aprés la mise en place de la haute disponibilité avec pfSense, le réseau de I'entreprise reste opérationnel méme en cas de panne
d'un pare-feu, grace a une bascule automatique et transparente, garantissant ainsi une continuité d'acces aux services.

- Durée de réalisation
L'intervention a duré 2 jours, comprenant l'installation, la configuration, la sécurisation ainsi que la phase de tests de la solution.
La partie la plus longue a été la gestion des différents réseaux un par un afin d'éviter toute coupure générale des services et
ainsi prévenir un arrét de la production.

Modalités d’acces a cette réalisation professionnelle.
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Partie 1 — Procédure de mise en ceuvre

Dans le cadre de ma mission, jai réalisé un projet professionnel visant a assurer la haute

disponibilité du réseau de I'entreprise. Pour cela, j'ai déployé une solution basée sur pfSense

en mode CARP, permettant la mise en place d'un cluster de pare-feux pour garantir la

redondance et la continuité des services. Ce projet m’a permis de développer des compétences

en gestion de réseau, administration de pare-feu, sécurité des infrastructures et haute

disponibilité.
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Lélément le plus important dans ce schéma est |la partie réseau, en particulier I'intégration des

pare-feux pfSense.
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Configuration du premier PfSense

Je commence par me connecter au premier pfSense déja en place. Je configure les adresses IP
de toutes les interfaces en terminant par .251, ce qui permet de mémoriser facilement gu’il
sagit du pfSense principal (pfSense 1 = .251). Jajoute ensuite une nouvelle interface
nommeée SYNC, dédiée a la synchronisation entre les deux pfSense. Cette interface permet de
répliquer automatiquement la configuration via le service pfsync.

Interfaces p X x)

s53 WAN 4 autoselect 10.10.210.251
st LAN 4  autoselect n/a
&'.VLANSERVER » autoselect 10.10.110.251
;!".VLANCLIENT ™ autoselect 10.10.120.251
;!".VLANDMZ i autoselect 10.10.140.251
;!".VLANMGMT ™ autoselect 10.10.199.251
&3 VLANBACKUP 4 autoselect 10.10.200.251
552 SYNC 4 autoselect 172.29.100.251

Une fois les interfaces créées sur le premier pfSense, j'ajoute les mémes interfaces, nommeées
a lidentique, sur le second pfSense, en particulier I'interface SYNC. Celle-ci est essentielle pour
mettre en place la synchronisation en temps réel entre les deux pare-feux. Grace a cette
configuration, toute modification effectuée sur le pfSense principal est automatiquement
répliquée sur le second, ce qui permet d’éviter une double saisie et assure une cohérence
parfaite entre les deux systémes.

Interfaces OO

s WAN o autoselect 10.10.210.252
it LAN s autoselect n/a

£52 VLANSERVER A  autoselect 10.10.110.252
£52 VLANCLIENT A  autoselect 10.10.120.252
£t2 VLANDMZ A  autoselect 10.10.140.252
£t2 VLANMGMT A  autoselect 10.10.199.252
£52 VLANBACKUP A  autoselect 10.10.200.252
§5a SYNC A  autoselect 172.29.100.252



Mise en place du Pfsync

Je configure la synchronisation entre les deux pfSense a l'aide de pfsync. Comme mentionné
précédemment, il est essentiel que les interfaces soient identiques et nommeées de la méme
maniére sur les deux pare-feux, sans quoi la synchronisation ne fonctionnera pas correctement.
La configuration s’effectue depuis I'onglet High Availability Sync sur le pfSense principal (ici, le
pfSense 1). On vy sélectionne I'interface dédiée a la synchronisation (dans notre cas, SYNC), puis
on renseigne l'adresse IP du pfSense secondaire, ainsi que les identifiants (login/mot de passe)
permettant la connexion. Enfin, il est recommandé de sélectionner uniquement les éléments
réellement utilisés pour éviter des erreurs ou conflits lors de la synchronisation.

System / High Availability i @

State Synchronization Settings (pfsync)

Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls.

Each firewall sends these messages out via multicast on a specified interface, using the PFSYNC protocol (IP Protocol 240). It also listens on that
interface for similar messages from other firewalls, and imports them into the local state table.

This setting should be enabled on all members of a failover group.

Clicking "Save" will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below)

Synchronize Interface SYNC v

If Synchronize States is enabled this interface will be used for communication.

It is recommended to set this to an interface other than LAN! A dedicated interface works the best.
An IP must be defined on each machine participating in this failover group.

An IP must be assigned to the interface on any participating sync nodes.

Filter Host ID 419f1e34

Custom pf host identifier carried in state data to uniquely identify which host created a firewall state.
Must be a non-zero hexadecimal string 8 characters or less (e.g. 1, 2, ff01, abcdef01).
Each node participating in state synchronization must have a different ID.

pfsync Synchronize Peer IP Address

P Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast.

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP 172.29.100.252

Enter the IP address of the firewall to which the selected configuration sections should be synchronized.

XMLRPC sync is currently only supported over connections using the same protocol and port as this system - make sure the remote system's port and
protocol are set accordingly!
Do not use the Synchronize Config to IP and password option on backup cluster members!

Remote System admin

Username
Enter the webConfigurator username of the system entered above for synchronizing the configuration.

Do not use the Synchronize Config to IP and username option on backup cluster members!

RemoteSystem |t ] e
Password Enter the webConfigurator password of the system entered above for Confirm
synchronizing the configuration.
Do not use the Synchronize Config to IP and password option on backup
cluster members!
admin y ize admin and sync

By default, the admin account does not synchronize, and each node may have a different admin password.
This option automatically updates XMLRPC Remote System Password when the password is changed on the Remote System Username account.

Select options to sync User manager users and groups

Authentication servers (e.g. LDAP, RADIUS)

Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules

<<}

Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenVPN configuration (Implies CA/Cert/CRL Sync)
DHCP Server settings
DHCP Relay settings
DHCPv6 Relay settings
Wol Server settings
Static Route configuration
Virtual IPs
Traffic Shaper configuration
Traffic Shaper Limiters configuration
DNS Forwarder and DNS Resolver configurations
Captive Portal

[< <]



Mise en place des IP virtuelles (VIP) et du service CARP

Maintenant que la synchronisation entre les deux pfSense est opérationnelle, il est possible de
tout configurer directement depuis le pfSense principal, les changements étant
automatiquement répliqués sur le second.

'étape suivante consiste a créer des adresses IP virtuelles (VIP), nécessaires pour activer le
service CARP. Ce service permet la mise en place d’un systeme de failover : en cas de panne
du pfSense principal, le second prend immédiatement le relais, assurant ainsi une redondance
automatique. On parle alors de bascule : le pfSense secondaire devient maitre (Master), tandis
que l'autre passe en mode secours (Backup). Une fois le pfSense principal a nouveau
fonctionnel, il reprend automatiquement son réle de maitre.

Pour que ce mécanisme fonctionne correctement, un systéme de priorités est défini,
permettant a chaque pare-feu de savoir s’il doit étre maitre ou backup selon la situation.

Il est important de noter que lorsque l'option pfsync est activée, le pfSense maitre se voit
automatiquement attribuer une priorité plus élevée que le pfSense en mode backup, ce qui
garantit un comportement logique lors des bascules.

Firewall / Virtual IPs / Edit (2]
Type IP Alias ©O CARP Proxy ARP Other
Interface WAN v
Address type Single address s
Address(es) 10.10.210.253 / 24 R

The mask must be the network's subnet mask. It does not specify a CIDR range.

Virtual IP Password
Enter the VHID group password. Confirm

«

VHID Group 1
Enter the VHID group that the machines will share.

«

iai 1 R 0
Advertising frequency X

Base Skew
The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in the cluster determines the

master.

Description CARP WAN

A description may be entered here for administrative reference (not parsed).



Une fois toutes les adresses IP virtuelles (VIP) correctement configurées, il est possible de

vérifier I'état du service CARP via linterface d’administration afin de s'assurer que la
redondance est bien active et fonctionnelle.

Firewall / Virtual IPs

Virtual IP Address

Virtual IP address

Interface Type Description Actions
10.10.210.253/24 (vhid: 1) WAN CARP CARP WAN Vi
10.10.110.254/24 (vhid: 2) VLANSERVER CARP CARP SERVER Vi
10.10.120.254/24 (vhid: 3) VLANCLIENT CARP CARP CLIENT Vi
10.10.140.254/32 (vhid: 4) VLANDMZ CARP CARP DMZ Vi
10.10.199.254/24 (vhid: 5) VLANMGMT CARP CARP MGMT Vi
10.10.200.254/24 (vhid: 6) VLANBACKUP CARP CARP BACKUP i

pfSense 1 (Maitre) :
Status / CARP =W @

CARP Maintenance

CARP Status

Interface and VHID Virtual IP Address

Description Status
WAN@1 10.10.210.253/24 CARP WAN © MASTER
VLANSERVER@2 10.10.110.254/24 CARP SERVER © MASTER
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT ° MASTER
VLANDMZ @4 10.10.140.254/32 CARP DMZ ° MASTER
VLANMGMT@5 10.10.199.254/24 CARP MGMT ° MASTER
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP ° MASTER

pfSense 2 (Backup) :

Status / CARP =l @

CARP Maintenance

l ]

CARP Status

Interface and VHID Virtual IP Address Description Status

WAN@1 10.10.210.253/24 CARP WAN BACKUP
VLANSERVER@2 10.10.110.254/24 CARP SERVER BACKUP
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT BACKUP
VLANDMZ @4 10.10.140.254/32 CARP DMZ BACKUP
VLANMGMT@5 10.10.199.254/24 CARP MGMT BACKUP
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP BACKUP



Partie 2 — Validation

Pour valider le bon fonctionnement de la synchronisation pfsync, il suffit de créer une régle sur
le pfSense 1, puis de vérifier que celle-ci est bien répliquée instantanément sur le pfSense 2.

Concernant les adresses IP virtuelles, leur fonctionnement peut étre testé en se connectant a
I'interface d’administration via 'une de ces IP, comme le VLANMGMT en .254, qui correspond
a une IP virtuelle partagée.

2 O I pfsense-Login x  + - o

X
< O © Non sécurisé | hitps://10.10.199.254:10001 a A o - O

fisense S

SIGN IN

SIGN IN

Ensuite, pour tester le service CARP, il est possible de désactiver temporairement
I'interface VLANCLIENT sur le pfSense principal. Cela permet d’observer si le pfSense
secondaire prend bien le relais automatiquement sur ce réseau, validant ainsi le mécanisme de
bascule.

pfSense 1 : Panne de VLANCLIENT

Status / CARP =w e

CARP Maintenance

CARP Status

Interface and VHID Virtual IP Address Description Status
WAN@1 10.10.210.253/24 CARP WAN o MASTER
VLANSERVER@2 10.10.110.254/24 CARP SERVER o MASTER
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT

VLANDMZ @4 10.10.140.254/32 CARP DMZ o MASTER
VLANMGMT@5 10.10.199.254/24 CARP MGMT o MASTER
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP o MASTER



pfSense 2 : Devient « Maitre » de VLANCLIENT

Status / CARP

CARP Maintenance

CARP Status

Interface and VHID Virtual IP Address Description Status

WAN@1 10.10.210.253/24 CARP WAN BACKUP
VLANSERVER@2 10.10.110.254/24 CARP SERVER BACKUP
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT © MASTER
VLANDMZ @4 10.10.140.254/32 CARP DMZ BACKUP
VLANMGMT@5 10.10.199.254/24 CARP MGMT BACKUP
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP BACKUP

Enfin, pour valider pleinement le fonctionnement du failover de pfSense, le test le plus
significatif consiste a observer le comportement du trafic en cas de panne du pfSense principal.
Pour cela, jeffectue un ping continu depuis le poste de management, ce qui permet de

mesurer la perte éventuelle de paquets lors de la coupure, ainsi que la reprise du service
lorsque le pfSense maitre redevient actif.

Status / CARP

CARP Maintenance

CARP Status
Interface and VHID Virtual IP Address

Description Status
WAN@1 10.10.210.253/24 CARP WAN o MASTER
VLANSERVER@2 10.10.110.254/24 CARP SERVER o MASTER
VLANCLIENT@3 10.10.120.254/24 CARP CLIENT ° MASTER
VLANDMZ @4 10.10.140.254/32 CARP DMZ o MASTER
VLANMGMT@5 10.10.199.254/24 CARP MGMT
VLANBACKUP@6 10.10.200.254/24 CARP BACKUP ° MASTER



Aprées la coupure du pfSense 1, une seule perte de paquet est observée, ce qui reste négligeable
et sans impact notable, mis a part une bréve déconnexion du VPN, qui se reconnecte
automatiquement.

éponse de 10.10.116.10
éponse de 10.106.116.10
éponqe de 10.106.110.10

éponse
éponse
éponse

éponse
éponse
éponse
éponse

10.
106.
10.
106.
106.
106.
106.
106.

10.
106.
10.
16.
106.
106.
106.
106.

110.
110.
110.
110.
110.
110.
110.
110.

16
106
106
106
106
16
16
16

octets=32
octets=32
octet<=32

octet<—32
octets=32
octets=32
octets=32
octets=32
octets=3
octets=32
octets=3

temps<ims
temps<ims
temps<1ims

temps<ims
temps<ims
temps<ims
temps<1ims
temps<ims
temps<ims
temps<1ims
temps<ims

TTL=127
TTL=127
TTL=127

TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127

Lorsque le pfSense 1 redevient maitre et reprend le contréle des interfaces, la bascule se fait
de maniére totalement transparente : aucune perte de paquet n’est constatée, et la
reconnexion s’effectue immédiatement, sans que [‘utilisateur ne percoive le moindre

changement.
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Partie 3 — Veille Technologique

Dans le cadre de ce projet, une veille technologique a été réalisée afin d’explorer les différentes
solutions existantes en matiere de haute disponibilité réseau et de redondance de pare-feux.
L'objectif était de comparer pfSense avec d’autres solutions open source ou commerciales
telles que OPNsense, FortiGate HA, Sophos ou encore Cisco ASA avec failover.

Cette veille a permis de constater que pfSense, en plus d’étre gratuit et open source, offre des
fonctionnalités robustes comme CARP, pfsync, et une interface web compléte, tout en restant
flexible et simple a mettre en ceuvre dans un environnement virtualisé. Des recherches ont
également été menées sur les bonnes pratiques de configuration, la gestion des priorités CARP,
la sécurité des synchronisations inter-pare-feux et la résilience en cas de panne.

La solution pfSense avec CARP présente plusieurs avantages notables : elle est gratuite, open
source, relativement simple a déployer, et permet une haute disponibilité efficace grace a la
redondance automatique. Linterface web est intuitive, et les fonctionnalités comme pfsync ou
les VIP facilitent la gestion du cluster. Cependant, cette solution comporte aussi quelques
inconvénients, notamment une configuration sensiblea la cohérence des interfaces,
un manque de support officiel comparé aux solutions commerciales, et une documentation
parfois dispersée, ce qui peut rallonger le temps de mise en ceuvre en cas de probleme.

Lors de ma veille technologique, jai également étudié OPNsense, une alternative directe a
pfSense. Cette solution m’a semblé tres légere, optimisée et stable, ce qui en fait un excellent
choix pour des environnements a faibles ressources. Toutefois, malgré ses atouts techniques,
j/ai trouvé son interface moins intuitive et moins conviviale a mon goQt que celle de pfSense,
en particulier pour une gestion quotidienne. Ayant été formé sur pfSense depuis longtemps, je
suis plus a l'aise avec son environnement, ce qui a naturellement orienté mon choix vers cette
solution. Cela dit, je reste ouvert aux autres technologies et je teste régulierement de
nouveaux outils afin de développer des compétences variées et rester a jour dans le domaine
des infrastructures réseau.

Enfin, cette veille a mis en lumiére I'importance croissante de la haute disponibilité dans les
infrastructures modernes, en particulier avec la montée en charge des services hébergés
localement ou en cloud, et les attentes élevées en termes de continuité de service pour les
utilisateurs.
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