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DESCRIPTION DE LA REALISATION PROFESSIONNELLE

NOM et prénom du candidat :

Nathan VANDENBOSSCHE

Contexte de la réalisation professionnelle

Layer Bureautique et Informatique est une entreprise spécialisée dans la gestion d'infrastructures IT et la
virtualisation, offrant des services essentiels pour répondre aux besoins de performance, sécurité et continuité des
systemes informatiques du client vdb-pro.

La problématique principale réside dans besoin crucial d'une solution de sauvegarde fiable pour protéger ses
données critiques et garantir la continuité de service. Sans cette protection, le risque de perte de données et
d'interruption de service serait trop élevé.

La solution choisie consiste a déployer un serveur Veeam Backup & Replication, configuré pour effectuer
des sauvegardes automatiques. Les données seront stockées sur un NAS externe, offrant ainsi une sécurité renforcée
et une gestion simplifiée des sauvegardes.

Intitulé de la réalisation professionnelle

Déploiement d’une Solution Backup VEEAM

Période de réalisation: 15/04/25- 17/04/25 Lieu : AUXERRE

Modalité : 8 Individuelle L] Enéquipe

Principale(s) activité(s) concernée(s) :

@)
@)

METTRE A DISPOSITION DES UTILISATEURS UN SERVICE INFORMATIQUE
GERER LE PATRIMOINE INFORMATIQUE

Conditions de réalisation

Ressources disponibles (Situation avant RP)

Uinfrastructure de départ comprend un serveur ESXiopérationnel pour I'hébergement de machines virtuelles, ainsi
gu’un contréleur de domaine Active Directory déja en place, incluant un service DNS fonctionnel. D'autres services réseau de
base (DHCP, VLANSs, pare-feu) sont également configurés pour permettre le bon déroulement de la réalisation.

Résultats attendus (Situation apres RP)

Un serveur Veeam sera installé et configuré pour exécuter des sauvegardes régulieéres des machines virtuelles. Les données seront
sauvegardées sur un NAS externe, assurant une meilleure sécurité et une capacité de restauration rapide en cas de besoin.
Uinfrastructure bénéficiera ainsi d’un systeme de sauvegarde automatisé et fiable.

Durée de réalisation
Cela a pris 3 jours, incluant installation, configuration, sécurisation et phase de test.

Modalités d’acces a cette réalisation professionnelle.

https://portfolio.vdb-pro.fr mdp : Cyb3r-M@P89S
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Partie 1 — Procédure de mise en ceuvre

Dans le cadre de ma mission, j'ai réalisé un projet professionnel pour le client vdb-pro visant a
mettre en place une solution compléte de sauvegarde d’infrastructure virtuelle.

Pour cela, j'ai déployé un serveur de sauvegarde basé sur Veeam Backup & Replication, couplé
a un stockage réseau (NAS) virtualisé sous TrueNAS. Ce projet m’a permis de développer des
compétences en virtualisation, administration systéme, sécurité des données et gestion des
ressources réseau.

Dans une logique d’optimisation et d’ouverture technologique, une veille a également été
réalisée afin d’identifier les alternatives existantes et les tendances actuelles du secteur.
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Création des machines virtuelles

Pour héberger le service de sauvegarde, une machine virtuelle dédiée a été créée sur le serveur

ESXi. Cette VM est configurée avec un systeme d’exploitation Windows Server, une allocation

de ressources adaptée (RAM, CPU, stockage) et intégrée au réseau existant. Elle constitue la

base du futur serveur Veeam. Cette étape permet de préparer un environnement isolé et

maitrisé pour héberger la solution.

Dans un premier temps, je procede a la création d’'une machine virtuelle dédiée a
I'infrastructure de sauvegarde. Celle-ci est configurée avec 2 vCPU, 10 Go de mémoire vive,
ainsi que deux disques durs virtuels de 100 Go chacun. Le premier disque est alloué au systéeme
d’exploitation, tandis que le second est réservé aux sauvegardes ponctuelles, notamment pour
la conservation de fichiers de configuration ou d’autres données critiques.

*® Edit settings - VP-BACKUP (ESXi 8.0 virtual machine)

(=) Add hard disk

> {3 cPU

> &5 Memory

> () Hard disk 1

> (&) Hard disk 2

> - SCsl Controller O

SATA Controller O

&> USB controller 1

> ‘G, Network Adapter 1

> G5 CD/DVD Drive 1

> [ Video Card

ﬁ, Add network adapter Add other device
2 NN i )
6 GB

100 GB

100 GB

LS| Logic SAS

USB 3.1

VLANBACKUP

Datastore I1SO file

Default settings

v

v

v Connect X

v Connect X

CANCEL SAVE

g5




Par la suite, je mets en place une seconde machine virtuelle, destinée a héberger un NAS sous
TrueNAS. Cette VM est configurée avec 1 vCPU, 2 Go de RAM, un disque systeme de 15 Go, et
un disque de 1 To dédié au stockage des sauvegardes. Ce serveur TrueNAS servira d’espace
centralisé pour sauvegarder les VMs dans une zone sécurisée, en complément de la solution
de sauvegarde.

*® Edit settings - VP-TrueNAS (ESXi 8.0 virtual machine)

(£ Add hard disk ‘G, Add network adapter Add other device
> {3k cPU 1 - @
4 GB v
> &5 Memory
) 16 GB v 5%
> (&) Hard disk 1
1000 GB e X
> (=) Hard disk 2
LS| Logic Parallel 7
> < SCsl Controller O
X
SATA Controller O
USB 2.0 Y
&> USB controller 1 X
> ‘G, Network Adapter 1 VLANBACKUP v Connect X
> &) CD/DVD Drive 1 Datastore ISO file v Connect X
Default settings 7

> [ Video Card

CANCEL SAVE




Configuration du routeur pour sécuriser les sauvegardes

Afin d’assurer la sécurité du réseau dédié aux sauvegardes, j'ai mis en place une stratégie de
filtrage sur le routeur. Dans un premier temps, une regle temporaire de type "any" a été
appliguée pour laisser transiter 'ensemble du trafic, ce qui m’a permis d’analyser les logs et
d’identifier les flux réellement nécessaires au bon fonctionnement du serveur de sauvegarde.

De plus j’ai consulté la documentation officielle de Veeam concernant les ports réseau utilisés
par le logiciel. Cette ressource, disponible sur leursite officiel, m’a permis d’identifier
précisément les ports a ouvrir sur le pare-feu afin d’assurer une connectivité optimale tout en
maintenant un niveau de sécurité adapté.

https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=120

216 Matched Firewall Log Entries. (Maximum 500)

Action Time Interface Rule Source Destination Protocol
v Apr1615:25:20 VLANBACKUP & temp (1744301274) 1101020010128  §1F51.137.137.111:123  UDP
v Apr1615:25:52 VLANBACKUP & temp (1744301274) 1101020010138 1[10.10.200.255:138  UDP
v Apr1615:31:58 VLANBACKUP & temp (1744301274) 1(5110.10.200.10:60336 1[110.10.110.10:53  UDP
v Apr1615:31:58 VLANBACKUP & temp (1744301274) 1[510.10.200.10:62418 1[#113.78.111.198:443  TCP:SEC
v Apr1615:32:59 VLANBACKUP & temp (1744301274) 1[10.10.200.10:64343 1[#110.10.110.10:53  UDP
v Apr1615:32:59 VLANBACKUP & temp (1744301274) 1[110.10.200.10:62461 1[+)184.51.142.113:80  TCP:SEC
v Apr1615:32:59 VLANBACKUP & temp (1744301274) 1(510.10.200.10:55022 1[(#10.10.110.10:53  UDP
v Apr1615:32:59 VLANBACKUP & temp (1744301274) 1(5110.10.200.10:62462 1 [1199.232.210.172:80 TCP:SEC
v Apr1615:33:17 VLANBACKUP & temp (1744301274) 1(5110.10200.10:62473 1[(110.10.210.31:443  TCP:SEC

Apres analyse, seules les communications indispensables ont été conservées : la liaison avec le
serveur ESXi pour 'acceés aux machines virtuelles, ainsi qu’un accés limité au contrdleur de
domaine pour la résolution DNS. Enfin, une regle spécifique a été ajoutée pour autoriser la
synchronisation horaire (NTP) afin de garantir la cohérence des journaux de sauvegarde et la
planification des taches.

Firewall / Rules / VLANBACKUP L E @
Floating WAN LAN VLANSERVER VLANCLIENT VLANDMZ VLANMGMT VLANBACKUP SYNC OpenVPN
-
States Protocol Source Port Destination Port y Queue Schedule Description Actions
IPv4 ICMP = € w3 o = none
any
Vi 1/15KiB IPv4UDP  VP_BACKUP  * VP_AD1 53 (DNS) * none BACKUPTODNS £ 2 CIOMmX
ViZ  1/2KiB IPv4UDP  VP_BACKUP *  * 123 (NTP) * none BACKUPTONTP <}, 20O mX
VY= 0/1.38MiB  IPVv4TCP  VP_BACKUP  * ESXi BACKUP_TO_ESXi  * none BACKUPTOESXi <52 C/O WX
Xi=  0/7KiB IPv4 * & R & & & none block any .j‘, f ® '|I-ﬂ

Par souci de sécurité et de cloisonnement, le serveur de sauvegarde n’est pas intégré au
domaine Active Directory. Il fonctionne en autonomie avec uncompte administrateur
local protégé par un mot de passe fort. Cette isolation volontaire permet de limiter les risques
de propagation en cas de compromission du domaine principal.


https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=120

Installation de VEEAM Backup and Replication

Une fois Windows Server 2022 installé sur la machine virtuelle, je procéde au téléchargement
de la derniere version de Veeam Backup & Replication, a savoir la version 12.3. Pour cela, je me
connecte a mon espace client Veeam afin de récupérer 'ISO officielle. Cette méthode me
permet d’installer une version a jour du logiciel, incluant les dernieres fonctionnalités et

correctifs de sécurité.

Le logiciel Veeam Backup & Replication a été téléchargé puis installé sur la machine virtuelle.
Uinstallation comprend I'ajout de plusieurs composants nécessaires au bon fonctionnement du
service, tels que le serveur SQL Express et les services Veeam.




Une fois Veeam installé, je peux accéder a l'interface du logiciel. L'authentification se fait a
I'aide des identifiants du compte utilisateur actuellement connecté sur Windows. Dans ce cas
précis, la machine n'étant pas intégrée a un domaine, les identifiants utilisés sont ceux du
compte local, a savoir le nom d'utilisateur "VP-BACKUP\Administrateur" accompagné de son

mot de passe.

Mol Veeam
=i} Backup & Replication 12

Type in a backup server name or IP address, backup service port number,
and user credentials to connect with.

localhost 9392

wm

Password

v Use Windows session authentication

Save shortcut Connect Close

Linstallation terminée et la connexion effectuée, I'interface de gestion de Veeam devient
accessible et préte a étre configurée. Elle se présente sous forme d’une console centralisée
comprenant plusieurs onglets essentiels a la mise en place de la solution de sauvegarde. Parmi
eux, les sections "Home", "Inventory" et "Backup Infrastructure" sont particulierement
importantes, car elles permettent respectivement de gérer les taches de sauvegarde, d’ajouter
les ressources a protéger, et de configurer I'infrastructure de sauvegarde.

Veeam Backup and Replication Community Edition

Q

Name Type Host Patn Gpscty | Fee | UsedSpce  Desciption
i DefaultBackup Repository  Windows VBACKWP  ClBackip 9368 35968 08 Crested by Vessm Backup

A Home

gg Inventory.

(fE] Backup Infrastructure

&s

D History

Connected to: localhost _ Build: 123.1.1139_ Community Edition



Création d’un stockage via TrueNAS

L'installation de Veeam finalisée, je passe a la mise en place du stockage destiné a accueillir les
sauvegardes. Par manque de matériel physique, le NAS sera déployé sous forme de machine
virtuelle.

Je télécharge I'image ISO de TrueNAS depuis le site officiel, en veillant a choisir la derniere
version stable disponible. L'installation se fait de maniere classique, en suivant I'assistant pas
a pas ("suivant-suivant"), tout en veillant a bien sélectionner le disque destiné au démarrage
du systeme.

Une fois le systéme installé, je procéde a la configuration réseau de la machine. Depuis le menu
de démarrage de TrueNAS, je choisis I'option 1 pour configurer I'adresse IP. Jattribue
I'adresse 10.10.200.100 a l'interface réseau puis je choisis I'option 4 pour configurer la
gateway, ce qui permet a la machine d’étre accessible sur le VLAN BACKUP.

=1 VP-TrueNAS O Lo X

FreeBSD/amd64 (truenas. local) (ttyvBd)
Console setup

Configure Network Interfaces
Configure Link Aggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes
Configure DNS
Reset Root Password
Reset Configuration to Defaults
Shell

18) Reboot

11) Shut Down

The web user interface is at:

http:/-18.18.20608. 188
https:/-/18.108.2060. 188

Enter an option from 1-11: l




Configuration de TrueNAS en interface web

La suite de la configuration s’effectue via I'interface web de TrueNAS, accessible depuis un
navigateur a I'adresse IP précédemment définie (10.10.200.100) via https://10.10.200.100.

2 D & TueNss- 1010200100 x  + - a8 X

< G A Non sécurisé | 10.10.200.100/ui/sessions/signin ad P = - O

& TrueNAS

CORE

ﬁ Mot de passe *

¥ systems

Configuration d’un pool de stockage

Dans un premier temps, je me rends dans le menu Storage, puis dans la section Disks, afin de
vérifier que le disque de 1 To destiné aux sauvegardes est bien détecté par le systeme.

0@0systems B a2 & O

TrueNAS CORE® © 2025 -

8 root
truenas.local

Dashboard Q Filter Disks

Accounts
Disk Size Pool

System
16 GiB boot-pool

Tasks
1000 GiB N/A

Network

Pools

Snapshots

VMware-Snapshots

Import Disk




Une fois la présence du disque confirmée, je me rends dans I'onglet Pools pour créer un
nouveau pool de stockage. Je lance I'assistant de création, donne au pool le nom "Backup",
puis j'ajoute le disque de 1 To a cette configuration.

0¥systems 8B a2 & O

TrueNAS CORE® © 2025 -

8 root
truenas.local

Pool Manager

Dashboard

Name *

Backup ® O Encryption @

Accounts

System
RESET LAYOUT (©]
Tasks

Network Available Disks Data VDevs

Type Capacity

da1l 1000 GiB

Snapshots
0 selected / 0 total 0 selected / 1 total

VMware-Snapshots
st
Filter disks by name Filter disks by capacity i
Disks Estimated raw capacity: 998 GiB ®

Import Disk Estimated total raw data capacity: 998 GiB

Directory Services -
¥ Force

Sharing ~ CREATE  CANCEL

Une fois le processus terminé, le pool apparait dans l'interface avec le statut "Online", ce qui
confirme gu’il est opérationnel et prét a étre utilisé pour héberger les données de sauvegarde.

00systems B a & O
TrueNAS CORE® © 2025 -

8 root
truenas Jocal

Dashboard Pools

Accounts
Backup (System Dataset Pool) ONLINE Q 6.69 MiB (0%) Used | 961.24 GiB Free

System

Name $  Type $ Used & Available % Compression + Compression Ratio % Readonly & Dedup ¥ Comments $

Tasks Backup FILESYSTEM 6.69 MiB  961.24 GiB Iz4 18.79 false OFF

Network

10



Configuration d’un lien ISCSI

Configuration du service ISCSI sur TrueNAS

Pour permettre a Veeam d’utiliser le NAS comme cible de sauvegarde via le protocole iSCSI, je
configure le service correspondant depuis I'interface web de TrueNAS.

Je me rends dans I'onglet Services, puis jactive le service iSCSI.

< 0@0systems B a2 & O

Accounts TrueNAS CORE® © 2025 -

System
Q, Filter Service

Tasks

Network Name Running Start Automatically Actions

Storage AFP o

Directory Services Dynamic DNS

Sharing FTP

Plugins

Jails NFS

Reporting OpenVPN Client
Virtual Machines OpenVPN Server

Display System Processes Rsync

Shell 17 total

Ensuite, je clique sur I'icbne en forme de stylo pour accéder a la configuration, puis je lance
I"assistant en cliquant sur Wizard.

<> O¥systems € B 4 & O

Accounts TrueNAS CORE® © 2025 -

System

Tasks
Target Global Configuration Portals Initiators Groups Authorized Access Targets Extents
Network
Associated Targets
Storage
Global Configuration

Directory Services Base Name *
in.2005-10.0rg.freenas.ctl

ISNS Servers

Apple Shares (AFP)

Pool Available Space Threshold (%)

SAVE
Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

11



'assistant me guide dans la création d’un Block Device, c’est-a-dire une unité de stockage en
mode bloc. Je définis un nom pour ce blog, et je lui attribue une capacité de 750 Go, en suivant
la recommandation de TrueNAS qui suggere de conserver environ 20 % de I'espace total libre
pour garantir de bonnes performances et une meilleure stabilité.

> @¥systems © B 4 B O

System TrueNAS CORE® © 2025 -

Tasks

Network 1) Create or Choose Block Device

Storage Name*
iscsi-vp-veeam
Extent Type
Device
Active Directory
Device *
Create New
LDAP

Pool/Dataset *

NIS Backup

Kerberos Realms -

[ Backup
Kerberos Keytabs
Size*
Kerberos Settings 800

Sharing Platform
VMware: Extent block size 512b, TPC enabled, no Xen compat mode, SSD speed
Apple Shares (AFP)

CANCEL NEXT

Unix Shares (NFS)

Je configure ensuite un Portal, c’est-a-dire le point d’accés au service iSCSI, en indiquant
I'adresse IP du serveur TrueNAS (10.10.200.100) et le port par défaut 3260.

> @9systems B a2 & O

Accounts TrueNAS CORE® © 2025 -

System

Tasks #) Create or Choose Block Device 2) Portal

Network GoTh
Create New

Storage Discovery Authentication Method
NONE

Directory Services Ry Rt oo

None

1P Address *

10.10.200.100
Apple Shares (AFP)

Unix Shares (NFS) CaCE BacK
WebDAV Shares

Windows Shares (SMB)

Services

Plugins

(w)| Jails

12



Une fois tous les parameétres renseignés, je clique sur Submit afin de valider et finaliser la
configuration. Le service iSCSI est désormais opérationnel et prét a étre monté sur le serveur

Veeam.

Z v
> @¥systems B & & O
Accounts TrueNAS CORE® © 2025 -

System

4 Confirm Options

Tasks /) Create or Choose Block Device 7/ Portal /) Initiator

Network iSCSI Summary
Name: vp-truenas
Extent:
New Device: Backup/vp-truenas(1000 G)

X Use For: VMware: Extent block size 512b, TPC enabled, no Xen compat mode, SSD speed
Directory Services New Portal:

Discovery Auth Method: NONE

Listen: 10.10.200.100:3260

Confirm these settings.

Storage

Apple Shares (AFP)

CANCEL BACK SUBMIT

Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

Services

Plugins

Jails
10.10.200.100/ui/dashboard

13



Configuration du service ISCSI sur Windows Server 2022

Sur le serveur VP-BACKUP, je procéde a la connexion au stockage iSCSI précédemment
configuré sur TrueNAS. Pour cela, je lance I'outil Initiateur iSCSI depuis le menu Démarrer de
Windows.

Dans I'onglet Cible, je saisis I'adresse IP du serveur TrueNAS, a savoir 10.10.200.100, puis je
cligue sur Rapide connexion. L'initiateur détecte automatiquement la cible iSCSI disponible,
identifiée par son IQN (iSCSI Qualified Name), qui est ici : ign.2005-10.org.freenas.ctl:iscsi-vp-
truenas

Propriétés de: Initiateur iSCSI
Cibles Découverte Cibles favorites Volumes et périphériques RADIUS ~Configuration

Connexion rapide

; . . Connexion rapide X
Pour découvrir une cble et s’y connecter a |'aide d'une connexion de base, tapez son
adresse IP ou nom DNS, puis diquez sur Connexion rapide.

Les cibles qui sont disponibles pour la connexion & I'adresse IP ou au nom DNS
Cible : 10.10.200. 100 l [ Connexion rapide... fourni sont répertoriées ci-aprés. Si plusieurs cbles sont disponibles, vous devez
! connecter chaque cble individuellement.

Cibles découvertes

A S 1 Les connexions établies ici seront ajoutées 3 la liste des cbles favorites et une
ctualiser tentative de restauration sera effectuée a chaque redémarrage de |'ordinateur.
Nom Statut
R Cibles découvertes
ign.2005-10.0rg. freenas. ctiziscsi-vp-veeam Connecté
Nom Statut

ign. 2005-10.0rg. freenas. ctl:iscsi-vp-veeam Connecté

2 1eide Ak . P Rapport de ression
Pour vous connecter 3 |'aide d'options avancées, sélectionnez GETTIATT prog
une cble, puis diquez sur Connexion. | Aucune cible disponible pour la connexion & |'aide de la Connexion rapide.
Pour déconnecter entiérement une cible, sélectionneza, SrETT AT
puis diquez sur Déconnecter, 4
Pour les propriétés cbles, notamment la configuration des Propriétés
sessions, sélectionnez la cible et diquez sur Propriétés.
Pour configurer les périphériques associés a une cble, Périphéri |
sélectionnez la cible, puis diquez sur Périphériques.
Connexion Terminer
OK l l Annuler l Appliquer

14



Une fois la cible détectée, je la sélectionne, puis je clique sur Connecter afin d’établir la liaison
entre le serveur Windows et le volume iSCSI hébergé sur TrueNAS. Le disque est alors reconnu
par le systéme et prét a étre initialisé et formaté via la gestion des disques.

Propriétés de : Initiateur iSCSI X

Cbles Découverte Cibles favorites Volumes et périphériques RADIUS Configuration

Connexion rapide
Pour découvrir une cible et s’y connecter & l'aide dune connexion de base, tapez son
adresse IP ou nom DNS, puis diiquez sur Connexion rapide.

Cible :

Cibles découvertes
Actualiser
Nom Statut

ign.2005-10.org. freenas. ctl:iscsi-vp-veeam Connecté

Pour vous connecter 4 Iaide d'options avancées, sélectionnez Connexion
une cible, puis diquez sur Connexion.

Pour déconnecter entiérement une cible, sélectionneza, Déconnexion
puis diquez sur Déconnecter.

Pour les propriétés cibles, notamment la configuration des Propriétés,
sessions, sélectionnez la dble et diquez sur Propriétés.

P:_Jur configurer les penphenques associés & une dble, Périphériques...
sélectionnez la cible, puis diquez sur Périphériques.

OK Annuler

Initialisation du disque iSCSI dans Windows Server

Une fois la connexion a la cible iSCSI établie depuis I'initiateur iSCSI, le disque distant devient
visible dans le Gestionnaire de disques de Windows Server.

Je procede alors a l'initialisation du disque, en le convertissant au format GPT (GUID Partition
Table), puis je crée un nouveau volume simple en utilisant I'espace alloué de 750 Go. Cette
taille correspond a I'espace disponible sur le NAS, TrueNAS ayant réservé environ 20 % de la

capacité totale pour son propre fonctionnement et garantir la stabilité du systeme.

~
== Disque 1 -
De base DATA (Z:)
99,98 Go 99,98 Go NTFS
En ligne Sain (Partition de données de base)
“O Disque 2 NN
Inconnu
750,00 Go 750,00 Go
Non initialisé Non alloué
—/co-Rom o | N
DVD SSS_X64FRE_FR-FR_DV9 (D:)
518 Go 5,18 Go UDF
En ligne Sain (Partition principale)
v
[l Non alloué Wl Partition principale

15



Une fois le volume créé et formaté en ReFS, il est monté dans le systeme Windows sous forme

de lecteur, prét a accueillir les données de sauvegarde générées par Veeam.

=" Gestion des disques - O X
Fichier Action Affichage ?
e @mHER = OO
Volume I Disposition I Type Systéme de ... I Statut I Capacité Espace li... | % libres
= SSS_XG64FRE_FR-FR... Simple De base UDF Sain (Parti... 5,18 Go 0Mo 0%
= DATA (Z:) Simple De base NTFS Sain (Parti... 99,98 Go 99,89Go 100 %
== Backup (I:) Simple De base ReFS Sain (Parti... 749,94 Go 740,87Go 99 %
== (Disque 0 partition... Simple De base Sain (Parti... 568 Mo 568 Mo 100 %
= (Disque 0 partition... Simple De base Sain (Parti... 100 Mo 100 Mo 100 %
- (C:) Simple De base NTFS Sain (Dém... 99,33 Go 3832Ge  39%
i
A

Il Non alloué Wl Partition principale

== Disque 1

De base DATA (Z)

99,98 Go 99,98 Go NTFS

En ligne Sain (Partition de données de base)
== Disque 2

De base Backup

749,98 Go 749,98 Go ReFS

En ligne Sain (Partition de données de base)
—/CD-ROM 0

DVD SSS_X64FRE_FR-FR_DV9 (D:)
5,18 Go 5,18 Go UDF

Enligne Sain (Partition principale)
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Ajout des cibles de sauvegardes

Depuis I'interface de Veeam, les machines virtuelles a sauvegarder sont ajoutées en tant que
cibles. Dans ce projet, il s’agit de machines virtuelles hébergées sur un serveur ESXi. L'accés a
ces VM est effectué a I'aide des identifiants administrateur, via une connexion sécurisée, ce
qui permet a Veeam de détecter automatiquement les systémes présents sur I’hote et d'y

accéder.

Pour cela, je me rends dans I'onglet Inventory, puis dans la section Virtual Infrastructure. A cet

endroit, je procéde a I'ajout
possibilités s’offrent alors :

d’un serveur en sélectionnant I'option VMware vSphere. Deux
ajouter unvCenter Server, ou directement un hbéte ESXi en

standalone. Le vCenter permet de centraliser la gestion de plusieurs hotes ESXi, mais dans mon
cas, n'ayant pas mis en place un vCenter, jopte pour l'ajout de mon ESXi de maniére

autonome.

£ J

Add
Server

Manage Server

Inventory

3k Malware Detection
() Virtual Infrastructure
4 (% Physical Infrastructure
g1 Manually Added
i Unmanaged
[#) Unstructured Data
{ Microsoft Entra ID
4 [ Last24 Hours
[ Success

>

A Hore
& Inventory

(3 Backup infrastructure

age Infrastructure
1 Analytics
il AV

T,
[y History

Add Server
Before using Veeam Backup & Replication, you must register your protected data sources in the inventory. To start this process, click the Add Server button in the ribbon (or just click this text)

For VMware vSphere protection, add a vCenter Server. You can also add ESXi hosts individually. Adding vCenter Server is preferred, because it makes Veeam Backup & Replication vMotion-aware.

For Microsoft Hyper-V protection, add System Center Virtual Machine Manager (SCVMM) Servers, Hyper-V clusters, or standalone Hyper-V hosts.

For physical and cloud servers and workstations protection, create one or more Protection Groups listing all computers you want to backup. For NAS protection, add an NDMP server. Note that NOMP
backups are only supported to tape or Virtual Tape Libraries (VTL).

Create Job

Veeam Backup & Replication provides different options to balance recovery time with storage requirements. Backup consumes less disk space but requires longer recovery time, making it ideal for long
term data retention. Replication provides faster recovery time at the increased storage costs and shorter retention.

To create a new backup or replication job, go to the Backup & Replication tree tab, and click the corresponding button in the ribbon.

Restore
To restore a machine from a backup or a replica, click the Restore button in the ribbon and select the required restore type

Alternatively, you can browse the Backups node of the Backup & Replication tab to locate the required machine by searching for its name.
You can also start a restore by double-clicking the full backup (VBK) file in the Windows Explorer.

Add Server

found under the Managed Servers node on the Backup Infrastructure tab.

VMware vSphere
Add VMware private cloud infrastructure servers to the inventory.

Microsoft Hyper-V

Nutanix AHV
Add Nutanix AHV private cloud infrastructure clusters to the inventory.

Proxmox VE
Add Proxmox VE standalone hosts and cluster nodes to the inventory.

Red Hat Virtualization
Add Red Hat Virtualization Manager to the inventory.

Oracle Linux Virtualization Manager
Add Oracle Linux Virtualization Manager to the inventory.

Select the type of a server you want to add to your backup infrastructure. All already registered servers can be

Add a SCYMM server, a Hyper-V cluster, or a standalone Hyper-V host to the inventory.

VMware vSphere

Select the type of a VMware server you want to add to the inventory.

vSphere

Add vCenter Server (recommended), or standalone vSphere Hypervisor (ESXI) to the inventory.

=N

Cloud Director
Add VMware Cloud Director server to the inventory.

Cancel Cancel
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Lors de I'ajout, j'indique soit I'adresse IP, soit le nom DNS de I'h6te. Ayant préalablement
configuré un enregistrement DNS pointant vers mon serveur (par exemple : esxi-1.vdb-
pro.lan = 10.10.210.31), j'utilise ce nom DNS dans la configuration. Ensuite, je saisis les
identifiants d’acces a I'ESXi, ici I'utilisateur root et son mot de passe.

New VMware Server X
Name
_m Specify DNS name or IP address of VMware server.
I esxi-1.vdb-pro.lar{
Credentials
Description:
Apply Created by VP-BACKUP\Administrateur at 10/04/2025 18:17.
Summary
< Previous Next > Finish
New VMware Server
Credentials
_m Select server administrator's credentials. If required, specify additional connection settings including web-service port number.

Name Select an account with local administrator privileges on the server you are adding. Use DOMAIN\USER
Username: I root l ’ Browse... ‘ v l ’ Add...
Apply
E?& Password: | eeeeescese n | gE=nE
Summary
Description:

compte rood

oK | ’ Cancel

Default VMware web services port is 443, If connection cannot be established, check for possible port
customization in the vCenter Server or ESXi server settings.

< Previous H Apply I Finish
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Une fois ces informations renseignées, Veeam procede a un scan de I'h6te afin de vérifier sa
disponibilité et d’identifier les machines virtuelles qui y sont hébergées. Ces VM apparaissent
alors dans l'interface, prétes a étre sélectionnées pour les futures taches de sauvegarde.

New VMware Server X

Apply
Em Please wait while required operations are being performed. This may take a few minutes...

Name Message Duration
- Starting infrastructure item update process 0:00:03
Credentials © g P P
(V) Creating database records for server
I | © coiecting disks and volumes info 00008
5 ) VMware server saved successfully
ummary
< Previous ‘ | Next > | ’ Finish Cancel
Inventory Q Type in an object name to search for
3k Malware Detection Name * Used Size Host Guest 05 Last Backup
4 (@ Virtual Infrastructure 5 VP-BACKUP 10,1GB  localhost.localdomain Microsoft Windows Server 2022 (64-bit) never
4 f VMware vSphere 5 VP-CLIENT 51GB localhostlocaldomain  Microsoft Windows 11 never
4 B Standalone Hosts &y ve-DC1 6,1G8 localhostlocaldomain  Microsoft Windows Server 2022 (64-bit) never
B esi-1.vdb-prolan 5 VP-EXCHANGE 10,1GB localhostlocaldomain  Microsoft Windows Server 2022 (64-bit) never
4 (@ Physical Infrastructure 9 VP-GLPI 3,1GB localhostlocaldomain Debian GNU/Linux 12 (64-bit) never
21 Manually Added ¥ VP-MGMT 4,1G8 localhost.localdomain Microsoft Windows 10 (64-bit) never
{5 Unmanaged 9 VP-PFSENSE 2,1GB localhost.localdomain freebsd13_64Guest never

Unstructured Data

crosoft Entra ID
4 [ Last 24 Hours
[ Success
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Ajout des Target de sauvegardes

Une fois les sources de données identifiées, il est nécessaire de définir un espace de stockage
destiné a accueillir les sauvegardes. Pour cela, un NAS externe a été ajouté dans Veeam en tant
que dépdt de sauvegarde (backup repository). Ce NAS étant accessible via le réseau local, il
permet une écriture rapide et fiable des données, ce qui est essentiel pour garantir la sécurité
et la rétention des sauvegardes.

Dans un premier temps, je configure deux dépots distincts :

1. Le lecteur Z:\DATA, qui correspond a un repository local hébergé sur le serveur VP-
BACKUP. Ce dépot est principalement utilisé pour effectuer des copies de sauvegarde
(Backup Copy) ou pour stocker les fichiers de configuration de Veeam.

Le lecteur I:\Backup, qui est un disque monté via iSCSI, connecté au TrueNAS. Ce dépot
sera utilisé comme destination principale pour les sauvegardes des machines virtuelles.

Pour ajouter ces dépdts, je me rends dans l'onglet Backup Infrastructure, puis dans la
section Backup Repositories. Je lance I'assistant d’ajout et sélectionne le type Network
Attached Storage, avec le format Microsoft Windows.

Veeam Backup and Replication Community Edition

Path

at Used Space
CaBackup

o - Host iy Free Description
5 Detault Backup Repository  Windows VB-8ACKUP 99368 359G 05 Creoed by Veeom Sackup

5@ inventory

[ FpeTmT—.

Add Backup Repository

Select the type of backup repository you want to add.

Direct Attached Storage

Select the operating system type of a server you want to use as a backup repository.

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest performance.

Network attached storage

Network share on a file server or a NAS device. When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

Deduplicating storage appliance

Dell Data Domain, ExaGrid, Fujitsu ETERNUS C5800, HPE StoreOnce, Infinidat InfiniGuard or Quantum DXi. If you
are unable to meet the requirements of advanced integration via native appliance AP|, use the network attached
storage option instead.

%> Object storage
&
¥ On-prem object storage system or a cloud object storage provider.
o Veeam Data Cloud Vault
i) Add fully managed, secure cloud object storage from Veeam. Cloud Vault is best suited for secondary backups.

For more information and pricing, please go to vee.am/vault.

Cancel

Microsoft Windows

Add local storage presented as a regular volume or Storage Spaces. For better performance and storage efficiency,
we recommend using ReFS.

Linux

Add local storage or locally mounted NFS share. For better performance and storage efficiency, we recommend
using XFS. The Linux server must use bash shell, and have SSH and Perl installed.

Linux (Hardened Repository)

Requires a Linux server with internal or direct attached storage. This configuration enables protection against
cybersecurity threats with immutable backups. The Linux server must use bash shell and have SSH installed. For
reduced attack surface, minimal Linux installation s highly recommended.

Cancel
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Je donne ensuite un nom au repository, par exemple "Backup Repository Local", qui sera
affiché dans I'interface Veeam.

New Backup Repository

= Name

=71 Typein a name and description for this backup repository.
] yp P P rep Ty

|Backup Repository local|

Server

Description:
Repository

Created by VP-BACKUP\Administrateur at 10/04/2025 18:14.

Mount Server

Review

Apply

Summary

Je choisis le serveur VP-BACKUP comme héte du dépdt, puis je sélectionne le lecteur Z:\ ainsi
que le dossier Backup, que j'avais préalablement créé a cet emplacement.

New Backup Repository Select Folder X
<> Repository Objects:
Type in path to the folder where backup files should be stored, and set itory load control options.
=71 Typein path to the folder where backup files should be stored, and set repository load control options. + G VP-BACKLP
== b EIC\
Name Location 4 Dg DA
Path to folder: b = COROM (E)
Server ‘Z:\ ‘ I Browsel, I 4 =1DATA(ZN)
b [ SRECYCLE.BIN
- " -
I = Crr <o epome o
W= Free space: <Unknown>
Mount Server

b [ System Volume Information
Load control

Review Running too many concurrent tasks against the repository may reduce overall performance, and
cause /0 timeouts. Control storage device saturation with the following settings:

Apply [ Limit maximum concurrent tasks to: |4 E

Summary

[ Limit read and write data rate to: B MB/s

Click Advanced to customize repository settings. Advanced...

| [ I [Cconct ]
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Une fois tous les parametres définis, je clique sur Finish pour valider la configuration. Veeam
effectue alors une vérification des parameétres, et si tout est correctement configuré, I'état
passe au vert, indiquant que le repository est prét a étre utilisé.

New Backup Repository X

. Apply
Please wait while backup repository is created and saved in configuration, this may take a few minutes.

Name

Message Duration
SEIver () Starting infrastructure item update process 0:00:04
(.4 Discovering installed packages
Repository (7 Registering client VP-BACKUP for package vPower NFS
() Registering client VP-BACKUP for package Mount Server
Mount Server () Registering client VP-BACKUP for package VMware VDDK
Review ./ Registering client VP-BACKUP for package Veeam Threat Hunter

() Discovering installed packages

_ () All required packages have been successfully installed

() Detecting server configuration

Summary . Reconfiguring vPower NFS service 0:00:07
() Creating configuration database records for installed packages

() Collecting backup repository info

(4 Creating database records for repository

(.2 Backup repository has been saved successfully

Veeam Backup and Replication Community Edition

O Backup Repository

= ==

= =]
= 2 =
Add Edit Rescan

Repository Reposito

Manage Repository  Tools

Backup Infrastructure Q

|5 Backup Proxies Name T Type Host Path Capacity Free Used Space Description

Backup Repository local Windows VP-BACKUP Z\Backup 100G 99.9GB 999GB  Created by VP-BACKUP
Backup Repository NAS Windows VP-BACKUP 1\Backup 7499GB 7409 GB 0B Created by VP-BACKUP
Default Backup Repository ~ Windows VP-BACKUP CA\Backup 993GB  383GB 08 Created by Veeam Backi

Backup Repositories

D 000

£ External Repositories
£5 WAN Accelerators
{7 Service Providers
4 (5 SureBackup
() Application Groups
&, Virtual Labs
4 (%1 Managed Servers
4 G VMware vSphere
E Standalone Hosts
[F= Microsoft Windows
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Création des jobs

Une fois les dépots de sauvegarde configurés, je procede a la création desjobs de
sauvegarde dans l'interface de Veeam. Chaque job est défini avec les parameétres suivants :
sélection des machines virtuelles a sauvegarder, planification automatique (quotidienne ou
hebdomadaire), stratégie de rétention, ainsi que des options avancées telles que
la compression, le chiffrement et les notifications par e-mail afin d’assurer un suivi efficace.

Job principal : sauvegarde de I'infrastructure

Je crée un premier job nommé "Backup Job Infra", destiné a sauvegarder I'ensemble des
machines virtuelles de I'infrastructure.

Edit Backup Job Backup Job Infra X

Name
- m Type in a name and description for this backup job.

I Backup Job Infra

Virtual Machines

Description:
Storage Created by VP-BACKUP\Administrateur at 10/04/2025 18:24.
Guest Processing
Schedule
Summary
[[] High priority

Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Finish Cancel

Dans l'onglet Virtual Machines, je sélectionne toutes les VMs critiques a protéger.

Edit Backup Job Backup Job Infra X

Virtual Machines
- Select virtual machines to process via container, or granularly. Container provides dynamic selection that automatically
m changes as you add new VMs into the container.

Name Virtual machines to backup:
Name Type Size Add...
_ (57 VP-EXCHANGE Virtual machine 62,7 GB
Storage {53 VP-GLPI Virtual machine 284GB
) (3 VP-PFSENSE Virtual machine 125GB E
Guest Processing 5¥ VP-NEXTCLOUD Virtual machine 0B
Schedule EE;* VP-RDS1 Virtual machine 80,0 GB .
oy VP-DC1 Virtual machine 19,5GB
Summary +

Total size:
177GB

< Previous Next > Finish Cancel
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Ensuite, dans l'onglet Storage, je définis le dépot de destination, en I'occurrence le Backup
Repository NAS, configuré précédemment via le disque iSCSI monté.

Dans les parametres avancés, je spécifie que dessauvegardes complétes (Full
Backup) doivent étre exécutées chaque samedi, et que la compression doit étre réglée
sur High afin d’optimiser I'espace utilisé, étant donné que I'espace disponible est limité a 750
Go. Jappligue une stratégie de rétention de 7 points de sauvegarde, permettant ainsi de
conserver les sauvegardes des 7 derniers jours.

Details Manage Job Advanced Settings X
Backup i ‘ Storage | Notificati vSphere [ i Scripts
% Storage
| [= ppmy  Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by Backup mode
{ vim [ job and customize advanced job settings if required.

O Reverse incremental (slower)
Increments are injected into the full backup file, so that the latest backup
Backup proxy: file is always a full backup of the most recent VM state.

N
ame @ Incremental (recommended)

[ Automatic selection Ghoose Increments are saved into new files dependent on previous files in the
Virtual Machines
; chain. Best for backup targets with poor random 1/O performance.
Backup repository: o
— - = [V] Create synthetic full backups periodically on:
[Backup Repository NAS (Created by VP-BACKUP\Administrateur at 16/04/2025 18:02) v samedi Configure.
Guest Proceswny S 740 GB free of 749 GB Map backup Active full backup

Retention policy: | 7 C || days v O [T] Create active full backups periodically on:

[[] Keep certain full backups longer for archival purposes

Schedule
Summary
[[] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication, block
size, notification settings, automated post-job activity and other settings.

e Conce

SUMMARY DATA

Advanced...

Save As Default OK Cancel

Duratinn: 0227 Pracecce - 155G

Enfin, dans I'onglet Schedule, je planifie I'exécution du job tous les jours a minuit, une heure
stratégique ou linfrastructure n’est pas sollicitée, garantissant ainsi de meilleures
performances de sauvegarde.

New Backup Job X

Schedule
- m Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name Run the job automatically
@ Daiiyatthis time:  [00:00 £ |[Everyday v |

Virtual Machines

O Monthly at this time:

Storage
< O Periodically every:

Guest Processing

Automatic retry

Retry failed items processing: times
Wait before each retry attempt for: minutes

Backup window

Summary

[[] Terminate the job outside of the allowed backup window

Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure during busy hours.

< Previous Apply Finisk Cancel
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Job secondaire : sauvegarde du fichier de configuration Veeam

En complément, je mets en place unjob de type fichier (File Backup Job), dédié a
la sauvegarde du fichier de configuration de Veeam. Par défaut, ce fichier est sauvegardé sur
le disque local C:\, mais jai modifié ce chemin pour qu’il soit redirigé vers le lecteur Z:\,
correspondant au dépbt local.

Configuration Backup Settings X

Backup
[4 Enable configuration backup to the following repository:
Backup Repository local (Created by VP-BACKUP\Administrateur at 10/04/202 v
= 99,9 GB free of 100 GB

Restore points to keep: 10 3 Notifications...
Perform backup on: Daily at 10:00 Schedule...
Last successful backup: 16/04/2025 10:00 Backup now

[] Enable configuration backup file encryption

Manage passwords

1 Saved credentials, certificates and backup appliance data
will not be included in the configuration backup until encryption is enabled

Restore

Restore the configuration backup to this server: Restore...

Cancel App

De plus, afin d'assurer une redondance, je copie également ce fichier de sauvegarde vers le
NAS, ce qui permet de le restaurer facilement en cas de perte ou de corruption du serveur
principal.

New File Copy Job X

. Name
B Type in a name and description for this file copy job.

|Backup Copy Job VeeamConfig{

Source At
Description:
Pestnation Created by VP-BACKUP\Administrateur at 16/04/2025 19:17.
Schedule
Summary

< Previous Finish Cancel
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Partie 2 — Validation

Lancement des jobs

Pour m'assurer du bon fonctionnement de la solution mise en place, je lance manuellement
les jobs de sauvegarde afin de valider I'ensemble du processus, ainsi que la connectivité avec
le disque iSCSI.

Une fois les jobs terminés, je consulte l'interface de Veeam, dans I'onglet "Last 24 Hours", ou
apparait I’historique des taches exécutées. J'y retrouve notamment :

e Le job principal "Backup Job Infra", correspondant a la sauvegarde compléete des

machines virtuelles.
e Le job secondaire "Backup Copy Job VeeamConfig", qui contient le fichier de
configuration de Veeam.

Veeam Backup and Replication Community Edition

co a .

v, g v e A L2 @

Backup Replication CDP  Backup Copy SureBackup Restore Failover Import Export Security &

Job~  Job~ Policyr Copy Job~ Job ~  Plan~ Backup Backup Compliance

Primary Jobs Secondary Jobs Restore Adtions

Home Q
Job Name Session Type Status Start Time End Time 4
> Backup Job Infra (Full) 8ackup Success 16/04/202519:22 16/04/202519:39
¥ Backup Copy Job VeeamCon... Copy Success 16/04/202519:22 16/04/202519:22
% Backup Copy Job VeeamCon... Copy Success 16/04/202519:19 16/04/2025 19:20
% Rescan of Manually Added Rescan Success 15/04/2025 22:00 15/04/2025 22:00

) Disk (Orphaned)
4 [ Last 24 Hours

[ Success

[ Failed

A Home
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En double-cliqguant sur "Backup Job Infra", je peux accéder au détail de la tache. Toutes les
machines virtuelles apparaissent avec le statut "Success", ce qui confirme que la sauvegarde

s’est déroulée correctement.

SUMMARY
Duration:
Processing rate:

Bottleneck:

Name

{53 vP-DC1

{3 VP-EXCHANGE
(53 VP-GLPI

{53 VP-NEXTCLOUD
(51 VP-PFSENSE
(53 VP-RDS1

DATA STATUS

16:54 Processed: 201,5 GB (100%) Success:
133 MB/s Read: 102,3 GB Warnings:
Source Transferred: 32,7GB (3,1x) Errors:

Status Action

@ Success @ Processing VP-EXCHANGE

@ Success @ Processing VP-GLPI

@ Success @ Processing VP-NEXTCLOUD

@ Success @ Processing VP-PFSENSE

@ Success ) Processing VP-RDS1

@ Success () Load: Source 94% > Proxy 91% > Network 20% > Target 2%

() Primary bottleneck: Source
) Job finished at 16/04/2025 19:39:17

THROUGHPUT (ALL TIME)

6 @

Pour une derniére vérification, je me rends dans I'explorateur de fichiers, dans le répertoire de
destination du NAS. Je retrouve bien les fichiers de sauvegarde compléte (Full Backup) générés
par Veeam, ce qui valide a la fois le bon fonctionnement

la connexion iSCSI.

du job, durepository, et de

<J

€ > v

s Acceés rapide

I Bureau »
* Téléchargeme #
ﬁ Documents

[&] Images »

[ CePC
B Bureau
[£ Documents
[&] Images
D Musique
_J Objets 3D
‘ Téléchargement:
B Vvidéos
‘aa Disque local (C:)
i Lecteurde DVD |

- Backup (I:)
s DATA (Z)

Partage

~

o | ertenrdenunir Y

12 élément(s)

< | Backup Job Infra

Affichage

> CePC » Backup(l:) > Backup > Backup Job Infra

A

Type

Rechercher dans : Backup Job... @

Taille

Nom Modifié le

i vP-DC1.2D2025-04-16T192222_2042 16/04/20. 0
VP-DC1_69C03 16/04/20. 0
i VP-EXCHANGE.3D2025-04-16T192222 D1...  16/04/20. 4
VP-EXCHANGE_ADEA4 /20 4

il vP-GLPI.8D2025-04-16T192222_DD4B
VP-GLPI_2F616

i VP-NEXTCLOUD.9D2025-04-16T192222 E...

VP-NEXTCLOUD_BCE24

i vP-PFSENSE.1D2025-04-16T192222_5416
VP-PFSENSE_5645E

i vP-RDS1.10D2025-04-16T192222_8065
VP-RDS1_08FEC

oo W W

VO WV W W W WY Y W W WY W
W oW W W W w w W W W w w

O ©

Veeam full backup... 8256 584 Ko

Veeam backup ch... 11 Ko
Veeam full backup... 15766456 ...
Veeam backup ch... 12 Ko
Veeam full backup... 790 412 Ko
Veeam backup ch... 11 Ko
Veeam full backup... 1326820Ko
Veeam backup ch... 11 Ko
Veeam full backup... 2106 840 Ko
Veeam backup ch... 11 Ko
Veeam full backup... 6220316Ko
Veeam backup ch... 12Ko
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Test de restauration

Pour compléter la validation du systeme de sauvegarde, je procéde a un test de restauration
de fichiers. Bien qu’il soit également possible de restaurer une machine virtuelle compléte, la
restauration d’un fichier individuel permet déja de confirmer que I'ensemble du processus
(sauvegarde, stockage, acces et restauration) fonctionne correctement.

Depuis linterface de Veeam, je clique sur "Restore", puis je sélectionne "Restore from
Backup". Dans les options proposées, je choisis "Guest Files Restore", puis "Microsoft
Windows", afin de restaurer un fichier a I'intérieur d’une machine virtuelle Windows.

Restore

Choose whether you want to restore from backup or replica.

@ Restore from backup
[=71  Performs restore from a backup file.

m| Restore from replica
Z/=|  Performs restore from a replica VM.

Cancel
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La liste des machines sauvegardées s'affiche. Pour ce test, je sélectionne la VM VP-DC1.

File Level Restore X
m Machine
m Choose the machine you would like to restore.
N e oo
) Job name Last restore point Objects Restore points
REstose ot 4 % Backuplobinfra  16/04/202519:22:22 6
Reason (jIvpP-DC1 less than a day ago (1. 1
(TIVP-EXCHANGE less than a day ago (1... 1
Summary EflVP-GLPI less than a day ago (1... 1
(7IVP-NEXTCLOUD less than a day ago (1... 1
EilVP-PFSENSE less than a day ago (1... 1
(VP-RDS1 less than a day ago (1... 1
4 & Backup Job Infra 16/04/2025 01:02:01 5
E;_IVP-DO less than a day ago (0... 6
(FIVP-EXCHANGE less than a day ago (0... 6
E]VP-GLPI less than a day ago (0... 6
EilVP-PFSENSE less than a day ago (0... 6
E:I' Type in an object name to search for Q|

Browse

Je choisis le point de restauration le plus récent.

File Level Restore

A

Restore Point
Select the restore point to restore guest OS files from.

Machine VM name: VP-DC1 Original host: ~ esxi-1.vdb-pro.lan
_ VMsize:  19,4GB
Available restore points:
fesson Created Type Backup
Summary Q'j less than a day ago (19:23 mercredi 16... Full Backup Job Infra

< Previous ‘ | Next >

I Browse

Cancel
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je sélectionne un fichier aléatoire, en I"occurrence un raccourci sur le bureau. Lors de la
restauration, je choisis I'option "Keep" pour conserver I'ancienne version du fichier tout en
restaurant la nouvelle, afin de ne pas écraser d’éventuelles données existantes.

Nt [

Restore Restore Copy
v to~ to

Compare with
Production

Action
4§ vp-DC1
4 G= G\
SRecycle.Bin
SWinREAgent
4 | Documents and Settings
4 Administrateur
3D Objects
AppData
Application Data
Adobe
Microsoft
Contacts
~ | Cookies
Desktop
Documents
Downloads
Favorites
Links
»  Local Settings
»  Menu Démarrer
»  Mes documents

» Modeles

1 object selected

VP-DC1 as of less than a day ago (19:23 mercredi 16/04/2025) - Backup Browser

Compare
Attributes
Compare
Name T Type Size Creation Date Modified Date
| desktop.ini INI File 50408 14/03/2025 10:44 14/03/2025 10:44
8 Desktop.| — S 14/03/2025 10:44 14/03/2025 10:44
|1 Restore » ” % Overwrite
78 Download 14/03/2025 10:44 14/03/2025 10:44
'TB Restore to > réf] Keep
@ Copy to... [& Permissions only
&= Compare >
~ Explorer...
] Properties...

Item State

5198

VP-DC1 as of less than a day ago (19:23 mercredi 16/04/2025) - Backup Browser

N M [0

Restore Restore Copy
v to~ to

Compare with
Production

Action
4[5 vp-DC1
4 = C\
SRecycle.Bin
SWinREAgent
4, Documents and Settings
4 Administrateur
3D Objects
AppData
Application Data
Adobe
Microsoft
Contacts
~»  Cookies
Desktop
Documents
Downloads
Favorites
Links
»  Local Settings
»  Menu Démarrer
»  Mes documents

»  Modéles

Compare
Attributes

Compare
Q Ty

Name t

] desktop.ini
3 Desktop.Ink
78 Downloads.Ink

) Restore stopped

= Restore completed successfully

Restoring files to VP-DC1

Time elapsed: ~ 00:00:04
Time remaining: 00:00:00

Transferred: 519,0B

Transfer rate: 0 KB/s Errors:

Success: 1

08

Message Duration

Using VP-BACKUP as mount server
Restoring from Backup Repository NAS
Batch mode

Folders to restore: 0 0:00:03
0:00:03

0:00:03

Files to restore: 1
Total size on disk: 513,0 B
Restored file “C:\Documents and Settings\Administrateur\Links\Deskto...
Restored folders: 0
Restored files: 1
) Restored data size: 519,08
) Audit log path: C:\ProgramData\Veeam\Backup\Audit\2025\4\16\Resto...

Restore completed

Close

1 object selected 5198
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Apres la restauration, je me connecte a la machine VP-DC1. Le fichier restauré est bien présent,

ce qui confirme le bon fonctionnement du processus de sauvegarde et de restauration via
Veeam.

| M = | Liens - m] X
Accueil Partage Affichage (7]
« v 1 & > CePC > Disque local (C:) > Utilisateurs > Administrateur > Liens v O Rechercher dans : Lien: p

Nom Modifié le Type Taille
s Accés rapide
Raccour 1K
I Bureau » B Bureau ccourc Ko
78 Desktop_RESTORED_20250416_225753 Raccourc 1Ko
& Téléchargements # -
) Téléchargements Raccourc 1Ko
| Documents »*
& Images *
System32
S CePC
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Partie 3 — Veille Technologique

Dans le cadre de la mise en place d’une infrastructure de sauvegarde, il est essentiel de
s'informer sur les outils disponibles et les évolutions technologiques du secteur. Pour mon
projet, jai utilisé Veeam Backup & Replicationcomme solution de sauvegarde, associé
a TrueNAS pour le stockage réseau. Ces outils sont trés performants, mais il existe aujourd’hui
plusieurs alternatives intéressantes, a la fois open source, plus légéres ou moins colteuses.

Coté logiciels de sauvegarde, Veeam est une référence sur le marché pour les environnements
VMware et Hyper-V. Il offre une interface intuitive, des options avancées (rétention,
compression, restauration granulaire) et une excellente fiabilité. Toutefois, des solutions
comme Nakivo Backup & Replication proposent une approche similaire a moindre co(t, avec
une interface web et un bon support multi-hyperviseur. Pour des environnements plus
simples, UrBackup ou Bacula/Bareos permettent de mettre en place des systemes de
sauvegarde efficaces en open source. Acronis Cyber Protect, de son c6té, combine sauvegarde
et cybersécurité dans une seule solution.

Concernant le stockage réseau, TrueNAS se distingue grace a son systeme de fichiers ZFS, sa
robustesse et son interface web compléte. Il est idéal pour gérer un NAS virtualisé ou physique.
En alternative, OpenMediaVault est une option plus |égére et facile a prendre en main, bien
adaptée aux petites structures. Des solutions comme XigmaNAS, Rockstor ou
encore UnRAID peuvent également répondre a des besoins spécifiques, comme Ia
virtualisation ou la gestion flexible des disques.

Les tendances actuelles (2024—-2025) montrent une montée en puissance des solutions
hybrides, combinant sauvegarde locale et stockage cloud (Backblaze, Wasabi, AWS S3), ainsi
qu’un intérét croissant pour les sauvegardes sécurisées contre les ransomwares (backups
immuables, snapshots ZFS). On observe aussi une intégration progressive de l'intelligence
artificielle pour optimiser la gestion des sauvegardes, et une démocratisation des outils
de sauvegarde de conteneurs (Kubernetes, Docker) dans les infrastructures modernes.

En conclusion, il est essentiel de connaitre ces outils et évolutions afin de rester compétent
dans le domaine de la cybersécurité et de I'administration systéme. Une bonne veille
technologique permet de choisir la solution la plus adaptée aux besoins réels de I'entreprise
tout en anticipant les futurs enjeux du métier.
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